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भारत सरकार, गृह मंत्ालय की फहन्ी सलाहकार समममत द्ारा फिनांक 
23 मई, 1979 को आयोजित बैठक में डनर्णय ललया गया था डक पुललस, अपराध, 
कारागार एवं न्ायालजयक मवज्ान तथा पुललस प्रशासन आफि मवषयों पर फहन्ी 
में मौललक पुस्तकें  उपलब्ध कराने के ललए पं. गोमवन् वल्लभ पंत पुरस्ार योिना 
प्रमतस्ाफपत की िाए। तिनुसार 22 माच्ण, 1980 को गृह मंत्ालय अपर सजचव 
की अध्यक्षता में हुई बैठक में डनधा्णररत मापिंडो के अनुसार इस योिना को अंमतम 
रूप फिया गया। इस योिना के भाग 1 के अंतग्णत प्रकाजशत मौललक पुस्तकों को 
पुरस्ृत डकया िाता ह ैतथा भाग 2 के अंतग्णत फिए गए मवषयों पर पुस्तक लेखन 
काय्ण कराया िाता ह।ै इसी के तहत यह पुस्तक प्रकाजशत की िा रही ह।ै

इस पुस्तक में दिए गए ववचार िेखक के ननजली हैं 
इनसे पुलिस अनुसंधान एवं ववकास ब्यूरो, 

गृह मंत्ािय, भारत सरकार, नई दिल्ली की 
सहमवत आवश्यक नहीं ह।ै
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भारत की पुललस व्यवस्ा को सुदृढ़ बनाने के ललए पुललस अनुसंधान एवं 
मवकास ब्यूरो, गृह मंत्ालय, भारत सरकार द्ारा वष्ण 1982 से पुललस, 
कारागार प्रशासन, अपराध शास्त्र तथा न्ायालजयक मवज्ान इत्ाफि से 
संबंजधत मवफभन्न मवषयों पर फहंिी में पुस्तक लेखन को बढ़ावा िेने के ललए 
पंडडत गोमवंि वल्लभ पंत पुरस्ार योिना चलाई िा रही ह ै। इस योिना 
के भाग एक के अंतग्णत इन मवषयों पर वष्ण भर में फहंिी में प्रकाजशत पांच 
उत्ृष्ट पुस्तकों को पुरस्ृत डकया िाता ह।ै साथ ही योिना के भाग िो के 
अंतग्णत ब्यूरो द्ारा पुस्तक लेखन हतेु मवषय िेकर रूपरखेाएं आमंफत्त की 
िाती हैं। मयूलांकन समममत द्ारा इन रूपरखेाओ ंको प्रकाशन योग्य पाए िाने 
पर पुललस अनुसंधान एवं मवकास ब्यूरो द्ारा इनका प्रकाशन डकया िाता ह।ै 
इस योिना के भाग एक के अंतग्णत ब्यूरो द्ारा अब तक उपयु्णक्त मवषयों की 
फहंिी में प्रकाजशत 151 पुस्तकों को पुरस्ृत डकया िा चुका ह ै। भाग िो के 
अंतग्णत अब तक बययूरो द्ारा 40 पुस्तकों का प्रकाशन डकया िा चुका ह।ै 

पुललस अनुसंधान एवं मवकास ब्यूरो द्ारा वष्ण 2019 में साइबर िोरेंजसक 
मवषय पर रूपरखेा आमंफत्त की गई थी । वष्ण 2020 के िौरान योिना 
की समममत द्ारा की गई जसिाररशों के आधार पर “साइबर िॉरेंजसक” 
पुस्तक जिसके लेखक डॉ राकेश प्रकाश ह ैका प्रकाशन काय्ण डकया गया 
ह।ै साइबर िॉरेंजसक के क्षेत् में फहंिी में िानकारी साझा करना अपने आप 
में चुनौतीपयूर्ण काय्ण ह।ै इस पुस्तक में साइबर िॉरेंजसक के अलग-अलग 
पहलुओ ंके  मामलों को शाममल डकया गया ह।ै साइबर अपराध से िुड़ी 
अतीत की घटनाओ ं का मवश्ेषर करने के साथ-साथ वत्णमान में हो रही 
साइबर अपराध की घटनाओ ंसे डनपटने के तरीके और भमवष्य की संभामवत 
चुनौमतयों को रखेांडकत करने की कोजशश की गई ह।ै पुस्तक में मुख्य रूप 
से साइबर िॉरेंजसक से िुड़ी समस्ा, कारर, डनवारर, िानकारों की राय 

आमुख
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और इनसे संबंजधत आंकड़ों का समावेश डकया गया ह।ै इंटरनेट और साइबर 
िॉरेंजसक से िुड़े मामले बेहि िडटल होते हैं, खासकर तब िब साइबर 
अपराधी िडुनया के डकसी तीसर ेिेश में बैठकर आपके कंप्यूटर नेटवक्ण  को 
पयूरी तरह से अपने कब्े में ले लेता ह।ै   

 इस पुस्तक में साइबर क्ाइम की नवीन चुनौमतयों की व्यापक रूप से 
िानकारी िेने के साथ-साथ मवफभन्न प्रकार की साइबर समस्ाओ,ं िेक न्यूज़, 
हडैकंग, पायरसेी, वायरस, स्ाइवेयर, पोननोग्ािी इत्ाफि पर प्रकाश डाला 
गया ह ै। पुस्तक में वैश्विक स्तर पर बिल रह ेिॉरेंजसक साइंस के स्वरूप, 
साइबर अटकै से बचने के ललए क्ा करें क्ा न करें, इंटरनेट के िायिे 
और नकारात्मक प्रभाव, साइबर सुरक्षा की िरूरत, साइबर िॉरेंजसक टयूल 
और डडजिटल प्रौद्ोमगकी, राष्टीय साइबर िॉरेंजसक प्रयोगशाला, सरकार 
द्ारा इन गुनाहों को रोकने के ललए उठाए गए मुख्य किम, इनसे डनपटने की 
मौियूिा स्स्मत, प्रभावी कानयून, सयूचना प्रौद्ोमगकी अजधडनयम इतयाफि की 
िानकारी के साथ-साथ वत्णमान कानयून एवं नए कानयूनों की आवश्यकता, 
िॉरेंजसक लैब, कंप्यूटर िॉरेंजसक, नेटवक्ण  िॉरेंजसक इत्ाफि की महत्वपयूर्ण 
िानकारी िी गई ह।ै 

 िेश में साइबर अपराध की वास्तमवकता को सही मायने में लोगों के 
सामने रखने के ललए पुस्तक में मवफभन्न आंकड़ों को शाममल डकया गया ह।ै 
इस पुस्तक में सरल भाषा के प्रयोग का मवशेष ध्यान रखा गया ह ैताडक 
लोगों को मवषय वस्तु समझने में डकसी प्रकार की कठठनाई का सामना न 
करना पड़े। आने वाले समय में साइबर िॉरेंजसक न जसि्ण  साइबर अपराध 
बस्कि कई ियूसर े तरीके के अपराधों को सुलझाने में भी कारगर भयूममका 
डनभाएगा। आशा ह ैडक यह पुस्तक साइबर िॉरेंजसक से िुड़े मवफभन्न िडटल 
पहुलओ ंको लोगों के सामने सरल और सहि रूप में प्रस्तुत करने में सिल 
रहगेी और इस क्षेत् से िुड़े सभी लोगों के अध्ययन और शोध के काम में भी 
उपयोगी सामबत होगी।

संपािक
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डॉ. राकेश प्रकाश, एममटी मवविमवद्ालय, नोएडा में अजसस्ेंट प्रोिेसर के पि 
पर काय्णरत हैं। फपछले 20 वषषों से ये पत्काररता के मवफभन्न माध्यमों समाचार 
पत्ों, इंटरनेट, रडेडयो, टलेीमविन, पुस्तक लेखन और अध्यापन के क्षेत् में 
सफक्य हैं। वष्ण २००0 में िैडनक अमर उिाला, फहंिी समाचार पत् के साथ 
पत्काररता में कररअर की शुरूआत के बाि िैडनक िागरर समाचार पत् 
के इंटरनेट संस्रर www.jagran.com से िुड़े। नवंबर 2001 से फिसंबर 
2002 के बीच ईटीवी में कॉपी एडडटर के पि पर काय्ण डकया और वष्ण 2002 
से 2017 तक ज़ी न्यूि, नोएडा में प्रोड्यूसर के पि पर रह।े आकाशवारी 
(All India Radio), नई फिल्ली के समाचार सेवा प्रभाग में संवाििाता के 
रुप में और डीडी न्यूज़, नई फिल्ली में बतौर अजसस्ेंट एडडटर काय्ण डकया। 
इसके पश्ात भारतीय कृमष अनुसंधान पररषि, नई फिल्ली और प्रकाशन 
डनिेशालय, गोमवंि बल्लभ पंत मवविमवद्ालय, उत्तराखंड में संपािक के 
रुप में काम डकया। तत्पश्ात शोध पफत्का संचार मवमश्ण में संपािकीय 
सलाहकार की भयूममका का डनव्णहन डकया। नाट्य कला एवं फिल्म अध्ययन 
मवभाग, महात्मा गांधी अंतरराष्टीय फहंिी मवविमवद्ालय, वधा्ण से पी.एचडी. की 
पढ़ाई पयूरी करने के बाि इन्ोंने मवभाग के अध्ययन मंडल के सिस् के रुप 
में अपनी सेवाएं िी। प्रेस सयूचना ब्यूरो, नई फिल्ली और भारतीय  अंतिदेशीय 
िलमाग्ण प्राजधकरर, नोएडा में अनुवािक के तौर पर काय्ण डकया। वष्ण 2010 
में इन्ें पुललस अनुसंधान एवं मवकास ब्यूरों, गृह मंत्ालय, भारत सरकार द्ारा 
पं॰ गोमवंि वल्लभ पंत पुरस्ार योिना के अंतग्णत सम्ाडनत डकया गया। 
इसी वष्ण वैध समस्ाओ ंके डनिान हतेु फहंसा की बढ़ती प्रवृमत नाम से इनकी 
पुस्तक प्रकाजशत हुई। गुरू गोमवंि जसंह इंद्रप्रस् मवविमवधायलय, फिल्ली, 
गुरु िंभेविर मवज्ान एवं प्रौद्ोमगकी मवविमवद्ालय, फहसार, से संबंद्ध मवफभन्न 

लेखक पररचय
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संस्ानों में अजथमत व्याख्याता के तौर पर आमंफत्त हुए। वत्णमान में डॉ राकेश 
प्रकाश एममटी मवविमवद्ालय नोएडा में अजसस्ेंट प्रोिेसर (ग्ेड-3) के पि 
पर काय्णरत हैं। इनसे rakesh.prakash@gmail.com या rprakash1@
amity.edu पर संपक्ण  डकया िा सकता ह।ै

mailto:rakesh.prakash@gmail.com
mailto:prakash1@amity.edu
mailto:prakash1@amity.edu
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प्रथम अध्ाय

साइबर फॉरेंससक क्ाइम से जुडी चुनौततयां 
और पुललस की तैयारी

साइबर फॉरेंससक

साइबर िॉरेंजसक की िडुनया में हर फिन एक नई चुनौती उभरकर सामने आ 
रही ह।ै चुनौती जितनी िडटल होती ह,ै उसका सकारात्मक या नाकारात्मक 
पररराम उतना ही गंभीर और ियूरगामी होता ह।ै साइबर िॉरेंजसक का सीधा 
संबंध इंटरनेट से ह ै और मौियूिा िौर में इंटरनेट का महत्व फिन-प्रमतफिन 
बढ़ता िा रहा ह।ै शहर से लेकर गांव तक और गहर ेसमुद्र से लेकर अंतररक्ष 
की अनंत रहस्मयी िडुनया तक, कम्प्यूटर की मिि के मबना डकसी बड़े 
काम की कल्पना करना भी मुश्किल ह।ै लेडकन तकनीक का इस्तेमाल 
गलत इरािों की खामतर डकया िाने लगे तो समस्ाएं पैिा होने लगती हैं। 
आिकल अपराधी भी तकनीक का सहारा लेकर हाईटके होते िा रह ेहैं। 
अपराजधयों का मगरोह गुनाह के ललए कम्प्यूटर, इंटरनेट, डडजिटल उपकरर 
और वल्ड्ण वाइड वेब इत्ाफि का प्रयोग कर रह ेहैं। ऑनलाइन ठगी या चोरी 
भी इसी कैटगरी का खतरनाक अपराध होता ह।ै डकसी भी वेबसाइट को 
हकै या जसस्म से डेटा की चोरी करना, इस तरह के सभी अपराध साइबर 
िॉरेंजसक या साइबर क्ाइम की श्ेरी में आते हैं और ऐसे अपराजधयों की 
नकेल कसने के ललए साइबर िॉरेंजसक की तकनीक एक कारगर हजथयार 
ह ैक्ोंडक साइबर क्ाइम, िडुनया भर में सुरक्षा और िांच एिेंजसयां के ललए 
परशेानी का सबब बन चुकी ह।ै 

यही विह ह ैडक ऑनलाइन आतंकवाि एवं चरमपंथ से डनपटने और इंटरनेट 
को सुरलक्षत रखने की बड़ी पहल वैश्विक स्तर पर शुरू हो चुकी ह।ै साइबर 



4

अपराध को लेकर वैश्विक डनयमन पर सहममत भले ही न बन रही हो लेडकन 
एक वैश्विक समझ बनाने की िरूरत ह ैताडक यह सुडनश्श्त हो डक साइबर 
क्षेत् सुरलक्षत बना रह।े डडजिटल क्षेत् में चरमपंथी और आतंकवािी ताकतों 
को घुसने से रोकने के ललए सभी िेशों को फद्पक्षीय या बहुपक्षीय ढंग से 
समन्वित काय्ण करने की आवकिता ह।ै श्ी एस. ियशंकर ने साइबर िगत 
के संचालन से िुड़े सवालों पर पेररस शांमत मंच पर कहा डक महत्त्वपयूर्ण 
ढांचों पर साइबर हमलों के साथ ही खास तरह के सुरक्षा खतरों से डनपटने के 
ललए िेशों को तेि कार्णवाई और साइबर हमलों को कम करने की व्यवस्ा 
पर मवचार करना चाफहए। यह इसललए ताडक संपयूर्ण डडजिटल िगत हमारी 
सुरक्षा को िोखखम में डाले मबना हमार ेसमाि एवं अथ्णव्यवस्ाओ ंको आगे 
ले िाने में काम आए। ऑनलाइन आतंकवाि एवं चरमपंथ से डनपटने और 
इंटरनेट को सुरलक्षत रखने की बड़ी पहल शुरू करने में भारत फ्ांस, न्यूिीलैंड, 
कनाडा और कई अन् िेशों के साथ शाममल हुआ ह।ै ‘क्ाइस्चच्ण कॉल टयू 
एक्शन’ पहल का नाम न्यूिीलैंड के शहर पर रखा गया ह,ै िहां मस्जििों पर 
हुए हमले में 51 लोगों की मौत हो गई थी। मविेश मंत्ी श्ी एस. ियशंकर 
ने कहा डक वैश्विक डनयमन पर सहममत भले ही न बन रही हो लेडकन एक 
वैश्विक समझ बनाने की िरूरत ह ैताडक यह सुडनश्श्त हो डक साइबर क्षेत् 
मबना डकसी रोकटोक के और सुरलक्षत बना रह।े उन्ोंने कहा डक इसके 
ललए बहुपक्षवाि पहले से कहीं ज्ािा िरूरी हो गया ह।ै साइबर क्षेत् एवं 
डडजिटल प्रौद्ोमगडकयां आजथथिक, सामाजिक, रािनीमतक, औद्ोमगक और 
यहां तक डक व्यावहाररक पररवत्णन में भी अहम भयूममका डनभाती हैं। उन्ोंने 
कहा, ये राष्टीय सीमाओ ंमें संचाललत होते हैं लेडकन इनकी प्रकृमत डकसी 
सीमा से बंधी नहीं होने की ह।ै भारत िैसे बड़े मवकासशील िेश ने मववि के 
सबसे बड़े डडजिटल प्रौद्ोमगकी काय्णक्म ‘डडजिटल इंडडया’ की शुरुआत की 
थी जिसका मकसि सभी नागररकों तक डडजिटल अवसंरचना को पहुंचाना 
ह।ै भारत डडजिटल अवसरों को लेकर उत्ाफहत ह ैलेडकन साइबर क्षेत् के 
खतरों के प्रमत बेहि जचंमतत भी ह।ै जचंता की असली विह साइबर क्ाइम 
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के बढ़ते आंकड़े हैं।

साइबर अपराध क्ा ह?ै

साइबर अपराध एक ऐसा अपराध ह ै जिसमें कंप्यूटर एवं नेटवक्ण  शाममल 
होता ह।ै डकसी की भी डनिी िानकारी कंप्यूटर से डनकाल लेना या चोरी 
कर लेना भी साइबर अपराध ह।ै साइबर अपराध कई प्रकार के हैं िैसे डक 
स्ैम ईमेल, हडैकंग, फिजशंग, वायरस को डालना, डकसी की िानकारी को 
ऑनलाइन प्राप्त करना या डकसी पर हर समय निर रखना साइबर अपराध 
ह।ै साइबर अपराध कानयून प्रवत्णन अजधकाररयों हतेु अफद्तीय चुनौमतयांे भरा 
हैं और ऐसे अपराध िडटल हैं और पहचान के ललए कुछ मवशेष कौशल और 
खासकर िोरेंजसक कौशल की आवश्यकता होती ह।ै

डकसी अपराध की िांच के ललए वैज्ाडनक जसद्धांतों और तौर-तरीकों का 
उपयोग िॉरेंजसक साइंस कहलाता ह।ै इस िील्ड में काम करने वाले 
प्रोिेशनल िॉरेंजसक साइंस साइंडटस् कहलाते हैं। ये प्रोिेशनल नई 
तकनीकों का इस्तेमाल कर सबयूतों की िांच करते हैं और अपराजधयों को 
पकड़ने में मिि करते हैं। ये क्ाइम लेबोरटेरी आधाररत िॉब ह,ै जिसमें 
सबयूतों की समीक्षा (Analysis) करना होता ह।ै

िॉरेंजसक साइंस अपराध से िुड़ा मवज्ान ह।ै इसके अंतगत्ण अपराध का पता 
लगाने के ललए शरीर के तरल पिाथनो की िांच की िाती ह।ै िॉरेंजसक ररपोट्ण 
को अिालत भी अहम प्रमार मानती ह।ै िेश-मविेश में बढ़ रही आतंकी 
घटनाओ ंने िॉरेंजसक मवशेषज्ों की मांग बढ़ा िी ह।ै आपराजधक वारिातों 
के सयूत्धारों की धर-पकड़ के ललए प्रजशलक्षत सुरक्षा बलों की िरूरत आि 
समाि और समय की मांग ह।ै

इस साइंस को िानकर अपराध से िुडे लोगों को पकड़वाने में कािी 
मििगार सामबत होता ह।ै अपराजधयों या आतंकवािी का सै्च तैयार 
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कराने में िॉरेंजसक साइंस एक्सपट्ण कािी सहायक होते हैं। अिालत भी इस 
मवज्ान की मिि लेकर िांच को आगे बढ़ाती ह।ै आतंकवािी गुस्थियां हों 
या रहस्मय मौत, इसे सुलझाने में िॉरेंजसक साइंस की अहम भयूममका होती 
ह।ै िॉरेंजसक साइंडटस् से प्राप्त इनपुट को लेकर ही इंवेन्स्गेडटंग ऑफिसर 
अिालत के समक्ष हाजिर होता ह।ै िरूरत पड़ने पर िॉरेंजसक एक्सपट्ण 
घटना स्ल का डनरीक्षर करता ह।ै

राष्टीय अपराध ररकॉि्ड ब्ूरयो (एनसीआरबी) के आंकडों में 
साइबर क्ाइम

साल 2015 - 17 के िौरान िेश के अलग-अलग फहस्ों में 45,705 साइबर 
क्ाइम के मामले िि्ण डकए गए हैं। साल 2015 में िेश में 11,331, वष्ण 2016 
में 12,187 और साल 2017 में 21,593 साइबर अपराध के मामले िि्ण डकए 
गए। फपछले तीन सालों में साइबर क्ाइम में 1.7 प्रमतशत की िर से बढ़ोत्तरी 
हुई ह।ै साल 2015 में सबसे अजधक साइबर अपराध की घटनाएं उत्तर प्रिेश 
में िि्ण हुई हैं, जिनकी संख्या 2208 ह।ै ियूसरी ओर 2017 में ययूपी में सबसे 
ज्ािा 4971 साइबर क्ाइम की घटनाएं हुई हैं। 2015-17 तक साइबर क्ाइम 
में सबसे ज्ािा यानी 5 िीसिी की बढ़ोत्तरी कना्णटक में िि्ण की गई ह।ै इन 
तीन सालों में सबसे कम साइबर क्ाइम के मामले पयूवनोत्तर भारत के नागालैंड 
में िि्ण डकए गए हैं, यहां साइबर अपराध के जसि्ण  2 मामले ही िि्ण डकए गए 
हैं। ियूसरी ओर कें द्र शाजसत प्रिेश फिल्ली में साइबर क्ाइम की 874 घटनाएं 
िि्ण की गई हैं। एनसीआरबी के आंकड़ों पर यकीन डकया िाए तो कें द्र 
शाजसत प्रिेशों में से एक लक्षद्ीप में साल 2015-17 के बीच साइबर अपराध 
का एक भी मामला सामने नहीं आया ह।ै एक अनुमान के मुतामबक डकसी 
भी अपराध से िुड़े सार ेमामले पुललस के पास नहीं पहुंच पाते हैं। ललहािा 
साइबर अपराध या धोखाधड़ी के छोट-ेमोट ेमामले में भी ऐसा हो सकता ह।ै
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न्यूक्लियर पावर पांट पर साइबर अटकै

मौियूिा िौर में साइबर िॉरेंजसक का महत्व इस बात से समझा िा सकता 
ह ै डक कुछ फिन पहले ही न्यूक्लियर पावर कॉपनोरशेन ऑि इंडडया 
(एनपीसीआईएल) ने पुफष्ट की ह ैडक तममलनाडु में स्स्त कुडनकुलम पांट 
के जसस्म पर साइबर अटकै हुआ था और यह खबर सही ह।ै लेडकन, 
एनपीसीआईएल ने यह भी साि डकया ह ैडक साइबर अटकै से जसस्म को 
कोई नुकसान नहीं पहुंचा ह।ै इससे पहले न्यूक्लियर पांट के अजधकाररयों 
ने िावा डकया था डक उनके जसस्म पर साइबर अटकै करना नामुमडकन ह।ै 
परमारु ऊिा्ण मवभाग के तहत लोक उपक्म न्यूक्लियर पावर कॉरपोरशेन 
ऑि इंडडया (एनपीसीआईएल) के अनुसार साइबर अटकै से संयंत् की 
कंप्यूटरीकृत काय्णप्रराली पर असर नहीं हुआ ह।ै एनपीसीआईएल की माने 
तो ‘साइबर अटकै के बार ेमें 4 जसतंबर 2019 को पता लगने पर इस मामले 
को सीईआरटी-इन (कंप्यूटर आपात कार्णवाई टीम) द्ारा सयूजचत डकया गया 
था। परमारु ऊिा्ण मवभाग के मवशेषज्ों ने तुरतं मामले की छानबीन के काम 
को पयूरा कर ललया। िांच में पता चला डक प्रभामवत कंप्यूटर एक ययूिर का 
था, िोडक प्रशासडनक उदे्श्यों के ललए इस्तेमाल होने वाले इंटरनेट नेटवक्ण  
से िुड़ा था। 

आतंक का अड्ा न बने साइबर स्ेस : प्रधानमंत्ी

प्रधानमंत्ी नरेंद्र मोिी ने 23 जसतंबर 2017 को फिल्ली में साइबर स्ेस पर 
5वें वैश्विक सम्ेलन का उद्ाटन करते हुए कहा था डक साइबर स्ेस की 
सुरक्षा के बगैर डडजिटल इंडडया सिल नहीं होगा। उन्ोंने साइबर आतंक से 
लेकर सभी तरीके के साइबर अपराध पर िडुनया के नेताओ ंसे रोक लगाने 
की अपील की थी । इससे साि ह ैडक भारत के मवकास में िॉरेंजसक साइंस 
की भयूममका कािी अहम ह।ै प्रधानमंत्ी मोिी ने कहा था डक फपछले िो 
िशकों में साइबर स्ेस ने कैसे पयूरी िडुनया को बिल कर रख फिया ह,ै हम 
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70 के िशक के बड़े-बड़े आकार के कंप्यूटर याि करते हैं और अब भारत 
की प्रमतस्धा्ण इस मामले में मवकजसत िेशों से ह।ै उन्ोंने कहा डक मोबाइल 
िोन अब डाटा स्ोरिे और कम्यूडनकेशन का सबसे बड़ा टयूल ह।ै डडजिटल 
िडुनया में बड़े बिलाव अब और तेि हो रह ेहैं, ये िडुनया के साथ भारत में 
भी निर आ रहा ह।ै भारत के आईटी टलैेंट को िडुनया में पहचान ममली ह ै
भारतीय आईटी कंपनी ने भी िडुनया में अपना नाम कमाया ह,ै आि डडजिटल 
टके्ॉलॉिी एक बड़ा उद्ोग बन चुका ह।ै इसललए इससे िुड़े सुरक्षा के मवफभन्न 
पहलुओ ंके अध्ययन और खतरों को ियूर करने के ललए साइबर िॉरेंजसक की 
महत्ता कािी बढ़ गई ह।ै

डिसजटल एक्ेस से लयोगों कयो सशक्त करने की कयोलशश

डडजिटल एक्सेस की मिि से लोगों को सशक्त बनाने की कोजशश लगातार 
िारी ह।ै मोबाइल पॉवर का इस्तेमाल और असर ियूर-िराि के क्षेत्ों में भी 
हो रहा ह।ै डडजिटल क्ांमत की मिि से आि एक डकसान कई तरह की 
सुमवधाओ ंका इस्तेमाल कर सकता ह।ै उिाहरर के ललए मृिा परीक्षर, 
मवशेषज्ों की राय और बेहतर कीमत, डडजिटल क्ांमत उन्ें बेहतर आमिनी 
में मिि कर रही ह।ै इस काम में भी साइबर िॉरेंजसक तकनीक की अहम 
भयूममका ह।ै

ई-गवननेंस कयो देगा नई गदशा

भारत में लोग अब कैशलेस टांिेक्शन कर रह ेहैं। साइबर अपराधी लोगों की 
कमाई को गलत तरीके से हड़प न लें, इसके ललए साइबर िॉरेंजसक तकनीक 
के लाभ आमलोगों तक पहुंचाना ह।ै क्ोंडक पहले डडजिटल तकनीक का 
आमलोग उस तरीके से उपयोग नहीं करते थे, जितना वह आि कर रह ेहैं। 
आि ज्ािातर सेवाओ ंको ऑनलाइन तकनीक से िोड़ा िा रहा ह।ै
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साइबर स्ेस महत्वपूि्ड क्ेत्

साइबर स्ेस नए-नए प्रयोग के ललए एक महत्वपयूर्ण क्षेत् ह।ै स्ाट्णअप्स के 
िररए रोिाना की फिक्कतों का समाधान करने और िीवन स्तर सुधारने की 
कोजशश में लगे हैं। इंटरनेट युवाओ ंके ललए एक बेहतर माध्यम ह।ै यहां 
वह अपना हुनर फिखा सकते हैं। ललहािा साइबर स्ेस की सुरक्षा के ललए 
साइबर िॉरेंजसक की भयूममका कािी महत्वपयूर्ण हो गई ह।ै आने वाले फिनों में 
साइबर िॉरेंजसक कािी अहम भयूममका डनभाएगा। 

साइबर-सुरक्ा के मुदे् पर समाधान की जरूरत

मववि समुिाय को साइबर-सुरक्षा के मुदे् पर आत्ममवविास के साथ एक 
समाधान और समान दृफष्टकोर की िरूरत ह।ै साइबर स्ेस तकनीक लोगों 
की ज़रुरतों को मिबयूती प्रिान करने वाली होनी चाफहए। सभी िेशों को यह 
सुडनश्श्त करने की जिम्ेिारी लेनी होगी डक डडजिटल स्ेस आतंकवाि और 
कट्टरता के ललए एक खेल का मैिान बनकर ना रह िाए। इस प्रौद्ोमगकी 
का उपयोग मानव एवं मववि के कलार और मवकास के ललए होना चाफहए। 
साइबर िॉरेंजसक की भयूममका के मबना इस लक्ष्य को पयूरा नहीं डकया िा 
सकता ह।ै यह िानकर आपको हरैानी होगी डक साइबर अपराध की विह 
से जसि्ण  भारत ही नहीं पयूरी िडुनया परशेान ह।ै इसकी विह से फिनोंफिन बढ़ते 
संकट का अनुमान हम इस बात से लगा सकते हैं डक साइबर अपराधों और 
अपराजधयों पर रोक लगाने के ललए पयूरी िडुनया परशेान ह।ै साइबर िॉरेंजसक 
का िायरा अब कािी बड़ा हो चुका ह।ै तकनीक के िररए मवकास जितनी 
तेिी से गांव-गांव और शहर-शहर में पांव पसार रहा ह ैइसी के साथ इंटरनेट-
कंप्यूटर नेटवक्ण  का िाल भी उसी तेिी से आगे बढ़ता िा रहा ह।ै 

गृह मंत्ालय ने साइबर फ्ॉड और साइबर क्ाइम को रोकने के ललए साइबर 
एंड इंिॉमदेशन जसक्ोररटी बांच का गठन डकया ह।ै यह इस बात की ओर 
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साि इशारा करता ह ैडक कें द्र सरकार अब साइबर क्ाइम को रोकने के ललए 
कठोर किम उठाने के मयूड में ह।ै गृह मंत्ालय सभी राज्ों को डनिदेश िे चुकी 
ह ै डक वह अपने-अपने रािधानी और महत्वपयूर्ण स्ानों पर साइबर क्ाइम 
और बैंक फ्ॉड की िांच को मिबयूती प्रिान करने के ललए ‘िॉरेंजसक लैब’ में 
सभी अत्ाधुडनक सुमवधाएं उपलब्ध कराएं। बैंक फ्ॉड और साइबर अपराध 
की विह से लोगों को बहुत मुसीबतों का सामना करना पड़ता ह।ै साइबर 
अपराध के कारर आम िनता की मेहनत की कमाई एक झटके में गायब 
हो िाती ह।ै इसललए मामले की गंभीरता को िेखते हुए सभी राज् साइबर 
क्ाइम की िॉरेंजसक िांच और उसके तकनीक पहलुओ ंपर ज्ािा िोर िे 
रह ेहैं। जितनी तेिी से िेश में इंटरनेट के इस्तेमाल करने वालों की संख्या 
में फिनोंफिन इिािा हो रहा ह,ै ठीक उसी रफ्ार से पयूरी िडुनया में साइबर 
अपराध के खतर ेभी बढ़ते िा रह ेहैं। 

आम लोगों के पस्णनल अकाउंट को हकै करने से लेकर साइबर स्ॉडकंग, 
साइबर टरेररज्म िैसी वारिात अब आम बात हो गई हैं। इन तमाम खतरों 
से बैंकों, मल्ीनेशनल कंपडनयों के कामकाि पर कािी असर पड़ता ह।ै 
इतना ही नहीं आम लोग अपनी गाढ़ी कमाई का बड़ा फहस्ा बैंकों में रखते 
हैं, उनकी मेहनत की कमाई भी साइबर अपराध और साइबर फ्ॉड का जशकार 
हो िाती ह,ै इन सभी पर लगाम लगाने के ललए और ऐसे िालसािी से बचाने 
के ललए गृह मंत्ालय योिनाबद्ध तरीके से काम कर रही ह।ै एक अनुमान 
के मुतामबक िडुनया भर में साइबर हमलों से करीब सवा तीन लाख से भी 
अजधक कंप्यूटर प्रभामवत हुए हैं। जिस तरीके से लोगों की फिनचया्ण और 
उनके कामकाि के तरीके बिल रह ेहैं, कुछ इसी अंिाि में अलग अलग 
तरह की धोखाधड़ी की वारिाते भी बढ़ती िा रही ह।ै सभी के हाथों में 
स्ाट्णिोन ह,ै कंप्यूटर हैं, लैपटॉप हैं। लोग िाने अनिाने अपनी हर िानकारी 
चाह ेवह पस्णनल हो या प्रोिेशनल साझा करने से बाि नहीं आते हैं। इसी 
बात का िायिा हकैर उठाते हैं और पलक झपकते ही हडैकंग की वारिात 
को अंिाम िे डालते हैं। कन्ाकुमारी से लेकर कश्ीर तक साइबर अपराध 
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और अपराजधयों से डनपटने के ललए व्यापक स्तर पर डनगरानी की िा रही 
ह।ै िम्यू कश्ीर में िोरेंजसक साइंस लैबोरटेरी (एिएसएल) ने क्ाइम से 
िुड़े मुद्ों पर गहन िांच के ललए श्ीनगर में डीएनए टसे् के ललए लैब भी 
स्ाफपत की ह।ै इसके अलावा साथ ही कंप्यूटर िोरेंजसक लैब भी बनाई गई 
ह।ै इसका मकसि मोबाइल और कंप्यूटर से साइबर अपराध के मामलों की 
पड़ताल कर उन्ें सुलझाना ह।ै 

डीएनए टने्सं्ग लैब में सभी िरूरी उपकरर लगाए गए हैं। लैब में डकसी 
केस से िुड़े व्यजक्त के ब्लड सैंपल के माध्यम से डीएनए टसे् की प्रफक्या 
पयूरी की िाएगी। इसका मुख्य उदे्श्य डकसी व्यजक्त के खयून के डनशान की 
बिौलत अपराधी के खयून का ममलान कर सही अपराधी की पहचान करना 
ह।ै कंप्यूटर या मोबाइल से हुए आनलाइन फ्ाड या ययूं कहें डक साइबर 
क्ाइम के िांच में भी यह तरीका बेहि कारगर सामबत हुआ ह।ै िडुनया भर 
में साइबर अपराजधयों से डनपटने के ललए साइबर िॉरेंजसक साइंस के क्षेत् 
में नए-नए प्रयोग और अमवष्ार का िौर िारी ह।ै अमेररका के वाजशंगटन 
में वैज्ाडनकों ने एक अल्ोररद्म (Algorithm) का मवकास डकया ह,ै िो 
डेटा चोरी के इरािे से डकये गए हमलों के समय हाड्णवेयर की सुरक्षा करता 
ह।ै हमलों में हकैर इलेक्टॉडनक उपकररों के हाड्णवेयर में ऊिा्ण और मवद्ुत 
चुम्बकीय मवडकरर की मवमवधताओ ंके बार ेमें िानकारी हाजसल करते हैं 
और उस िानकारी का प्रयोग करके एक कोड में पररवमतथित सयूचना या डेटा 
(एंफक्प्डे िानकारी) को चुरा लेते हैं। 

अमेररका में ययूडनवजसथिटी ऑफ़ व्योममंग में सहायक प्रोिेसर माइक बोरोमवज़क 
के मुतामबक भले ही आप सॉफ़टवेयर को डकतना भी सुरलक्षत बना सकते 
हैं लेडकन अगर हाड्णवेयर िानकारी लीक करता ह,ै तो आप मयूल रूप से उन 
सभी सुरक्षा तंत्ों को नाकारा सामबत कर सकते हैं। हर तरीके के हालात 
को ध्यान में रखकर शोधकता्णओ ंने डडिाइन और कोड उपकररों को इस 
तरह से पुनग्णठठत करने का तरीका मवकजसत करने की ठानी ह,ै िो डकसी भी 
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िानकारी को लीक नहीं करता ह।ै ऐसा करने के ललए, उन्ोंने एक अल्ोररद्म 
मवकजसत डकया ह ैिो अजधक सुरलक्षत हाड्णवेयर प्रिान करने का काम करता 
ह।ै

व्ाटसऐप में साइबर अपरातधयों ने लगाई सेंध

साइबर िॉरेंजसक की िडुनया में व्ाटसऐप से िुड़े एक नए खुलासे ने सबको 
फहलाकर रख फिया। इज़राइली टके्ोलॉिी कंपनी NSO ने 2019 में हुए 
आम चुनाव के िौरान व्ाटसऐप में सेंध लगाकर पत्कारों, वकीलों और 
मानवाजधकार काय्णकता्णओ ं की िासयूसी की। इस मामले में अभी अंमतम 
सच डनकलकर सामने आना बाकी ह।ै इज़राइली कंपनी NSO की माने तो 
सरकार या सरकारी एिेंजसयां ही पेगासस सॉफ़टवेयर के माध्यम से िासयूसी 
कर सकती हैं। इससे पहले कैं जबि एनाललडटका मामले में भी फे़सबुक से 
िवाब मांगा गया था। इस बार भी िेसबुक को ही िवाब िेना होगा क्ोंडक 
व्ाटसऐप का भी माललकाना हक िेसबुक के पास ही ह।ै िानकारों की 
माने तो व्ाटसऐप में सेंध लगाने का यह गोरखधंधा कई सालों से चल 
रहा था। लेडकन अब कैललफ़ोडनथिया की अिालत में व्ाटसऐप द्ारा मुकिमा 
िायर करने के पीछे आखखर क्ा ररनीमत ह?ै इसके बार ेमें अभी कुछ कहना 
िल्दबािी होगी। फिलहाल तो यही िानकारी डनकल कर सामने आ रही ह ै
डक व्ाटसऐप ने इिरायली कंपनी एनएसओ और उसकी सहयोगी कंपनी Q 
साइबर टके्ोलॉिीज़ ललममटडे के ख़िलाफ़ मुकिमा िायर डकया ह।ै 2018 
में फे़सबुक ने यह माना था डक उनके ग्ुप द्ारा व्ाटसऐप और इंस्ाग्ाम के 
डाटा को इन्गे्ेट करके उसका व्यवसाजयक इस्तेमाल डकया िा रहा ह ैसाथ 
ही यह बात भी कही थी डक उसके पेटफ़ॉम्ण में अनेक ऐप के माध्यम से 
डाटा माइडनंग का कारोबार होता ह।ै कैं जबि एनाललडटका ने भी िेसबुक और 
सोशल मीडडया का इस्तेमाल करके भारत समेत कई िेशों में लोकतांफत्क 
प्रफक्या को प्रभामवत करने की कोजशश की। इन सबके बाि भी व्ाटसऐप 
िावा कर रहा ह ै डक उसके िररए की गई कॉल, वीडडयो कॉल, चैट, ग्ुप 
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चैट, इमेि, वीडडयो, वॉइस मैसेि और फ़ाइल टांसफ़र इंफक्प्डे होते हैं और 
पयूरी तरह सुरलक्षत भी होते हैं। कैललफ़ोडनथिया की कोट्ण में िाखखल केस के 
मुतामबक इज़रायली कंपनी ने मोबाइल फ़ोन के माध्यम से व्ाटसऐप के 
जसस्म को भी हकै कर ललया। इस सॉफ़टवेयर के इस्तेमाल में एक ममस्ड 
कॉल के ज़ररए स्ाट्ण फ़ोन के भीतर वायरस प्रवेश कर सभी िानकारी इकट्ा 
कर लेता ह।ै  फ़ोन में लगा कैमरा इस बात की िानकारी िेता ह ैडक संबंजधत 
व्यजक्त कहां िा रहा ह ैडकससे ममल रहा ह ैऔर क्ा बातें हो रही हैं?। इस 
तरह के क्ाइम को सुलझाने का जसि्ण  एक तरीका ह,ै जिसका नाम ह ैसाइबर 
िॉरेंजसक।   

शुरुआती िानकारी के मुतामबक एयरटले, एमटीएनएल सफहत िेश के 8 
मोबाइल नेटवक्ण  का खुफियामगरी के ललए प्रयोग डकया गया। कोट्ण में िि्ण 
केस के मुतामबक इज़रायली कंपनी ने िनवरी 2018 से मई 2019 के बीच 
भारत समेत अनेक िेशों के लोगों की िासयूसी के काम को अंिाम फिया। 
लेडकन सबसे बड़ा सवाल ह ैडक साइबर क्ाइम के इस नए अपराध के तरीके 
पर कैसे रोक लगाई िाए। कैसे मबना िानकारी के आमलोगों के मोबाइल 
िोन में हो रही सेंधमारी को रोका िाए। साइबर सुरक्षा के क्षेत् में काम 
कर रह ेलोगों के ललए यह एक नई चुनौती डकसी चक्व्ययूह के समान ह,ै 
जिसे भेिना बेहि ज़रुरी ह।ै न्यूि पेपर ररपोट्ण की माने तो NSO इज़रायली 
कंपनी ह ैलेडकन इस पर माललकाना हक ययूरोप की एक प्राइवेट इक्विटी 
फ़म्ण नोवास्ल्पना कैफपटल एलएलपी ने िरवरी में ही हाजसल कर ललया 
था। उसने NSO को करीब 100 करोड़ डॉलर में ़िरीि ललया था। मबज़नेस 
इन्ाइडर की बैकी पीटरसन की ररपोट्ण के अनुसार एनएसओ ने फपछले साल 
125 ममललयन डॉलर का लाभ कमाया था। अगर यह छोटी सी कंपनी अरबों 
का मुनािा कमा रही ह ैतो िेसबुक िैसी कंपनी डेटा बेचकर डकतना कमा 
सकती ह ै इसका महि अंिािा ही लगाया िा सकता ह।ै जिस काम में 
अरबों-खरबों का निा-नुकसान िुड़ा हो वहां साइबर अपराध पर लगाम 
लगाना डकसी चुनौती से कम नहीं ह।ै अगर िेश में खुफियामगरी के इस काम 
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को मविेशी या डनिी कंपनी के िररए डकया गया ह ैतो यह िेश की सुरक्षा के 
ललए डकसी गंभीर खतर ेसे कम नहीं ह।ै कनाडा की ययूडनवजसथिटी ऑफ़ टोरटंो 
की जसटीज़न लैब ने जसतंबर, 2018 में ही व्ाटसऐप में सेंधमारी की बात 
कही थी। ययूडनवजसथिटी ऑफ़ टोरटंो की जसटीज़न लैब के मुतामबक 45 िेशों में 
NSO के माध्यम से व्ाटसऐप में सेंधमारी की गई।

साइबर जासूसी पर लगाम ज़रुरी

हमार ेिेश में 40 करोड़ से ज्ािा व्ाटसऐप ययूज़र हैं। साइबर क्ाइम डकतना 
खतरनाक ह,ै इसका अंिािा इस बात से लगा सकते हैं डक इज़राइली 
सॉफ्टवेर के माध्यम से फ़ोन को टकै करके इस्तांबुल में सऊिी अरब के 
ियूतावास में वाजशंगटन पोस् के पत्कार िमाल खशोज्ी की हत्ा कर िी 
गयी थी। िडुनया भर में िि्णनों कंपडनया डडजिटल या साइबर क्षेत् में िासयूसी 
का काम करती ह।ै फे़सबुक िैसी कंपडनयां अनेक एप्स और डाटा बोकस्ण के 
माध्यम से डेटा की खरीि-मबक्ी और िासयूसी िैसे िानलेवा काम को बढ़ावा 
िेती हैं। िेश में सोशल मीडडया कंपडनयों के डनयमन के ललए आईटी एक्ट 
में साल 2008 में व्यापक पररवत्णन डकए गए हैं। साल 2009 और 2011 में 
अनेक इंटरमीडडटीयरी कंपडनयों और डाटा सुरक्षा के ललए कई डनयम बनाए 
गए। डडजिटल इंडडया के नाम पर कई इंटरनेट कंपडनयां सही तरीके से डनयम 
कायिों का पालन नहीं कर रही ह।ै राष्टीय सुरक्षा और अिालती हस्तक्षेप 
के बाि फिसंबर 2018 में इंटरमीडडटीयरी कंपडनयों की िवाबिेही बढ़ाने के 
ललए ड्ाफ़ट डनयम का मसौिा िारी डकया। इन डनयमों के लागयू होने के साथ 
ही व्ाटसऐप िैसी कंपडनयों को फहंिसु्तान में अपना काया्णलय खोलने और 
नोडल अजधकारी को डनयुक्त करने के साथ ही टकै्स भी चुकाना होगा। 

कें द्रीय सयूचना प्रौद्ोमगकी मंत्ालय िनवरी 2020 से कुछ नए डनयम िारी 
कर सकता ह।ै इस नए डनयम के िायर ेमें वह कंपडनयां आएंगी, िो मैसेि 
भेिने के ललए लोगों को मंच मुहयै्ा कराती ह।ै इसमें सोशल मीडडया एप्स, 
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वेबसाइटस और कई ई-कॉमस्ण कंपडनयां भी शाममल हैं। िरअसल इसका 
उदे्श्य सोशल मीडडया पर अिवाह या फे़क न्यूज़ पर लगाम लगाना ह।ै 
सोशल मीडडया पर साल 2017 और 2018 के बीच 50 अफ़वाहें िैली और 
इसकी विह से 40 से ज़ािा लोगों को िान गंवानी पड़ी। साइबर िॉरेंजसक 
के िररए िेक न्यूज़ िैलाने वालों की पहचान भी आसान हो िाती ह।ै िेक 
न्यूज़ उसे कहते ह,ै िो गलत तथ्ों, सयूचना और िानकाररयों पर आधाररत 
होता ह।ै इसका मकसि गलत सयूचना के िररए निरत िैलाना होता ह,ै 
जिसकी विह से कई िगहों पर फहंसा भी भड़क उठती ह।ै ललहािा साइबर 
िॉरेंजसक आि के समय के ललए ज़रुरी ही नहीं बस्कि मिबयूरी हो गई ह।ै 

पयूरी िडुनया ररयल से वचु्णअल वल्ड्ण की तरि बढ़ती िा रही ह।ै हर चीि अब 
ऑनलाइन होती िा रही ह।ै ऑक्सीिन से लेकर बल्ड बैंक तक ऑनलाइन हो 
चुकी ह।ै बैंडकंग, ई-कॉमस्ण, ई-डटकट, ऑनलाइन परीक्षा से लेकर ऑनलाइन 
एिुकेशन तक सब कुछ इंटरनेट और कंप्यूटर पर आधाररत हो चली ह।ै 
ललहािा साइबर फ्ॉड और ऑनलाइन क्ाइम के मामले फिनोंफिन बढ़ते िा 
रह ेहैं। वष्ण 2018 में तो एक सरकारी कम्णचारी ही भीड़ की फहंसा के जशकार 
हो गए थे, उन्ें सरकार ने गांवों में िाकर सोशल मीडडया पर िैलने वाली 
अफ़वाहों पर यकीन ना करने की घोषरा करने का काम फिया था। मवगत िो 
साल के भीतर सोशल मीडडया से ग़लत िानकारी िैलने की विह से भीड़ 
की फहंसा के 50 से अजधक मामले िि्ण हुए हैं। इन सोशल मीडडया एप्स में 
फे़सबुक, ययूट्ययूब, शेयरचैट और स्ानीय भाषाओ ंमें चलने वाली अन् एप्स 
शाममल हैं। लेडकन सबसे ज़ािा फे़क न्यूज़ व्ाटसऐप की विह से िैली 
ह।ै इस तरह के जितने भी मामले ह ैउन सभी मामलों को सुलझाने में साइबर 
िॉरेंजसक मवभाग की अहम भयूममका होती ह।ै
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व्ाटसऐप की ओर से फेक न्यूज़ कयो लेकर उठाए गए कदम 

- डकसी मैसेि को िॉरवड्ण करने की ललममट तय करना

- िॉरवड्ण मैसेि के ऊपर ‘िॉरवड्ण’ ललखकर बताना

- 20 लाख ऐसे अकाउंटस को बैन डकया ह ैिो बकि में मैसेि भेिते थे

- लोगों के ललए िागरुकता काय्णक्म चलाना

-  व्ाटसऐप मैसेि या वीडडयो के ओररिनल सेंडर का पता लगाना 
(मवचाराथ्ण)

सोशल मीडडया को लेकर अटननी िनरल ने सुप्रीम कोट्ण में कहा था, अगर 
ये सोशल मीडडया कंपडनयां िांच एिेंजसयों के साथ अपने डेटा को डीफक्प् 
नहीं कर सकतीं, खासतौर पर तब िबडक वो मामले िेशद्रोह, पोननोग्ाफ़ी 
या अन् अपराधों से िुड़ें हों तो इन्ें भारत में व्यापार करना ही नहीं चाफहए। 
उन्ोंने यह भी बताया डक चीन में ऑनलाइन डनगरानी का स्तर बहुत ज़ािा 
ह,ै वहां लोकफप्रय ऐप वीचैट पर कई बार वह शब्द अपने आप ग़ायब हो 
िाते हैं, िो प्रमतबंजधत ह।ै वष्ण 2011 से ही फहंिसु्तान के कानयून ऑनलाइन 
पेटिॉम्ण के ललए बेहि लचीले रह ेहैं। 

फ़ोन पर िो लोगों के बीच क्ा बात हुई। इसके ललए डकसी फ़ोन कंपनी 
को जज़म्ेिार नहीं माना िाता। यहीं बात ई-मेल के मामले में लागयू होती 
ह।ै लेडकन सरकार के नए प्रस्तामवत प्रावधान की विह से कंपडनयों को 
मुश्किलों का सामना करना पड़ सकता ह।ै इसके अनुसार जिस भी पेटफ़ॉम्ण 
पर िेश में 50 लाख से ज़ािा ययूिस्ण होंगे, उन्ें भारत में िफ़्तर खोलना 
होगा। इसका मकसि उन्ें पहले से ज्ािा जिम्ेिार बनाना ह।ै ऐसा करके 
सरकार सोशल मीडडया के अलावा ियूसर ेपेटिॉम्ण को भी कड़ा संिेश िेना 
चाह रही ह।ै 
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साइबर हकैरों के तूफानी तेवर

प्राकृमतक आपिा से बचने के तरीकों के बार ेमें हर डकसी को पता ह।ै लेडकन 
इंटरनेट के िररए तबाही िैलाने वाले साइबर तयूिान से कैसे डनपटा िाए, 
इसे लेकर साइबर िॉरेंजसक की िडुनया में उथल-पुथल मची हुई ह।ै कुछ-
कुछ फिनों पर साइबर तयूिान िडुनया के डकसी न डकसी फहस्े में तबाही िैला 
रह ेहोते हैं। यह तयूिान प्राकृमतक नहीं होता ह।ै इसकी कमान साइबर हकैरों 
के हाथों में होती ह।ै ऐसे ही एक तयूिान का नाम ह ैरीपर। यह मालवेयर अब 
तक पयूरी िडुनया में करीब 20 लाख डडवाइस को अपना जशकार बना चुका 
ह।ै यही नहीं यह रोिाना करीब 10 हिार डडवाइस को इनिेक्ट कर रहा ह।ै 
इसकी विह से महाराष्ट साइबर सेक्ुररटी को एडवाइिरी िारी कर लोगों 
को अपने डडवाइस वायरस से सुरलक्षत कर लेने की सलाह िेनी पड़ी। महाराष्ट 
सायबर सेक्ुररटी के आईिी बृिेश जसंह के मुतामबक ये अब तक का सबसे 
बड़े सायबर हमलों में से एक ह।ै इसके पहले ममराई नाम का मालवेयर इसी 
तरह का हमला कर चुका ह।ै आमलोगों की भाषा में कहें तो रीपर मालवेयर 
िोम्बी यानी डकसी और के फिमाग से संचाललत कंप्यूटर की ऐसी सेना तैयार 
कर रहा ह ैिो कमांड ममलते ही हमला बोल िेंगे। सायबर िॉरेंजसक की 
भाषा में इसे बोटनेट कहते हैं। 

साइबर एक्सपट्ण प्रशांत माली के मुतामबक बोटनेट एक तरह का कंप्यूटर 
रोबोट ह,ै िो अन् सव्णर से िुड़े सीसीटीवी, डीवीआर और राउटर को अपने 
चपेट में लेकर चुपचाप पड़ा रहता ह।ै इनिेक्टडे सभी उपकरर मबना डकसी 
गड़बड़ी के पहले की तरह काम करते रहते हैं। लेडकन िैसे ही बोटनेट उन्ें 
कमांड िेता ह,ै वह आिेश के अनुसार डनशाने पर फिए गए जसस्म या सव्णर 
पर हमला कर िेता ह।ै 

बोटनेट इस तरीके का साइबर हमला फिरौती के ललए या फिर सुपारी लेकर 
करता ह।ै साइबर क्ाइम का नेटवक्ण  अब लोकल नहीं ग्ोबल हो चुका ह।ै 
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साइबर लुटरे ेकेवल पीसी या मोबाइल िोन को ही डनशाना नहीं बना रह े
हैं।  ियूर डकसी तीसर ेिेश में बैठे साइबर लुटरे ेसुरक्षा कैमरों और राउटर िैसे 
इंटरनेट से िुड़े डडवाइस को भी डनशाना बना रह ेहैं। इसकी विह से इससे 
साइबर सुरक्षा से िुड़े िोखखम अब पहले से कहीं ज्ािा बढ़ गए हैं। एक 
अनुमान के मुतामबक िडुनया भर में रोिाना करीब 20 अरब छोट-ेबड़े साइबर 
हमले होते रहते हैं। 

इसके ललए अलग-अलग स्ाइवेयर और मालवेयर का इस्तेमाल डकया 
िाता ह।ै इन्ीं में से एक ह ैपेगासस स्वाइवेयर, जिसका इस्तेमाल भारत 
में आम चुनाव के िौरान डकया गया था। हलांडक वॉटसऐप ने िावा डकया 
डक उसने सभी संबंजधत लोगों को सयूजचत कर फिया था डक उनके हैंडसेट की 
डनगरानी की िा रही ह।ै वॉटसऐप का आरोप ह ैडक इिरायली खुफिया समयूह 
ने िडुनया भर में लगभग 1,400 वॉटसऐप उपयोगकता्णओ ंको डनशाना बनाने 
के ललए ‘पेगासस’ स्ाइवेयर का इस्तेमाल डकया। वॉटसऐप के अनुसार 
‘पेगासस’ सॉफ्टवेयर का इस्तेमाल आईओएस, एंड्ॉयड और ब्लैकबेरी 
ऑपरडेटंग जसस्म पर चलने वाले स्ाट्णिोन को हाईिैक करने के ललए 
डकया गया था। 

सोशल मीडडया की फिग्गि कंपनी वॉटसऐप ने इस साल मई में अपने 
उपयोगकता्णओ ंको ऐप को अपग्ेड करने के ललए कहा था, ताडक उस सुरक्षा 
संबंधी कमी को ियूर डकया िा सके िो ऐसे मालवेयर को स्ाट्णिोन में 
प्रवेश करने िेती ह,ै जिसका इस्तेमाल िासयूसी के ललए डकया िा सकता 
ह।ै बताया िा रहा ह ैडक यह िभुा्णवनापयूर्ण कोड 29 अप्रैल से 10 मई तक 
वॉटसऐप सव्णर के माध्यम से प्रसाररत डकया गया। पेगासस वॉटसऐप पर 
ममस्ड वीडडयो कॉल के िररए भी स्ाट्णिोन के भीतर घुसपैठ कर सकता 
ह।ै यह मबना आपकी िानकारी के िोन खोल सकता ह ै और स्ाइवेयर 
इंस्ॉल कर सकता ह।ै पेगासस के िररए हकैर पासवड्ण, संपक्ण , कैलेंडर 
ईवेंट, टके्स्ट संिेश और यहां तक डक मैसेजिंग ऐप्स पर वॉयस कॉल सफहत 
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हर तरह के डेटा को एक्सेस कर सकता ह।ै वॉटसऐप भले ही अपने ययूिस्ण 
को उनके मेसेिेस के पयूरी तरह सुरलक्षत होने का िावा करें लेडकन एंड-टयू-एंड 
एनफक्पशन पयूरी तरह नाकाम रहा। खासकर तब िब कोई व्यजक्त डकसी के 
साथ बात ही नहीं कर रहा हो और एक ममस्ड कॉल के िररए उसे डनशाना 
बना ललया िाए, यह डकसी भी स्तर पर बेहि खतरनाक ह।ै

स्ाइवेयर ने कैसे डनकाला तयोड?

ऐपल अपने ययूिस्ण को ऑडडयो और मवडडयो कॉल के ललए ऐसी ही िेसटाइम 
समवथिस िेता ह ैलेडकन वे कभी भी िेसटाइम कॉल्स को ऑि कर सकते हैं। 
लेडकन वॉटसऐप पर कॉल्स को डडसेबल करने का ऑपशन नहीं ह,ै िोडक 
बेहि खतरनाक ह ैऔर मैलवेयर एवं स्ाइवेयर के ललए सेंध मारने के रास्ते 
खोल िेता ह।ै पेगासस मैलवेयर को बनाने वाली NSO ग्ुप लगभग नौ वष्ण 
पुरानी ह,ै िो समवथिलांस टयूल बनाती ह।ै पेगासस भी इस कंपनी के समवथिलांस 
टयूल्स में से एक ह,ै िो आपके स्ाट्णिोन को कंटोल कर सकता ह।ै एनएसओ 
के मुतामबक यह टयूल केवल सरकारी एिेंजसयों के ललए बनाया गया ह,ै िो 
अपराजधयों व साइबर स्ेस पर आतंडकयों को रोक सकता ह।ै इस मैलवेयर 
के सामने आने के बाि वॉटसऐप ने 13 मई को तुरतं अपडेट की घोषरा की 
थी। वॉटसऐप के आरोप के अनुसार एनएसओ की विह से उसकी प्रमतष्ठा 
को कािी नुकसान पहुंचा और उसे 75 हिार डॉलर, यानी करीब 54 लाख 
रुपये से अजधक का घाटा हुआ। 

पडताल से हुआ खुलासा

िनवरी 2018 से मई 2019 के िौरान एनएसओ ने वॉटसऐप पर ययूिर खाता 
खोला। अप्रैल और मई 2019 में उसने लक्ष्य डकए गए मोबाइल नंबर वाले 
डडवाइस में मललशस कोड भेिने के ललए ययूिर खाता का प्रयोग डकया। 
वॉटसऐप पर खाता खोलने के ललए अलग-अलग िेशों में पंिीकृत नंबर का 
प्रयोग डकया गया। उन िेशों में साइप्रस, इिरायल, बािील, इंडोनेजशया, 
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स्वीडन और नीिरलैंड का नाम शाममल हैं। पक्ब्लक ररपोट्ण के मुतामबक, 
एनएसओ के लिाइंटस में डकंगडम ऑि बहरीन, ययूनाइटडे अरब अमीरात और 
मैक्क्सको में सरकारी एिेंजसयों समेत डनिी संस्ाएं शाममल हैं। स्ाइवेयर 
तीन स्तर पर डनगरानी करता ह।ै इडनशल डेटा एक्टकै्शन, पैजसव मॉडनटररंग 
और ऐस्क्टव कलेक्शन शाममल हैं। वॉटसऐप के मुतामबक ‘पेगासस को 
आईमेसेि, स्ाइप, टलेलग्ाम, वीचैट, िेसबुक मेसेंिर और वॉटसऐप समेत 
अन् पर होने वाले संिेशो के आिान-प्रिान को बाजधत करने के ललए तैयार 
डकया गया था। यह डकसी भी हैंडसेट से भेिें और प्राप्त डकए गए संिेशों पर 
निर रखता था।

नहीं छयोडता गुनाह के डनशान

वॉटसऐप का मानना ह ै डक यह स्ाइवेयर डनशाना बनाने वाले मोबाइल 
हैंडसेट पर कोई सबयूत नहीं छोड़ता ह।ै बैटरी, मेमोरी और डेटा की न्यूनतम 
खपत करता ह ैऔर एक सेल्फ-डडस्टक्ट ऑपशन के साथ आता ह,ै जिसे 
डकसी भी समय प्रयोग डकया िा सकता ह।ै इसका उदे्श्य डकसी भी तरह के 
सबयूत को ममटाना होता ह।ै

साइबर अपराध के प्रकार

प्रौद्ोमगकी के नए आयाम की विह से साइबर अपराध के अलग-अलग 
प्रकार िेखने को ममल रह ेहैं। उनमें से कुछ प्रमुख श्ेरी की सयूची डनम्नललखखत 
ह।ै

डनजी जानकारी चुराना या िेटा चयोरी

इसे साधरर शब्दों में हडैकंग कहते हैं। इसके िररये साइबर अपराधी आपके 
कंप्यूटर नेटवक्ण  में प्रवेश कर आपकी डनिी िानकारी िैसे, नेट बैंडकंग 
पासवड्ण, के्डडट काड्ण की िानकारी चुरा लेते हैं। यह तरीका सबसे पुराना 
और साइबर अपराजधयों के ललए कारगर ह।ै डकसी व्यजक्त, संस्ान या 
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संगठन आफि के डकसी जसस्म से डनिी या गोपनीय डेटा या सयूचनाओ ंकी 
चोरी करना भी साइबर क्ाइम ह।ै अगर डकसी संस्ान या संगठन के अंिरूनी 
डेटा तक आपकी पहुंच ह,ै लेडकन आप अपनी उस िायि पहुंच का इस्तेमाल 
संगठन की इिाित के मबना, उसके नािायि िरुुपयोग की मंशा से करते 
हैं, तो वह भी इसी अपराध के िायर ेमें आएगा। कॉल सेंटरस् या लोगों की 
िानकारी रखने वाले संगठनों में इस तरह की चोरी के मामले सामने आते 
रह ेहैं। ऐसे मामलों में आईटी (संशोधन) कानयून 2008 की धारा 43 (बी), 
धारा 66 (ई), 67 (सी), आईपीसी की धारा 379, 405, 420 और कॉपीराइट 
कानयून के तहत िोष सामबत होने पर अपराध की गंभीरता के फहसाब से तीन 
साल तक की िेल या िो लाख रुपये तक िुमा्णना हो सकता ह।ै

हडैकंग

डकसी कंप्यूटर, उपकरर, सयूचना तंत् या नेटवक्ण  में अनजधकृत तरीके से 
घुसपैठ करना और डेटा से छेड़छाड़ करना हडैकंग कहलाता ह।ै यह हडैकंग 
उस जसस्म की फिजिकल एक्सेस और ररमोट एक्सेस के िररए भी हो सकती 
ह।ै िरूरी नहीं डक ऐसी हडैकंग के िौरान उस जसस्म को नुकसान पहुंचा ही 
हो, अगर कोई नुकसान नहीं भी हुआ ह,ै तो भी घुसपैठ करना साइबर क्ाइम 
के तहत आता ह,ै जिसके ललए सिा का प्रावधान ह।ै आईटी (संशोधन) एक्ट 
2008 की धारा 43 (ए), धारा 66 - आईपीसी की धारा 379 और 406 के 
तहत अपराध सामबत होने पर तीन साल तक की िेल या पांच लाख रुपये 
तक िुमा्णना हो सकता ह।ै

गफलशंग

यह शब्द साइबर क्ाइम के िगत में कािी आम और मुख्य शब्द ह।ै इसके 
िररये आपको ििनी मेल भेिकर ठगा िाता ह।ै इसमें आपके पास कोई मेल 
आती ह ैऔर आपसे कहा िाता ह ैडक आपने यह इनाम िीता ह ैइसके ललए 
बैंक से िुड़े डाटा भर।े इसके िररये आिमी आनलाइन ठगी या फिजसंग का 



22

जशकार होता ह।ै

सॉफ्टवेयर पायरेसी

नकली साफ्टवेयर तैयार कर सस्ते िामों पर बेचना भी साइबर क्ाइम में 
आता ह।ै इसकी विह से साफ्टवेयर कंपडनयों को भारी नुकसान उठाना 
पड़ता ह।ै पायरसेी का यह धंधा पयूरी िडुनया को अपनी चपेट में ले चुका ह।ै 

सयोशल साइट के जररये अफवाह फैलाना

बहुत से लोग सोशल साइट पर सामाजिक, वैचाररक, धाममथिक और रािनीमतक 
अिवाह िैलाते हैं। इसको अन् लोगों द्ारा िैलाया िाता ह।ै इसी पर 
लगाम लगाने और संफिग्ध व्यजक्त के ललए भी साइबर िॉरेंजसक तकनीक 
का उपयोग डकया िाता ह।ै साइबर अपराध रोकने को लेकर सभी राज्ों की 
तरह झारखंड पुललस भी कािी कोजशश कर रही ह।ै साइबर अपराध से िुड़े 
मामलों में अनुसंधान के ललए अब हर जिले में साइबर िोरेंजसक लैब खोलने 
का प्रस्ताव मवचाराधीन ह।ै राज् पुललस का एकमात् साइबर लैब वत्णमान में 
रांची के साइबर थाना पररसर में खोला गया ह।ै राज् पुललस मुख्यालय को 
साइबर मामलों के नोडल अजधकारी आईिी नवीन कुमार जसंह ने सभी जिलों 
में साइबर िोरेंजसक लैब खोलने का प्रस्ताव तैयार कर भेिा था। राज् में 
साइबर अपराध के अनुसंधान के ललए सभी जिलों में साइबर थाने खोलने की 
घोषरा डीिीपी डीके पांडेय ने भी की थी। वत्णमान में राज् के छह जिलों 
में साइबर थाने चल रह ेहैं। सभी साइबर िोरेंजसक लैब सीआईडी के अधीन 
होंगे। रांची की पहली अत्ाधुडनक साइबर िोरेंजसक लैब के डनमा्णर पर 
1.60 करोड़ खच्ण डकया गया ह।ै 

वायरस, स्ाईवेयर फैलाना

अक्सर कम्प्यूटर में आए वायरस और स्ाईवेयर को हटाने पर लोग ध्यान 
नहीं िेते हैं। उनके जसस्म से होते हुए ये वायरस ियूसरों तक पहुंच िाते हैं। 
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हडैकंग, डाउनलोड, कंपडनयों के अंिरूनी नेटवक्ण , वाई-िाई कनेक्शनों और 
असुरलक्षत फ्ैश ड्ाइव, सीडी के िररए भी वायरस िैल िाते हैं। वायरस 
बनाने वाले अपराजधयों की पयूरी एक इंडस्टी ह,ै जिनके खखलाि वक्त बेवक्त 
कड़ी कार्णवाई होती रही ह।ै लेडकन आम लोग भी कानयून के िायर ेमें आ 
सकते हैं। अगर उनकी लापरवाही से डकसी के जसस्म में कोई खतरनाक 
वायरस पहुंच िाए और बड़ा नुकसान कर िे। इस तरह के केस में आईटी 
(संशोधन) एक्ट 2008 की धारा 43 (सी), धारा 66, आईपीसी की धारा 
268 और िेश की सुरक्षा को खतरा पहुंचाने के ललए िैलाए गए वायरस पर 
साइबर आतंकवाि से िुड़ी धारा 66 (एि) भी लगाई िाती ह।ै िोष जसद्ध 
होने पर साइबर-वॉर और साइबर आतंकवाि से िुड़े मामलों में उम्र कैि का 
प्रावधान ह।ै िबडक अन् मामलों में तीन साल तक की िेल या िुमा्णना हो 
सकता ह।ै

पहचान की चयोरी

डकसी ियूसर ेशखस की पहचान से िुड़े डेटा, गुप्त सयूचनाओ ंवगैरह का इस्तेमाल 
करना भी साइबर अपराध ह।ै यफि कोई इंसान ियूसरों के के्डडट काड्ण नंबर, 
पासपोट्ण नंबर, आधार नंबर, डडजिटल आईडी काड्ण, ई-कॉमस्ण टांिैक्शन 
पासवड्ण, इलेक्टॉडनक जसग्ेचर वगैरह का इस्तेमाल करके शॉफपंग या धन की 
डनकासी करता ह ैतो वह इस अपराध में शाममल हो िाता ह।ै िब आप डकसी 
ियूसर ेशखस के नाम पर या उसकी पहचान का आभास िेते हुए कोई िुम्ण 
करते हैं, या उसका नािायि िायिा उठाते हैं, तो यह िुम्ण आइडेंडटटी थेफ्ट 
के िायर ेमें आता ह।ै ऐसा करने वाले पर आईटी (संशोधन) एक्ट 2008 की 
धारा 43, 66 (सी), आईपीसी की धारा 419 लगाए िाने का प्रावधान ह,ै 
जिसमे िोष सामबत होने पर तीन साल तक की िेल या एक लाख रुपये 
तक िुमा्णना हो सकता ह।ै
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ई-मेल स्ूगफंग और फ्ॉि

अक्सर आपके इनबॉक्स या स्ैम बॉक्स में कई तरह के इनाम िेने वाले या 
मबिनेस पाट्णनर बनाने वाले या फिर लॉटरी डनकलने वाले मेल आते हैं। ये 
सभी मेल डकसी ियूसर ेशखस के ई-मेल या ििनी ई-मेल आईडी के िररए डकए 
िाते हैं। डकसी ियूसर ेके ई-मेल पते का इस्तेमाल करते हुए गलत मकसि से 
ियूसरों को ई-मेल भेिना इसी अपराध की श्ेरी में आता ह।ै हडैकंग, फिजशंग, 
स्ैम और वायरस, स्ाईवेयर िैलाने के ललए इस तरह के ििनी ईमेल का 
इस्तेमाल अजधक होता ह।ै ऐसा काम करने वाले अपराजधयों का मकसि 
ई-मेल पाने वाले को धोखा िेकर उसकी गोपनीय िानकारी हाजसल करना 
होता ह।ै ऐसी िानकाररयों में बैंक खाता नंबर, के्डडट काड्ण नंबर, ई-कॉमस्ण 
साइट का पासवड्ण वगैरह आ सकते हैं। इस तरह के मामलों में आईटी कानयून 
2000 की धारा 77 बी, आईटी (संशोधन) कानयून 2008 की धारा 66 डी, 
आईपीसी की धारा 417, 419, 420 और 465 लगाए िाने का प्रावधान ह।ै 
िोष सामबत होने पर तीन साल तक की िेल या िुमा्णना हो सकता ह।ै

पयोननोग्ाफी 

इंटरनेट के माध्यम से अश्ीलता का व्यापार भी खयूब िलियू ल रहा ह।ै ऐसे 
में पोननोग्ािी एक बड़ा कारोबार बन गई ह,ै जिसके िायर ेमें ऐसे िोटो, 
मवडडयो, टके्स्ट, ऑडडयो और सामग्ी आती ह,ै िो यौन, यौन कृत्ों और नग्ता 
पर आधाररत हो। ऐसी सामग्ी को इलेक्टॉडनक ढंग से प्रकाजशत करने, 
डकसी को भेिने या डकसी और के िररए प्रकाजशत करवाने या फभिवाने पर 
पोननोग्ािी डनरोधक कानयून लागयू होता ह।ै ियूसरों के नग् या अश्ील वीडडयो 
तैयार करने वाले या ऐसा एमएमएस बनाने वाले या इलेक्टॉडनक माध्यमों से 
इन् ेियूसरों तक पहुंचाने वाले और डकसी को उसकी मिनी के खखलाि अश्ील 
संिेश भेिने वाले लोग इसी कानयून के िायर ेमें आते हैं। पोननोग्ािी प्रकाजशत 
करना और इलेक्टॉडनक िररयों से ियूसरों तक पहुंचाना अवैध ह।ै लेडकन उसे 
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िेखना, पढ़ना या सुनना अवैध नहीं माना िाता, िबडक चाइल्ड पोननोग्ािी 
िेखना भी अवैध माना िाता ह।ै इसके तहत आने वाले मामलों में आईटी 
(संशोधन) कानयून 2008 की धारा 67 (ए), आईपीसी की धारा 292, 293, 
294, 500, 506 और 509 के तहत सिा का प्रावधान ह।ै िुम्ण की गंभीरता 
के ललहाि से पहली गलती पर पांच साल तक की िेल या िस लाख रुपये 
तक िुमा्णना हो सकता ह ैलेडकन ियूसरी बार गलती करने पर िेल की सिा 
7 साल तक बढ़ सकती ह।ै

चाइल्ड पयोननोग्ाफी 

बच्ों के साथ पेश आने वाले मामलों पर कानयून और भी ज्ािा सख्त ह।ै 
बच्ों को सेक्सुअल एक्ट में शाममल करना या नग् फिखाना या इलेक्टॉडनक 
िॉमदेट में कोई सामग्ी प्रकाजशत करना या ियूसरों को भेिना भी इसी कानयून 
के तहत आता ह।ै बस्कि भारतीय कानयून के मुतामबक िो लोग बच्ों से िुड़ी 
अश्ील सामग्ी तैयार करते हैं, इकट्ी करते हैं, ढयू ंढते हैं, िेखते हैं, डाउनलोड 
करते हैं, मवज्ापन िेते हैं, प्रमोट करते हैं, ियूसरों के साथ लेनिेन करते हैं या 
बांटते हैं तो वह भी गैरकानयूनी माना िाता ह।ै बच्ों को बहला-िुसलाकर 
ऑनलाइन संबंधों के ललए तैयार करना, फिर उनके साथ यौन संबंध बनाना 
या बच्ों से िुड़ी यौन गमतमवजधयों को रकेॉड्ण करना, एमएमएस बनाना, 
ियूसरों को भेिना आफि भी इसी के तहत आते हैं। इस कानयून में 18 साल से 
कम उम्र के लोगों को बच्ों की श्ेरी में माना िाता ह।ै ऐसे मामलों में आईटी 
(संशोधन) कानयून 2009 की धारा 67 (बी), आईपीसी की धाराएं 292, 293, 
294, 500, 506 और 509 के तहत सिा का प्रावधान ह।ै पहले अपराध पर 
पांच साल की िेल या िस लाख रुपये तक िुमा्णना हो सकता ह।ै लेडकन 
ियूसर ेअपराध पर सात साल तक की िेल या िस लाख रुपये तक िुमा्णना 
हो सकता ह।ै
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बच्ों और मगहलाओ ंकयो तंग करना

आि के िौर में सोशल नेटवडकिं ग साइटस की लोकफप्रयता अपने चरम पर 
हैं। ऐसे में सोशल नेटवडकिं ग वेबसाइटों, ई-मेल, चैट वगैरह के िररए बच्ों 
या मफहलाओ ंको तंग करने के मामले सामने आते रहते हैं। इन आधुडनक 
तरीकों से डकसी को अश्ील या धमकाने वाले संिेश भेिना या डकसी भी रूप 
में परशेान करना साइबर अपराध के िायर ेमें ही आता ह।ै डकसी के खखलाि 
िभुा्णवना से अिवाहें िैलाना, निरत िैलाना या बिनाम करना भी इसी 
श्ेरी का अपराध ह।ै इस तरह के केस में आईटी (संशोधन) कानयून 2009 
की धारा 66 (ए) के तहत सिा का प्रावधान ह।ै िोष सामबत होने पर 3 साल 
तक की िेल या िुमा्णना हो सकता ह।ै

 

साइबर अपराध के ललए कारगर कानून की ज़रुरत

हमार ेिेश में टलेीफ़ोन टफैपंग पर सख़्त कानयून ह ैलेडकन डडजिटल सेंधमारी 
या साइबर क्ाइम को लेकर अभी और कठोर कानयून बनाए िाने की ज़रुरत 
महसयूस होने लगी ह।ै फहंिसु्तान में टलेीग्ाफ़ कानयून के िररए परपंरागत संचार 
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व्यवस्ा को संचाललत और डनयंफत्त डकया िाता ह।ै सवनोच् न्ायालय ने 
भी PUCL मामले में अहम फै़सला िेकर टलेीफ़ोन टफैपंग को लेकर कठोर 
कानयूनी प्रावधान की व्यवस्ा बनाई ह।ै लेडकन व्ाटसऐप में सेंधमारी केस 
के सामने आने के बाि मोबाइल और इंटरनेट की नई व्यवस्ा में पुराने कानयून 
अब कारगर नहीं रह गए हैं। सुप्रीम कोट्ण के 9 ििों की बेंच में पुट्टास्वामी 
मामले में डनिता के अजधकार को संमवधान के अनुचे्ि 21 के तहत िीवन 
का अजधकार माना गया। ऐसे में व्ाटसऐप और फे़सबुक करोड़ों लोगों के 
डनिी िानकारी से संबंजधत डेटा को लेकर लापरवाही भरा किम कैसे उठा 
सकती ह।ै हाल के फिनों में सोशल मीडडया और साइबर अपराध के बढ़ते 
मामलों को िेखते हुए सुप्रीम कोट्ण ने सोशल मीडडया कंपडनयों के मामलों 
को एक िगह स्ानांतररत करके िनवरी, 2020 में सुनवाई करने का आिेश 
फिया ह।ै

साइबर अपराध संबंधी कानून

िडुनया के ियूसर ेफहस्ों की तरह भारत में भी साइबर अपराध के मामलों में 
तेिी से बढ़ोतरी हो रही ह।ै सरकार साइबर अपराध के बढ़ते मामलों को 
लेकर बेहि गंभीर ह।ै िेश में साइबर अपराध के मामलों में सयूचना तकनीक 
कानयून 2000 और सयूचना तकनीक (संशोधन) कानयून 2008  को लागयू 
डकया िाता ह।ै लेडकन इसी कैटगरी के कई मामलों में भारतीय िंड संफहता 
(आईपीसी), कॉपीराइट कानयून 1957, कंपनी कानयून, सरकारी गोपनीयता 
कानयून और यहां तक डक आतंकवाि डनरोधक कानयून के अंन्तग्णत भी कार्णवाई 
की िाती ह ैया की िा सकती ह।ै 

कई मामलों में लागू हयोता ह ैआईटी कानून

साइबर क्ाइम के कुछ मामलों में आईटी मवभाग की तरि से िारी डकए गए 
आईटी डनयम 2011 के तहत भी कार्णवाई की िाती ह।ै इस कानयून में डनिनोष 
लोगों को साजिशों से बचाने के प्रावधान भी हैं। लेडकन कंप्यूटर, इंटरनेट 
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और ियूरसंचार इस्तेमाल करने वालों को हमेशा सतक्ण  रहना चाफहए डक उनसे 
िाने-अनिाने में कोई साइबर क्ाइम तो नहीं हो रहा ह।ै

साइबर फॉरेंससक क्ाइम से जुडी चुनौततयां और पुललस की तैयारी

इंटरनेट के बढ़ते प्रसार के साथ-साथ मववि स्तर पर तकनीक पर बढ़ती 
डनभ्णरता के साथ-साथ साइबर अपराध का खतरा भी बढ़ गया ह।ै इन साइबर 
खतरों से डनपटने के ललए तैयारी के रूप में सयूचना प्रौद्ोमगकी मवभाग ने 
ई.आर.नेट इंडडया को डनजध उपलब्ध कराई, जिससे सी.बी.आई.एकेडमी में 
अपनी तरह का एक पहला साइबर िॉरेंजसक लैब स्ाफपत डकया गया। 
इस प्रोिेक्ट के तहत सी.बी.आई. के अजधकाररयों को उच् गुरवत्ता वाली 
कंप्यूटर िॉरेंजसक टडेनंग िी गई। इस िॉरेंजसक लैब में उन्नत िॉरेंजसक टयूल्स 
लगाए गए हैं, जिसमें डडजिटल उपकररों, िैसे कंप्यूटर, लैपटॉप, मोबाइल 
िोन, सैटलेाइट िोन और िीपीएस (ग्ोबल पोजिशडनंग जसस्म) के सहार े
ई-एमवडेंस को एकत् करने और घटनाओ ंकी क्मवार िानकारी िुटाने में 
कािी उपयोगी ह।ै इससे िो िानकारी और सबयूत उत्पन्न होंगे उनसे साइबर 
अपराधों की मॉडनटररंग और टडेकंग करने में सहायता ममल सकेगी। लैब 
में साइबर िॉरेंजसक मवश्ेषर और प्रफक्या पर प्रजशक्षर िेने और साइबर 
अपराध गमतमवजधयों के बार ेमें तकनीक के माध्यम से साक्ष्य िुटाने की 
सुमवधा भी ह।ै इस प्रोिेक्ट का एक मुख्य उदे्श्य पयूर ेिेश में आपराजधक िांच 
में लगे स्ाि को प्रजशक्षर िेना, उन्ें साइबर अपराध िांच के तरीकों से 
अवगत कराना भी ह ैताडक वे साइबर कानयून और साइबर िांच और साक्ष्य 
की कडड़यों के प्रबंधन की िडटलताओ ंके बार ेमें िानकारी प्राप्त कर सकें । 
इस प्रोिेक्ट की सबसे बड़ी चुनौती न केवल साइबर िॉरेंजसक लैब स्ाफपत 
करना ह ैबस्कि िांचकता्णओ ंको िॉरेंजसक उपकररों के प्रभावी उपयोग के 
ललए अपेलक्षत कौशल प्रिान करना ह।ै
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क्ा हयोती ह ैफॉरेंससक लैब?

साइबर िॉरेंजसक लैब में मोबाइल िोन िॉरेंजसक लैब होगी। इसके िररए 
डकसी भी मोबाइल से डडलीट डकए गए डाटा, तस्वीर, चैट व तमाम चीिों 
को िोबारा इंस्ाल डकया िा सकेगा। टयू इमेिर मशीन के माध्यम से डकसी 
भी घटनास्ल से िब्त डडस्, मोबाइल या ियूसर ेउपकरर टयू इमेि व सारी 
िानकारी ली िाएगी। डडस् िॉरेंजसक उपकरर से डकसी भी कंप्यूटर या 
लैपटाप की डडस् से डडलीट डाटा इंस्ाल डकया िा सकता ह।ै इसके 
अलावा डीवीआर एनेलाइिर मशीन के माध्यम से धुंधली तस्वीर या गाडड़यों 
के नंबर पेट को साि कर जचखन्त डकया िाएगा। डकसी भी पासवड्ण को 
तोड़ने के ललए पासवड्ण कै्डकंग टयूल िैसे उपकरर लैब में रहेंगे। एिएसएल 
(िारेंजसक साइंस लेबोरटेी) में रक्त, बंियूक आफि की िांच की िाती ह,ै ठीक 
उसी तरह साइबर िारेंजसक लैब भी काम करगेा। साइबर अपराध से िुड़ी हर 
तरह की िांच अब िारेंजसक लैब में होगी। 

पहले अपराजधयों द्ारा प्रयोग डकए िाने वाले मोबाइल, लैपटाप या पैनकाड्ण 
का डडलीट ररपोट्ण को डनकालने के ललए बाहर भेिा िाता था। िारेंजसक 
लैब बनने से इस तरह के काम में आसानी होगी। कें द्रीय काममथिक राज् मंत्ी 
जितेंद्र जसंह ने कहा डक साइबर अपराध का अध्ययन भारत के ललए बहुत 
ही महत्वपयूर्ण ह,ै क्ोंडक यह बड़ी आबािी वाला िेश ह ैतथा यहां मववि में 
ियूसर ेस्ान पर सबसे ज्ािा इंटरनेट उपभोक्ता हैं। मवश्वभर में फिलहाल 
साइबर अपराध की घटनाएं बढ़ती िा रही हैं। राज्ों में मफहला और बच्ों 
के खखलाि ‘साइबर अपराध रोकथाम प्रोिेक्ट’ के तहत साइबर िॉरेंजसक 
लैबोरटेी और साइबर िॉरेंजसक प्रजशक्षर सुमवधाएं उपलब्ध कराई गई ह।ै 
अरुराचल प्रिेश, फहमाचल प्रिेश, मध्य प्रिेश, तेलंगाना और उत्तराखंड 
समेत पांच राज्ों में साइबर िॉरेंजसक लैबोरटेी पहले से बनी हुई हैं। प्रोिेक्ट 
के अंतग्णत 410 सरकारी अफभयोिकों समेत 3664 कम्णचाररयों को प्रजशक्षर 
फिया गया ह।ै आपको बता िें डक यह काय्ण मफहला सुरक्षा सुधारने के 
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मकसि से डनभ्णया िंड के तहत हो रहा ह।ै इस प्रोिेक्ट की समीक्षा और 
डनगरानी का जिम्ा एक एम्ावड्ण समममत के पास ह।ै राष्टीय अपराध ररकॉड्ण 
ब्यूरो के मुतामबक 2016 में 12,187 साइबर अपराध िि्ण हुए थे, यह आंकड़ा 
2015 से 6.3 िीसिी ज्ािा था, िबडक 2015 में 2014 के मुकाबले साढे़ 
20 िीसिी की बढ़ोतरी हुई थी। िेश के अलग अलग िॉरेंजसक लैब में उन्नत 
िॉरेंजसक टयूल्स लगाए गए हैं, जिसमें डडजिटल उपकररों, िैसे कंप्यूटर, 
लैपटॉप, मोबाइल िोन, सैटलेाइट िोन और िीपीएस (ग्ोबल पोजिशडनंग 
जसस्म)  के सहार ेई-एमवडेंस को एकत् करने और घटनाओ ंकी क्मवार 
िानकारी िुटाने में उपयोगी होंगे। इससे िो िानकारी और सबयूत उत्पन्न होंगे 
उनसे साइबर अपराधों की मॉडनटररंग और टडेकंग करने में सहायता ममल 
सकेगी। लैब में साइबर िॉरेंजसक मवश्ेषर और प्रफक्या पर प्रजशक्षर िेने और 
साइबर अपराध गमतमवजधयों के बार ेमें तकनीक के माध्यम से साक्ष्य िुटाने 
की सुमवधा भी ह।ै इस प्रोिेक्ट का एक मुख्य उदे्श्य पयूर ेिेश में आपराजधक 
िांच में लगे स्ाि को प्रजशक्षर िेना, उन्ें साइबर अपराध िांच के तरीकों 
से अवगत कराना भी ह ैताडक वे साइबर कानयून और साइबर िांच और साक्ष्य 
की कडड़यों के प्रबंधन की िडटलतओ ंके बार ेमें िानकारी प्राप्त कर सकें । 
इस प्रोिेक्ट की सबसे बड़ी चुनौती न केवल साइबर िॉरेंजसक लैब स्ाफपत 
करना ह ैबस्कि िांचकता्णओ ंको िॉरेंजसक उपकररों के प्रभावी उपयोग के 
ललए अपेलक्षत कौशल प्रिान करना ह।ै

साइबर फॉरेंससक लैब की संरचना

साइबर िोरेंजसक लैब संचालन के ललए िोरेंजसक कंसल्ेंट की बहाली 
होगी। एक चीि टफेक्कल अिसर, एक टफेक्कल अिसर की भी बहाली 
होगी। हर राज् के साइबर िोरेंजसक लैब में काम करने के ललए ज़रुरत 
के फहसाब से करीब 400 जसपाफहयों का चयन डकया िाएगा। ये जसपाही 
टफेक्कल बैकग्ाउंड के होंगे। अजधकाररयों के मुतामबक, रोटशेन के तहत 
इन पुललसकममथियों को साइबर िोरेंजसक लैब में ड्यूटी पर लगाया िाएगा।  



31

लैब में क्ा कुछ नया हयोगा

मोबाइल िोन िोरेंजसक मशीन लैब में होगा। इसके िररए डकसी भी मोबाइल 
से डडलीट डकए डाटा, तस्वीर, चैट व तमाम चीिों को िबुारा इंस्ॉल डकया 
िा सकेगा। डडस् िोरेंजसक उपकरर के िररए डकसी कंप्यूटर या लैपटॉप 
के डडस् से डडलीट डकए गए डाटा को इंस्ॉल डकया िा सकेगा। टयू  इमेिर 
मशीन की खरीि भी होगी। इस मशीन से डकसी भी घटनास्ल से िब्त डडस्, 
मोबाइल या ियूसर ेउपकरर की टयू  इमेि व सारी िानकारी ली िाएगी। हाई 
एंड िोरेंजसक सव्णर तकरीबन 128 आरएएम का कंप्यूटर होगा, जिसपर लैब 
की गमतमवजधयां ऑपरटे होंगी। डीवीआर एनेलाइिर के िररए धुंधली तस्वीर 
या गाडड़यों के नंबर पेट को साि कर जचफनित डकया िाएगा। डकसी भी 
पासवड्ण को तोड़ने के ललए पासवड्ण कै्डकंग टयूल की खरीि होगी। साइबर 
क्ाइम से लड़ने के ललए लेकर मवफभन्न तकनीकी कॉलेिों में साइबर क्ाइम 
पर छात्ों को अपग्ेड डकया िा रहा ह।ै छात्ों के बीच लगातार मवशेषज्ों 
को बुलाया िा रहा ह,ै िो उन्ें साइबर क्ाइम के जशकार होने से बचने के 
तरह-तरह के डटप्स बता रह ेहैं। साइबर सुरक्षा को लेकर बीआईटी, सीययूिे, 
एक्सआईएसएस से लेकर अन् मवविमवद्ालयों में काय्णशाला का आयोिन 
डकया िा रहा ह।ै

साइबर िॉरेंजसक में एक िांच के तकनीकी पहलयू को कई उप शाखाओ ं
में बांटा गया ह।ै िैसे की कंप्यूटर  िॉरेंजसक, नेटवक्ण  िॉरेंजसक, िोरेंजसक 
डेटा मवश्ेषर और मोबाइल यंत् िोरेंजसक। िोरेंजसक प्रफक्या में िब्ती, 
िॉरेंजसक इमेजिंग (अजधग्हर) और डडजिटल मीडडया का मवश्ेषर और 
एकत् साक्ष्य में एक ररपोट्ण का उत्पािन शाममल हैं।

कंप्ूटर फॉरेंससक

कंप्यूटर िॉरेंजसक मे िो कंप्यूटर मे िानकारी िमा ह ैउसका मवश्ेषर करना 
या कंप्यूटर से िुड़ा कोई भी अपराध हुआ हो। कंप्यूटर की चोरी होना या 
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उसमे िानकारी की चोरी होना कंप्यूटर िॉरेंजसक मै आता ह।ै

नेटवक्ड  फॉरेंससक

नेटवक्ण  िॉरेंजसक या साइबर िॉरेंजसक िो अपराध नेटवक्ण  या इन्रनेट से 
डकया हो। इतना ही नही नेटवक्ण  से ओरों पर डनगरानी भी रखी िा सकती ह।ै

फॉरेंससक िेटा तवश्ेषि

यह खोिने के ललए और धोखाधड़ी, मवत्तीय अपराध से उत्पन्न गमतमवजधयों 
के पैटन्ण का मवश्ेषर करने के उदे्श्य से संरजचत डेटा की परख होती ह।ै

मयोबाइल यंत् फॉरेंससक

डकसी भी अपराजधक स्ान पर पाये गए मोबाइल से िानकारी प्राप्त हो 
सकती ह ै की वह डकसका मोबाइल ह ै और उसके भीतर क्ा िानकारी 
िमा करके रखी गई ह।ै मोबाइल से यह भी मालयूम डकया िा सकता ह ै
डक इस नंबर से डकस समय पर डकन-डकन लोगों से संपक्ण  डकया गया और 
डकन लोगों ने उस नंबर पर िोन डकया और डकतने िेर तक बात की। इसके 
अलावा िॉरेंजसक साइंस के िररए मोबाइल से डडललट डकए संिेशों के बार े
में भी पता डकया िा सकता ह।ै

पुललस बताएगी कैसे बचें साइबर ठग से

साइबर सुरक्षा को लेकर मवशेषज् साइबर ठगी के बार ेमें बताएंगे। साथ ही 
डेमबट और के्डडट काड्ण के सही तरीके के इस्तमाल के बार ेमें बताएंगे। इसके 
अलावा काड्ण लिोडनंग को लेकर भी लोगों को िागरुक डकया िाएगा। हाल 
ही में हुई काड्ण लिोडनंग की कई घटनाओ ंको लेकर मवशेषज् अपनी राय 
िेंगे। साथ ही यह बताएंगे डक कैसे काड्ण स्वैप करने से पहले हर चीिों की 
बारीकी से िांच करनी चाफहए। 
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फिल्म ‘ए वेडनेसडे’ में आम आिमी का डकरिार डनभा रह ेनसीरुद्ीन शाह 
मुंबई पुललस कममश्नर प्रकाश राठौर (अनुपम खेर) को िोन कर धमकी िेते 
हैं। ये िोन कहां से और डकस नंबर से डकया गया, इसका पता पुललस 
महकमे की साइबर मवंग लाख कोजशश करने के बाि भी नहीं लगा पाती 
ह।ै इसी काम को एक सोलह साल का लड़का पलक झपकते कर िेता ह।ै 
डडजिटल इंडडया की ओर बढ़ता िेश अब ऐसी ही स्स्मत से बचने के ललए हर 
मुमडकन कोजशश करने में िुटा ह।ै मौियूिा िौर में मेटो टने से लेकर एयरपोट्ण, 
न्यूक्लियर पावर पांट, बैंडकंग और टांसपोट्ण, ये सभी सेक्टर इंटरनेट या 
डडजिटल तरीके से संचाललत डकए िा रह ेहैं। इनका सव्णर हकै कर बड़ी 
वारिात को अंिाम फिया िा सकता ह।ै ऐसे ही हकैस्ण को मात िेने के ललए 
सरकार अपने हकैस्ण की टीम बनाने की तैयारी में ह।ै एजथकल हकैस्ण की ये 
टीम सरकार को बताएगी डक उनके सव्णर को हकैस्ण तबाही मचाने के इरािे 
से डकन-डकन तरीकों से हकै कर सकते हैं। इसी के आधार पर असली सव्णर 
को और सुरलक्षत बनाया िाएगा। इस काम की जिम्ेिारी नेशनल फक्डटकल 
इन्ॉमदेशन इन्फास््र्क्चर प्रोटके्शन सेंटर (NCIIPC) के कंधों पर ह।ै  

भारत समेत िडुनया भर में कई साइबर अटकै हुए। ‘वानाक्ाई रनैसमवेयर’ 
िैसे वायरस ने िडुनया को अपनी चपेट में ले ललया। इस साइबर अटकै के 
चलते भारत के सबसे बड़े मुंबई स्स्त कंटनेर पोट्ण िवाहर लाल नेहरू पोट्ण 
टस् (JNPT) समेत िडुनया की 20 बड़ी कंपडनयों का कामकाि ठप हो 
गया। ऐसे साइबर हमलों से कैसे बचा िाए। आइए एक नज़र डालते हैं। 

1.  यह वायरस घर पर कंप्यूटर का इस्तेमाल करने वालों पर इसका असर 
कम ही होगा। वानाक्ाई ने मबना अपटडे डकए गए मवंडोज़ के ज़ररए 
मबज़नेस नेटवक्ण  को अपना डनशाना बनाया। घर में मवंडोज़ इस्तेमाल 
करने वालों के ललए इसका ़ितरा नहीं होगा।

2.  ऑफिस या इंस्ीट्ययूट िो भी इस रनैसमवेयर की चपेट में आए हैं और 
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जिनके पास अनलॉक की गई िाइलों का बैकअप कंप्यूटर से अलग 
डकसी ड्ाइव में नहीं ह ैतो िभुा्णग्य से अब वो उन्ें खो चुके ह।ै इसीललए 
िाइलों का डकसी अलग ड्ाइव या मशीन में बैकअप होना िरूरी 
होता ह।ै अगर वानाक्ाई आपके कंप्यूटर में ह ैतो इसे हटाना संभव ह।ै 
हालांडक प्रफक्या सरल नहीं ह।ै

3.  एक टफेक्कल सपोट्ण वेबसाइट ब्लीफपंग कंप्यूटर के अनुसार, कंप्यूटर 
से इस वायरस को साि करने के ललए कुछ प्रोग्ाम डाउनलोड करने 
पड़ते हैं।

4.  इंटरनेट पर मगफ्ट, ऑिर, सेक्स वीडडयो, गेममंग आफि के ललंक के 
िररए हकैस्ण इस वायरस को कंप्यूटर में डालकर जसस्म को हकै कर 
लेते हैं। एक बार हडैकंग के बाि इससे छुटकारा पाना संभव नहीं ह।ै

5.  इस अटकै से बचने के ललए अपने ऑनलाइन अकाउंट के ललए ऐसे 
पासवड्ण बनाए जिन्ें डडकोड करना मुश्किल हो। 

6.  अगर आप पुराने मवडोंि ऑपरडेटंग जसस्म िैसे XP, 8 या मवस्ा का 
उपयोग कर रह ेहों तो उसे अपडेट कर लें। माइक्ोसाफ्ट ने मवशेष 
जसक्ॉररटी पैच िारी डकए हैं।

7.  सुरक्षा मवशेषज्ों का कहना ह ैडक डकसी भी तरह के मेल के साथ आने 
वाले रार, िीप या इस तरह के कंप्रेश िाइल को खोलने से पहले 
सुडनश्श्त कर लें डक यह सही हैं। अनिाने मेल या लॉटरी से संबंजधत 
मेल को डकसी भी तरह खोलने की कोजशश न करें।

8.  अपने जसस्म में एंटी वायरस, एंटी फिजशंग, एंटी मालवेयर को 
तत्ाल अपडेट कर लें। अंमतम सुझाव फिर से डक डकसी भी अनिाने 
मेल या डकसी वेबसाइट के अनिाने ललंक को खोलने से पहले सौ 
बार सोचें।
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9.  जिस कंप्यूटर पर एक से ज्ािा ययूज़र बैठते हैं, उसका इस्तेमाल ना 
करें। इसके अलावा पक्ब्लक वाई-िाई का इस्तेमाल भी ना करें, तो 
बेहतर होगा।

10.  आमतौर पर कई मालवेयर, जिन्ें हम अक्सर वायरस कहते हैं, 
आपके कंप्यूटर में गलत तरीके से घुस िाते हैं। अक्सर इनका उदे्श्य 
या तो आपके कंप्यूटर के डाटा को चुराना होता ह ैया फिर उसे ममटाना 
होता ह।ै लेडकन रनैसमवेयर आपके जसस्म में आकर आपके डाटा को 
‘इनफक्प्’ यानी लॉक कर िेता ह.ै ययूिर तब तक इसमें मौियूि डेटा तक 
नहीं पहुंच पाता िब तक डक वह इसे ‘अनलॉक’ करने के ललए रनैसम 
यानी फिरौती नहीं िेता। ये मालवेयर ईमेल के िररए िैलता ह।ै

पुललस फविटर व अन् सोशल मीडडया के माध्यम से लोगों को िागरुक कर 
रही ह ैडक वे अपना बैंक अकाउंट नंबर, आधार काड्ण, पैन काड्ण की डडटले 
डकसी अनिान को न िें। इसके अलावा पुललस ने साइबर हले्प लाइन नंबर 
9820810007 भी िारी डकया हुआ ह।ै

साइबर अटकै का सबसे ज्ािा असर ययूके्न में हुआ, िहां सरकारी मंत्ालयों, 
मबिली कंपडनयों और बैंक के कंप्यूटर जसस्म में बड़ी खराबी आई। िडुनया 
भर में साइबर हमले की चपेट में आई कंपनी एपी मॉलर-मैस््ण  (AP Moller-
Maersk) ही भारत में JNPT पर गेटवे टममथिनल्स इंडडया (GTI ) का संचालन 
करती ह,ै जिसकी क्षमता 18 लाख स्ैंडड्ण कन्नेर ययूडनट की ह।ै ययूके्न का 
सेंटल बैंक, सरकारी मबिली मवतरक कंपनी, मवमान डनमा्णता कंपनी एंतोनोव 
और डाक सेवाएं बुरी तरह प्रभामवत हुई थी। ययूके्न की रािधानी कीव की 
मेटो में पेमेंट काड्ण काम नहीं कर रह ेथे। 

फॉरेंससक साइंस का के्ज

िॉरेंजसक साइंस अब मविेश में ही नहीं, िेश में भी लोकफप्रय हुई ह।ै इस 
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क्षेत् में बढ़ती नौकररयों ने स्यूडेंटस को िॉरेंजसक साइंस का कोस्ण करने के 
ललए मववश कर फिया ह।ै इसकी पढ़ाई करने वालों के ललए िॉब के कई 
मवकल्प हैं। यही कारर ह ैडक अपराध का पता लगाने वाले इस मवज्ान का 
के्ि बढ़ता िा रहा ह।ै इस िील्ड के लोग ब्लड सफहत शरीर के अन् तरल 
पिाथनो की िांच कर अपराजधयों तक पहुंचने में मििगार सामबत होते हैं।

मवश्ेषरात्मक आवश्यकताओ ं के अनुसार डकसी मामले के साक्ष्यों को 
प्रयोगशालाओ ंके एक या अजधक खंडों में िांचा िाता ह।ै मवफभन्न खंडों में 
डकस तरह की प्रकृमत की िाँचें की िा सकती हैं वह इस प्रकार हैं :

भौततकी खंि : पेंट, शीशे, ममट्टी, रस्ी, धागे, मबिली के तार, कपड़े, लॉटरी 
डटकट, मुहर इत्ाफि की भौमतक िांच; औिारों के डनशान की तुलना, ममटाये 
गए पहचान नंबर / अंकों को पयूव्ण की अवस्ा में लाना, िघु्णटनावश टयूट ेटुकड़ों 
को िोड़ कर स्ोत का पता करना, प्रहार की फिशा पता करने के ललए शीशे 
के टयूट ेटुकड़ों की िांच, नकली नोटों की िांच, तुलना के ललए तत्वों का पता 
लगाने का मवश्ेषर और साक्ष्यों की जशनाख्त।

दस्ावेज़ खंि : प्रामालरकता या िाल-सािी को जसद्ध करने के ललए ज्ात 
मानकों पर सवाललया लेखन, टाइपराइडटंग, मुफद्रत सामग्ी, हस्ताक्षर की 
तुलना; ममटाने, पररवत्णन, बिलाव, गुप्त लेखन के ललए िस्तावेिों की िांच; 
गोपनीय बीिलेख वाचन; लेखन / कागि की परस्र उम्र प्रमालरत करना; 
िले हुये िस्तावेिों की िांच आफि।

अस्त्र-तवज्ान खंि: आग्ेयास्त्रों की सक्षमता पता लगाने के ललए उनकी 
िांच। चलायी गई गोललयों, कारतयूसों, छरषों से पता करना डक क्ा वह 
आग्ेयास्त्र शस्त्र कानयून के अधीन आता ह,ै वह कैसा और डकस प्रकार का 
आग्ेयास्त्र ह।ै पता करना डक क्ा िो या अजधक कारतयूस / कारतयूस के खोल 
एक ही या अलग –अलग आग्ेयास्त्र से िागे गए हैं, डकसी खास आग्ेयास्त्र 
से कारतयूस/कारतयूस के खोल का संबंध स्ाफपत करना, आग्ेयास्त्र का 
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प्रकार स्ाफपत करने के मदे्निर पोस्माट्णम ररपोट्ण / िख्म ररपोट्ण / एक्स 
र ेपेट / कपड़े की िांच करना, गोलीबारी का साक्ष्य पता करने के ललए 
आग्ेयास्त्र की िांच, िघु्णटनावश गोली चलने की संभावना का पता करने के 
ललये आग्ेयास्त्र की िांच, गोलीबारी डकतनी ियूर से हुयी इसका आकलन, 
गोलीबारी से हुये अवजशष्ठ का पता करके गोली चलाने वाले या कारतयूस 
से हुये छेि की पहचान, गोलीबारी के स्ल के पुनडनथिमा्णर के ललए सामान् 
िांच आफि।

रसायनशास्त्र खंि : अिीम और इसके क्षार, हरेोइन, गाँिा, भांग, चरस 
और अन् नशीले द्रव्य का परीक्षर; अवैध शराब, वाडनथिश, पेटोल, डीिल, 
केरोजसन आफि का परीक्षर; आगिनी के संफिग्ध मामलों में ज्वलनशील 
तरल व ठोस पिाथषों का परीक्षर; अलकोहलयुक्त औषजधयों आफि का 
परीक्षर; डाई, स्ाही, िाग-धब्े और अन् िैमवक व अिैमवक रसायनों का 
परीक्षर।

तवषतवज्ान खंि: वनस्मत मयूल के मवष (धतयूरा, कनेर, अिीम, मिार 
ईकोनाइट, नक्स वाममका आफि), अिैमवक लवर (संखखया,कॉपर सले्फट, 
साइनाइड आफि), तेिाब, औषजधयाँ, क्षार तत्व, कीटनाशक (डीडीटी, 
बीएचसी पैराथीआन, मैलाथीआन, अल्ड्ड्न, जजं़क िॉसे्ट, एलुममडनयम 
िॉसिाइड आफि), एकिोहल (मीथाइल व ईथाइल अकिोहल आफि) तथा 
शीशे के पाउडर समेत अन् सभी प्रकार के मवष की िांच के ललए मवसरा, पेट 
के द्रव, उल्ी, मयूत् व रक्त का परीक्षर।

जीव तवज्ान खंि : िैमवक द्रव (वीय्ण, लार, पसीना, मयूत्, मल आफि) का 
परीक्षर; मानव / पशु मयूल के ऊतकों का परीक्षर; बाल, ऊन और रशेों 
का परीक्षर; उत्पजत्त, आयु, ललंग, शारीररक बनावट स्ाफपत करने के ललए 
हडड्यों, िांतों आफि का परीक्षर; कागि के गयूिे का परीक्षर; बीि, पत्तों 
के टुकड़े, ियू ल, पराग कर, लकड़ी, छाल, टहनी आफि पौधे के फहस्ों की 
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पहचान की िांच; डायटम और अन् सयूक्ष्म िीवों िियूं ि, काई, भुकड़ी िैसे 
अत्ंत सयूक्ष्म वनस्मत तत्वों की पहचान।

सीरम तवज्ान खंि : रक्त की रसायडनक, माइक्ोस्ोफपक और 
स्ेक्टोस्ोफपक िांच, रक्त के धब्ों व अन् िैमवक धब्ों की पहचान 
व ग्ुफपंग के ललए इनकी सीरम मवज्ानी िांच, रक्त के धब्ों से ललंग की 
पहचान, रक्त धब्ों की एंिाइम ग्ुफपंग।

तवस्योटक खंि : मवस्ोटक पिाथषों का परीक्षर और मवस्ोट के उपरांत 
मवस्ोटक यंत् के अवशेषों का परीक्षर तथा मवस्ोट स्ल का परीक्षर।

सचडकत्ा-तवतधक खंि : पीडड़त / संफिग्ध व्यजक्त के िख्मों की िांच, शस्त्र 
व मवषमवज्ान खंडों में मवशेषज्ों को उपयुक्त िानकारी व पोस्मोट्णम ररपोट्ण 
की व्याख्या के िररए सहायता प्रिान करना तथा जचडकत्ा-मवजध सलाह 
के ललए हडड्यों और ऊतकों का परीक्षर। यह खंड अभी स्ापना की प्रफक्या 
में ह।ै

गमथ्ा-अनुसंधान खंि : संफिग्ध अपराजधयों और गवाहों से पयूछताछ। यह 
खंड स्ापना की प्रफक्या में ह।ै

उपस्कर तवश्ेषि खंि : प्रयोगशाला के मवफभन्न खंडों की िरूरतों के अनुसार 
मवश्ेषर के आधुडनक उपस्र तरीकों के प्रयोग से नमयूनों का परीक्षर। यह 
खंड स्ापना की प्रफक्या में ह।ै

अपराध मववेचना में मवज्ान का प्रयोग कानयून प्रवत्णन एिेंजसयों के साथ फिनो-
फिन लोकफप्रय होता िा रहा ह।ै मवगत वषषों में मवजध मवज्ान प्रयोगशाला 
को संिफभथित मामलों की बढ़ती संख्या से यह एकिम स्ष्ट ह।ै 1979 में 
िब उत्तर प्रिेश सरकार ने राज् की िांच एिेंजसयों को उपलब्ध वैज्ाडनक 
सुमवधाओ ंके पुनग्णठन का िैसला डकया था तब आगरा और लखनऊ की 
प्रयोगशालाओ ंको संिफभथित मामलों की संख्या मात् 7,500 थी। आि इन 
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प्रयोगशालाओ ंको ममलने वाले मामलों की औसत संख्या करीब 24,000 
ह।ै

अंतरा्डष्टीय सहययोग

संयुक्त राष्ट मवकास काय्णक्म के ययूएनएिएडीएसी पररयोिना के तहत 
सुदृढीकरर के ललए मवजध मवज्ान प्रयोगशाला, लखनऊ का चयन डकया 
गया था और मािक व नशीले पिाथषों के मवश्ेषर व पहचान के ललए 1990 
में इसे एचपीएलसी, िीएलसी और टीएलसी िैसे आधुडनक मवश्ेषरात्मक 
उपकरर प्रिान डकए गए थे। इन उपकररों का इस्तेमाल डनयममत 
मवश्ेषरात्मक कायषों के ललए डकया िा रहा ह।ै
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वैश्विक स्र पर फॉरेंससक साइंस का बदलता स्वरूप

वैश्विक स्तर पर िॉरेंजसक साइंस का उपयोग जसि्ण  अपराध और अपराजधयों 
पर नकेल कसने के ललए ही नहीं बस्कि िशु्न िेश के साइबर जसस्म को 
तबाह करने के ललए भी डकया िाता ह।ै िॉरेंजसक साइंस के िररए डडजिटल 
िडुनया में होने वाली हर तरह की हरकत की तह तक िाकर पड़ताल करने 
का काम डकया िाता ह।ै अमेररका और ईरान के बीच पैिा हुए तनाव में भी 
यह बात िेखने को ममली। अब ममसाइल के िररए हमले के बिाए एक िेश 
ियूसर ेिेश को डडजिटली तबाह करने में िुट ेहैं। ियूसर ेशब्दों में कहें तो पयूरी 
िडुनया में िंग का मैिान बिल रहा ह।ै 

डनगरानी ड्ोन को मार मगराए िाने के बाि अमेररका ने ईरान पर साइबर अटकै 
डकया था। इस हमले में ईरानी सेना और खुफिया एिेंसी को डनशाना बनाया 
गया था। तत्ालीन ययूएस के राष्टपमत डॉनल्ड टपं ने ईरान के ऊपर ममसाइल 
हमले का आिेश िेने के बाि इसे वापस ले ललया और उसके बिले तेहरान 
पर ‘साइबर स्टाइक’ का आिेश फिया था। अमेररका ने गुपचुप तरीके से ईरान 
के सुरक्षा जसस्म को डनशाना बनाया। यह कुछ अलग डकस् की लड़ाई 
ह।ै इसमें लड़ाई बड़े िोर-शोर से होती ह,ै लेडकन डकसी को कुछ पता नहीं 
चलता ह।ै क्ोंडक िंग का मैिान ज़मीन नहीं बस्कि साइबर जसस्म होते 
हैं। इस लड़ाई से होने वाले नुकसान का अंिािा जसि्ण  साइबर िॉरेंजसक के 
िररए ही लगाया िा सकता ह।ै 

दसूरा अध्ाय

डिसजटल इंडिया बनाम 
साइबर क्ाइम का चक्व्ूह
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अमेररका ने ईरान के खखलाि भमवष्य के ‘बह्ास्त्र’ का प्रयोग डकया। इसके 
िररए ययूएस ने ईरानी सैन्य जसस्टम को तबाह करने का िावा डकया। वह भी 
मबना खयून का एक कतरा मगराए। ईरान ने भी पलटवार डकया। लेडकन इस 
तरीके की लड़ाई में जिसमें मबना बम मगराए या गोली चलाए डकसी भी िेश 
के जसस्म को िड़ से फहलाया िा सकता ह।ै इस तरह की लड़ाई में होने वाले 
निे-नुकसान का अंिािा या िशु्न के गुपचुप हमले के बार ेमें िानकारी 
हाजसल करने में साइबर िॉरेंजसक मवज्ान कारगर भयूममका डनभाती ह।ै 

अमेररका और ईरान के बीच हुई साइबर वॉर भमवष्य में होने वाली लड़ाई की 
एक झलक भर ह।ै िडुनया ममसाइलों, टैंकों और तोपों से डनकलकर साइबर 
वेपन की ओर बढ़ रही ह ैऔर इस िंग में िीत के ललए सभी महारजथयों 
ने अपनी तैयाररयों को पुखता करना शुरू कर फिया ह।ै 20 ियून, 2019 को 
ईरान की ओर से ड्ोन को मार मगराए िाने के बाि अमेररका ने साइबर अटकै 
करके ईरानी सेना के सैन्य कमांड और कंटोल जसस्टम को तबाह कर फिया 
था। इसके अलावा ईरान के उन खुफिया समयूहों को डनशाना बनाया गया 
जिन पर हाल के फिनों में तेल टैंकरों पर हमले का शक था। कई कंपययूटर 
जसस्टमों को डनशाना बनाया गया। इस अफभयान से िुड़े एक अजधकारी के 
मुतामबक ईरान के ममसाइल लॉन्च करने वाले कंपययूटर को भी साइबर हमले 
के िररए जशकार बनाया गया। इस हमले में डकसी व्यजक्त की मौत नहीं हुई। 
इससे पहले टपं ने कहा था डक ममसाइल हमले में ईरान के आम नागररक 
मार ेिाते, इसललए उन्होंने अपने िैसले को वापस ले ललया। िरअसल, टपं 
अपने िैसले से पीछे नहीं हट ेबस्कि अमेररकी हमले का तरीका बिल फिया। 
उन्होंने ममसाइल की िगह पर ईरान पर साइबर अटकै कर फिया। 

ईरान ने भी अमेररका पर डकया पलटवार 

अमेररकी साइबर हमले के बाि ईरान ने भी पलटवार डकया। साइबर 
जसक्यॉररटी कंपनी िायरआई के मुतामबक ईरान से िुड़े APT39, APT33, 
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APT34 हकैर समयूहों ने अमेररका की ियूरसंचार और एयरोस्पेस कंपडनयों 
को डनशाना बनाया। हालांडक इसमें अमेररका को डकतना नुकसान हुआ ह,ै 
इसकी पुफष्ट नहीं हुई ह।ै बताया िा रहा ह ै डक ईरान हकैर समयूह APT34 
2014 से सफक्य ह ैऔर लगातार ईरान के पक्ष में साइबर हमले करता रहता 
ह।ै ऐसा नहीं ह ैडक अमेररका ने इस तरह की डडजिटल स्टाइक पहली बार 
डकया। 

अमेररका-इजरायल पहले भी कर चुके हैं ऐसा अटकै 

इससे पहले भी अमेररका और इिरायल ने ईरान के खखलाि साइबर अटकै 
डकया था। माना िाता ह ैइस हमले में इस्तेमाल कंपययूटर वायरस स्टक्सनेट 
को अमेररका और इिरायल ने ममलकर बनाया था और उसने ईरान के पयूर े
डडजिटल जसस्टम को तबाह कर फिया था। पहली बार वष्ण 2010 में इस 
वायरस के बार ेमें पता चला था। इसके िवाब में ईरान ने भी अपनी साइबर 
आमनी तैयार की ह।ै ईरान ने अपने महतवपयूर्ण कंपययूटरों को ऑिलाइन भी 
कर फिया । इससे पहले भी अमेररका ने अपने मधयावजध चुनाव के िौरान 
रूस के इंटरनेट ररसच्ण एिेंसी को डनशाना बनाया था। रूस पर अमेररकी 
राष्टपमत चुनाव के िौरान साइबर हमले करने का आरोप लगा था। इसके 
बाि अमेररका ने रूसी जसस्टम में अपने हजथयार तैनात डकए थे, ताडक िरूरत 
पड़ने पर उन्हें पंगु बनाया िा सके। 

गेम चेंजर ह ैसाइबर अटकै 

मवशेषज्ों के मुतामबक तेिी से डडजिटल होती िडुनया में साइबर अटकै आने 
वाले समय में गेम चेंिर सामबत हो सकती ह।ै सोजचए अगर डकसी िेश 
की ममसाइलें लॉन्च न हो पाएं, पनडुस्ब्यां आपके आिेश को न मानें और 
परमारु हजथयारों से िुड़े कंपययूटर काम न करें। ऐसे में वह िेश िंग के समय 
असहाय हो िाएगा और मबना लड़े ही घुटने टके िेगा। साइबर अटकै इसे 
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संभव बनाता ह।ै सबसे महतवपयूर्ण बात यह ह ैडक इस हमले में डकसी िान 
या माल का नुकसान नहीं होता ह।ै आने वाले समय में 5G तकनीक और 
आडटथि फिशल इंटलेलिेंस इस िंग को और तेि करेंगे। 

साइबर युद्ध बनाम साइबर फॉरेंससक 

अमेररकी खुफिया एिेंसी के मुतामबक हरके िेश अपनी साइबर वॉरिेयर 
तकनीक और साइबर डडिें स क्षमता में डनवेश कर रहा ह।ै इसके अलावा 30 
िेश ऐसे हैं िो आक्ामक साइबर अटकै क्षमता पर काम कर रह ेहैं। हालांडक 
जयािातर िेश यह काम बेहि गोपनीय तरीके से कर रह ेहैं। इस तरह से 
गोपनीय साइबर हजथयारों की िंग पहले ही शुरू हो गई ह।ै अमेररका का 
मानना ह ैडक रूस, चीन, ईरान और उततर कोररया उसके ललए बड़ा खतरा हैं। 
अमेररका ने चेतावनी िी ह ैडक रूस के पास ‘बेहि उन्नत आक्ामक साइबर 
प्रोग्ाम’ ह।ै मवशेषज्ों के मुतामबक उततर कोररया ने एक ऐसा हजथयार 
बनाया ह ैिो करोड़ों डॉलर चुरा सकता ह।ै इससे िडुनयाभर में गंभीर संकट 
पैिा हो सकता ह।ै 

अमेररकी रक्षा मंत्ालय पेंटागन के मुतामबक चीन बहुत तेिी के साथ साइबर 
युद्ध की क्षमता को बढ़ा रहा ह ैताडक वह अमेररका की बराबरी कर सके। 
चीन अमेररकी रक्षा नेटवक्ण  में घुसकर डेटा इकट्ा कर रहा ह ैजिससे भमवष्य 
में संकट पैिा हो सकता ह।ै इन सबके बावियूि माना िाता ह ैडक अमेररका 
की साइबर डडिें स और साइबर अटकै क्षमता सबसे अचछी ह।ै वष्ण 2016 में 
अमेररकी राष्टपमत बराक ओबामा ने भी कहा था डक हमने रक्षा और साइबर 
अटकै करने की बेहतरीन क्षमता हाजसल कर ली ह।ै अमेररका ने अपने 
साइबर कमान को एकीकृत युद्ध कमान में बिल फिया ह।ै इसके अलावा 
कई बेहि घातक साइबर हजथयार बनाए गए हैं। साथ ही साथ िशु्न के बार े
में डडजिटल िडुनया में िानकारी का पता लगाने के ललए साइबर िॉरेंजसक 
के क्षेत् में भी सभी िेश िोर-शोर से नए-नए प्रयोग करने में िुट ेहैं। 
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भारत ने भी बनाई द डिफें स साइबर एजेंसी 

भारत भी बेहि गोपनीय तरीके से साइबर वॉरिेयर की तैयारी कर रहा ह।ै 
हाल के फिनों में पाडकस्तानी साइबर अटकै कािी बढ़ गया ह,ै इसे िेखते हुए 
सरकार ने तैयारी तेि कर िी ह।ै सेना, नौसेना और वायुसेना की एक संयुक्त 
एिेंसी ि डडिें स साइबर एिेंसी बनाई िा रही ह,ै िो साइबर हमलों का 
मुकाबला करगेी। इसमें 1000 मवशेषज् होंगे िो सेना, नौसेना और एयरिोस्ण 
को फिए िाएंगे। यह एिेंसी िशु्मनों पर हमले करगेी और भारतीय प्रमतष्ठानों 
का बचाव भी करगेी। आने वाले समय ि डडिें स साइबर एिेंसी की भयूममका 
कािी कारगर सामबत होने वाली ह,ै क्ोंडक भमवष्य की िंग मैिान में कम 
डडजिटल िील्ड में ज्ािा लड़ी िाएगी। 

डिसजटल इंडिया बनाम साइबर क्ाइम

गुरुग्ाम में पहला साइबर थाना माच्ण 2018 में खोला गया था। यहां साल 
2018 में 4620 जशकायतें आईं तो साल 2019 में 8912 िबडक 2020 में अब 
तक 312 लोगों के साथ ठगी हो चुकी ह।ै साइबर जसटी गुरुग्ाम अब साइबर 
क्ाइम जसटी बनता िा रहा ह।ै डेढ़ साल में अब तक साइबर थाने में कुल 
13844 जशकायतें आई हैं, जिसमें पुललस ने 12 हिार से ज्ािा जशकायतों 
का डनपटारा कर फिया ह।ै वहीं, ठग अब तक 2 करोड़ से ज्ािा की ठगी 
कर चुके हैं। पुललस आंकड़ों की मानें तो साल 2019 में हर फिन 30 लोग 
पुललस के पास ठगी की जशकायत लेकर पहुंचे थे। डकसी को िालसािों 
ने ऑनलाइन ठगा तो डकसी को लॉटरी या िॉब का लालच िेकर जशकार 
बनाया गया। हालांडक पुललस का िावा ह ैडक करीब 7700 जशकायतों का 
डनपटारा कर फिया गया ह।ै 2019 में कुल 118 जशकायतें पुललस ने आईटी 
एक्ट के तहत िि्ण की थी। इस िौरान लॉटरी और िॉब के नाम पर ििनीवाड़े 
के करीब 350 मामले सामने आए। वहीं, साइट के िररए ठगी के लगभग 
500 मामले पुललस को ममले। ििनी वेबसाइट बनाने के 138, हडैकंग के 
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करीब 50, डेटा लीक के 80, पोन्ण वीडडयो और िोटो से छेड़छाड़ से िुड़ी 
करीब 100 से अजधक जशकायतें पुललस को ममलीं थी। िब ठगी के मामले 
इतने ज्ािा सामने आ रह ेहैं, तो ऐसे में बचाव के क्ा रास्ते हो सकते हैं या 
हमें डकस तरह की सावधाडनया बरतनी चाफहए?

1. कोई ऐप तुरतं एडवांस पेमेंट करने को कह ेतो सतक्ण  हो िाएं

2. अपने खाते या मोबाइल वॉलेट की िानकारी डकसी को न िें

3. मोबाइल वॉलेट ऐप में जसक्ुररटी ऑपशन को ऑन रखें

4. मोबाइल पर मेसेि से आए ललंक पर क्लिक न करें

5. मोबाइल पर कोई ऐप डकसी के कहने पर न डाउनलोड करें

साइबर क्ाइम के ललए नहीं कयोई डरिब्ूनल

सयूचना प्रोधौमगकी के इस युग में िहां साइबर क्ाइम लगातार बढ़ रहा ह ै
और आप और हम में से स्ाट्ण मोबाइल का इस्तेमाल करने वाला हर व्यजक्त 
इसका आसान जशकार ह,ै पर 2006 में बनाई गई साइबर अपीलेट डटब्यूनल 
को खत्म कर फिया। आपको ये िानकर हरैानी होगी डक फिल्ली NCR में 
साइबर क्ाइम के हिारों मामले एक फिन में सामने आते हैं। लेडकन करीब 7 
साल से चेयरमैन के ना होने से इस डटब्यूनल में 2011 से एक भी मामले की 
सुनवाई नहीं हो सकी। याडन अगर बैंक एकाउंट से अचानक आपके लाखों 
रुपये डनकल िाएं या फिर कंप्यूटर से डकसी ने आपकी पस्णनल िानकारी 
चुरा ली हो, या आपका कंप्यूटर डकसी ने हकै कर ललया हो तो उनकी सुनवाई 
और अपराधी को सिा फिलवाने के ललए आप कुछ नहीं कर पाएंगे। आपके 
पास हाथ मलने के अलावा कोई और मवकल्प नहीं ह।ै साइबर एक्सपट्ण 
पवन िगु्गल के मुतामबक क्ाइम ब्यूरो के क्ाइम ररकॉड्ण में जसि्ण  वही केस 
रजिस्र हो पाते हैं जिनमें एिआईआर िि्ण हो पाती ह ैऔर िो टोटल साइबर 
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क्ाइम होते हैं,वो करटं ररयललटी से मबकुिल उलट हैं। हमने कुछ साल पहले 
एक सवदे डकया था डक भारत में डकस तरह से अंडर ररपोडटिंग होती ह,ै साइबर 
क्ाइम के मामलों में हमने पाया डक 500 में से 50 की ही जशकायत ममलती 
ह ैऔर फिर 50 में से डकतने मामले की एिआईआर िि्ण हो पाती ह ैकहना 
मुश्किल ह।ै

फिलहाल सरकार ने टीडी सेट यानी Telecom Disputes Settlement 
and Appellate Tribunal में साइबर डटब्यूनल और एयरपोट्ण डटब्यूनल 
का मवलय कर फिया ह,ै लेडकन ये जसि्ण  रस् अिायगी भर ह ैक्ोंडक टीडी 
सेट के पास पहले से ही डेढ़ हिार मामले पेंडडंग हैं और मामले सुनने के ललए 
जसि्ण  एक बेंच ह।ै बेंच में न कोई साइबर एक्सपट्ण ह ैऔर न कोई िुडडशल 
बेंच का िुडडशल मेंबर, ललहािा यहां कोई साइबर क्ाइम से िुड़ी याजचका 
ही नहीं लगाता, क्ोंडक मबना ियूसरी बेंच के बने साइबर फ्ॉड से िुड़े मामलों 
की सुनवाई संभव ही नहीं ह।ै सुप्रीम कोट्ण से ररटायड्ण िन्स्स जशवा कीमतथि  
जसंह, िोडक टीडी सेट के चेयरमैन हैं, वह खुि भी मानते हैं डक पहले से ही 
इतने मामले लंमबत हैं, ललहािा िब तक नई बेंच नहीं बनती, साइबर हो या 
एयरपोट्ण डटब्यूनल, मामलों का िल्द डनपटारा नहीं हो सकता। उन्ोंने एक 
और नई बेंच डटब्यूनल बनाए िाने की गुिाररश की ह।ै टीडी सेट के चेयरमैन 
के मुतामबक यहां पहले से ही बहुत ज्ािा मामले लंमबत हैं, ललहािा नई 
बेंच बनाने की िरूरत ह ैऔर इस बार ेमें संबंजधत मवभाग को ललख फिया 
गया ह।ै लेडकन सरकार अलग अलग एिेंसी के िररए साइबर अपराध को 
रोकने की भरपयूर कोजशश कर रही ह।ै    

चाइल्ड पयोननोग्ाफी सच्ड करना अपराध, उत्तराखंि में केस दज्ड

इंटरनेट िानकारी का खिाना ह,ै इसका सही इस्तेमाल करने से आप सभी 
तरह के काम घर बैठे कर सकते हैं। लेडकन गलती से भी इंटरनेट पर चाइल्ड 
पोननोग्ािी सच्ण न करें और न ही ऐसी कोई सामग्ी डकसी को भेिें, क्ोंडक 
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ऐसा करते ही आपका मोबाइल या कंप्यूटर और लैपटॉप को खुफिया 
एिेंसी अपने रडार पर ले लेगा। 

सरकार के इस किम का उदे्श्य न केवल बच्े बस्कि बच्ों के मवषय पर 
इंटरनेट पर गलत सामग्ी सच्ण करने वाले व्यस्ों पर भी जशकंिा कसना 
ह।ै गलत सामग्ी यानी चाइल्ड पोननोग्ािी ढयू ढ़ने वाले 2 लोगों पर पहले 
ही जशकंिा कस चुका ह।ै साइबर मवभाग ियूरिराि के इलाकों में कार्णवाई 
कर रहा ह।ै साइबर क्ाइम कंटोल ने तीसरा मुकिमा इस संिभ्ण में िेवभयूमम 
उत्तराखंड के अल्मोड़ा जिले में पंिीकृत डकया ह।ै कें द्र सरकार ने चाइल्ड 
पोननोग्ािी पर रोक लगाने के ललए इसकी डनगरानी की जिम्ेिारी एक एिेंसी 
नेशनल क्ाइम िॉर ममजसंग एंड एक्सपोइडटड जचड्डे्न (एनसीएमईसी) को 
सौंपी ह।ै

यह एिेंसी िेश में कहीं भी ऐसी सामग्ी, बाउि, डाउनलोड या साझा करने 
पर संबंजधत व्यजक्त को जचखन्त करने में सक्षम ह।ै इसी एिेंसी ने उत्तराखंड 
में भी एक व्यजक्त पर पोननोग्ािी का पहला मुकिमा िि्ण डकया, िो अल्मोड़ा 
जिले का रहने वाला ह।ै

उत्तराखंड स्टे साइबर क्ाइम पुललस स्शेन में चाइल्ड पोननोग्ािी का पहला 
मुकिमा िि्ण डकया गया। साइबर क्ाइम के पुललस क्षेत्ाजधकारी अंकुश 
ममश्ा के अनुसार नेशनल क्ाइम िॉर ममजसंग एंड एक्सपोइडटड जचड्डे्न 
(एनसीएमईसी) िेशभर में चाइल्ड पोननोग्ािी से संबंजधत सामग्ी के आिान-
प्रिान पर निर रखती ह।ै

इस एिेंसी ने चाइल्ड पोननोग्ािी से संबंजधत सामग्ी के संबंध में एक ररपोट्ण 
नेशनल क्ाइम ररकाड्ण ब्यूरो (एनसीआरबी), नई फिल्ली को भेिी थी, जिसमें 
अल्मोड़ा डनवासी डकशन जसंह का भी जिक् था।

एिेंसी की ररपोट्ण के अनुसार, उसने चाइल्ड पोननोग्ािी का वीडडयो इंटरनेट 
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से डाउनलोड कर अपने साजथयों को सोशल साइट पर भेिा था। इस पर 
एनसीआरबी ने िेहराियून साइबर पुललस स्शेन को मामले की िांच कर 
आरोफपत पर कार्णवाई के ललए डनिदेजशत डकया था। 

चाइल्ड पोननोग्ािी से संबंजधत सामग्ी डाउनलोड या शेयर करने पर आरोफपत 
के खखलाि आइटी एक्ट की धारा 67बी के तहत मुकिमा िि्ण डकया 
िाता ह।ै इसमें पांच साल तक का कारावास हो सकता ह।ै इसी तरह अन् 
पोननोग्ािी से संबंजधत सामग्ी डाउनलोड या शेयर करने पर आइटी एक्ट 
की धारा 67 के तहत मुकिमा िि्ण होता ह।ै इसमें भी पांच साल की िेल 
हो सकती ह।ै साइबर क्ाइम पुललस के मुतामबक डक चाइल्ड पोननोग्ािी 
अपराध की श्ेरी में आता ह।ै

कें द्रीय गृह मंत्ालय ने िेश के सभी साइबर क्ाइम थानों को ऐसा कोई भी 
मामला सामने आने पर इसे गंभीरता से लेते हुए तत्ाल मुकिमा िि्ण करने 
का आिेश फिया ह।ै साथ ही एक एिेंसी को चाइल्ड पोननोग्ािी से संबंजधत 
सामग्ी का आिान-प्रिान और इस्तेमाल करने वालों को जचखन्त करने की 
जिम्ेिारी सौंपी ह।ै यह एिेंसी अपनी ररपोट्ण सीधे गृह मंत्ालय को भेिती ह,ै 
िहां से संबंजधत राज् को कार्णवाई के डनिदेश फिए िाते हैं, ऐसे में छोटी-सी 
गलती आपको बड़ी मुश्किल में डाल सकती ह।ै

डिसजटल इंडिया के फायदे बनाम साइबर क्ाइम का गहराता 
संकट

आपको कैश की िरूरत होती ह ैतो आप क्ा करते हैं? िाफहर ह ैकरोड़ों 
लोगों की तरह आप भी नििीकी एटीएम िाकर कैश डनकालते होंगे। 
आिकल एटीएम िाकर अपने काड्ण से कैश डनकालना जिंिगी का अहम 
फहस्ा बन चुका ह।ै लेडकन क्ा आपको पता ह ै डक एटीएम िाकर कैश 
डनकालने वालों पर कुछ ऐसे लोगों की भी निरें बनी हुई ह ैिो एटीएम काड्ण 
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की लिोडनंग कर एटीएम काड्णधारक को लाखों का चयूना लगा रह ेहैं।

ऐसे ही एक मविेशी मयूल के शामतर अपराधी को भोपाल पुललस की साइबर 
क्ाइम टीम ने बैंगलुरु से मगरफ्ार डकया। इसने भोपाल डनवासी एक शखस 
का एटीएम काड्ण लिोन कर उसके खाते से रकम डनकाल ली थी। पुललस 
के अनुसार मामला 12 नवंबर, 2019 का ह,ै िब िररयािी ने एिआईआर 
िि्ण करवाई थी डक उसके बैंक खाते से अज्ात व्यजक्त ने रुपये डनकाले हैं। 
पुललस ने िांच में पाया डक कुछ फिन पहले िररयािी कैश डनकालने के ललए 
भोपाल के कटारा फहल्स स्स्त अमलतास के स्टे बैंक ऑि इंडडया एटीएम 
गया था। वहां एटीएम मशीन में स्स्मर लगा हुआ था। जिससे िररयािी 
का एटीएम काड्ण लिोन हुआ था। साइबर पुललस को इस िौरान िो मविेशी 
नागररकों की िानकारी ममली, जिन्ोंने इस घटना को अंिाम फिया था।

सतवविलांस से पकड में आए अपराधी

साइबर पुललस ने आरोफपयों पर समवथिलांस के िररए निर रखनी शुरू की। 
पुललस ने पाया डक अपराधी बेहि शामतर डकस् के हैं िो बेहि हाईटके 
तरीके से वारिात को अंिाम िेते हैं और लगातार अपनी लोकेशन अलग-
अलग राज्ों में बिलते रहते हैं। पुललस ने इन पर निर रखनी शुरू की 
और आखखरकार इनको बैंगलुरु में जचखन्त कर ललया गया। 13 िनवरी, 
2020 को साइबर क्ाइम टीम ने बैंगलुरु से युगांडा डनवासी मुकासा एंड्यू  
को मगरफ्ार कर ललया। इसके पास से 3 मोबाइल, भोपाल में लिोन डकए 
गए काड्ण वाले खाते की चेकबुक और एक लैपटॉप िब्त डकया। आरोपी ने 
पुललस पयूछताछ में बताया डक उसने बैंगलुरु से भोपाल आकर एटीएम काड्ण 
लिोन डकया और वापस बैंगलुरु चला आया था। आरोपी ने कबयूल डकया 
ह ैडक एटीएम काड्ण लिोन करने के बाि वो मशीन को तोड़ िेता था ताडक 
पकड़ा न िा सके। इसके अलावा डुपीकेट काड्ण से पैसे डनकालने के बाि वो 
उसे भी तोड़ िेता था। साइबर क्ाइम बांच ने आरोपी को भोपाल लाकर कोट्ण 
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में पेश डकया, िहां से उसे पुललस ररमांड पर भेि फिया गया।

साइबर अपराध का ग्योबल नेटवक्ड  (वैश्विक एवं स्ानीय 
गठजयोड)

िेश में ऑनलाइन ियू ड की डडललवरी करने वाली कंपनी िोमेटो (Zomato) 
पर बड़ा साइबर हमला हुआ। इस संबंध में कंपनी ने ब्लॉग के िररए िानकारी 
िी। ब्लॉग में 1.7 करोड़ ययूिस्ण के डाटा के चोरी होने की बात कही गई ह।ै 
हालांडक कंपनी का कहना ह ैडक ययूिस्ण के पेमेंट से संबंजधत कोई डाटा चोरी 
नहीं हुआ ह।ै Zomato के मुतामबक डेटाबेस से लगभग 1.7 करोड़ कस्मस्ण 
के डेटा चोरी डकए िा चुके हैं। इनमें ईमेल और पासवड्ण शाममल हैं। कंपनी 
ने अपने आजधकाररक ब्लॉग पोस् में बताया ह ैडक डेटा ययूिस्ण के डेटा चोरी 
डकए गए हैं। हालांडक, कंपनी ने सभी प्रभामवत ययूिस्ण के पासवड्ण रीसेट 
कर फिए हैं और Zomato का कहना ह ैडक के्डडट काड्ण की िानकाररयां 
पयूरी तरह जसक्ोर हैं। लेडकन िेश में ऑनलाइन काम करने वाली ियू ड की 
डडललवरी करने वाली कंपनी िोमेटो (Zomato) एक अंतरराष्टीय कंपनी ह ै
और इस साइबर हमले में वैश्विक के साथ स्ानीय लोगों का भी हाथ होने से 
इनकार नहीं डकया िा सकता ह।ै 

हकैरीड के मुतामबक Zomato के डेटाबेस में ययूिस्ण के ईमेल पासवड्ण हशैेस 
शाममल हैं। जिन्ें डाक्ण  वेब में पैकेि के तौर पर लगभग 1000 डॉलर (करीब 
64064 रुपए) में बेचा िा रहा ह।ै िो वेंडस्ण इन डेटा को बेच रह े हैं वो 
इसका सैंपल भी िे रह ेहैं डक यह डेटा सही ह ैऔर इन्ें इस्तेमाल डकया िा 
सकता ह।ै कंपनी का कहना ह ैडक चोरी डकए गए पासवड्ण हशै के तौर पर 
हैं, इसललए इन्ें हकैस्ण पेन टके्स्ट में कनवट्ण नहीं कर सकते हैं। Zomato 
ने कहा ह ैकंपनी जसक्ोररटी में बढ़ोतरी करगेी और कस्मस्ण को हरसंभव 
मिि मुहयै्ा कराएगी। कंपनी इसे ह्यूमन एरर कह कर भले ही टाल िे, 
लेडकन यह मामला गंभीर ह ैऔर इसके साथ ययूिस्ण डक जसक्ोररटी िुड़ी हैं। 
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क्ोंडक इससे न जसि्ण  ययूिस्ण के िोमैटो अकाउंट प्रभामवत होंगे बस्कि इससे 
ियूसरी आईडी भी हकै हो सकती हैं। 

साइबर फॉरेंससक अपराध कयो लेकर लयोगों में जागरुकता की कमी

भारतीय ररिव्ण बैंक (RBI) ने मौियूिा और आगे की टके्नोलॉिी में साइबर 
सुरक्षा के खतरों की समीक्षा के ललए मवफभन्न मवधाओ ं के िानकारों की 
एक स्ायी समममत का गठन डकया ह।ै इस स्थायी समममत के काम के 
डनम्नललखखत काय्ण होंगे।

यह 11 सिस्ीय समममत मवफभन्न सुरक्षा मानकों, प्रोटोकॉल, इंटरिेस पर 
अंशधारकों से मवचार-मवमश्ण करगेी।

समममत साइबर सुरक्षा को मिबयूत करने और उसमें लचीलापन लाने के ललए 
उजचत नीमतगत सुझाव भी िेगी।

RBI की काय्णकारी डनिेशक की अगुवाई वाली समममत आगे चलकर और 
अजधक मवशेषज्ों की सेवाएं ले सकती हैं और यह मवशेष प्रकार के मुद्ों को 
िेखने के ललए उप-समममतयों की व्यवस्ा के िररए काम कर सकती ह।ै

साइबर सुरक्षा और सयूचना प्रौद्ोमगकी परीक्षर पर मवशेषज् समममत की 
जसिाररशों के आधार पर RBI ने फपछले साल ियून में बैंकों को फिशाडनिदेश 
िारी कर साइबर सुरक्षा की तैयाररयां करने को कहा था।

RBI ने कहा डक बैंकों ने अपनी सुरक्षा को मिबयूत करने के ललए कई किम 
उठाए हैं, लेडकन साइबर हमलों में मवमवधता को िेखते हुए मौियूिा साइबर 
सुरक्षा पृष्ठभयूमम की समीक्षा करने की िरूरत ह।ै

साइबर हमले के बाद साइबर फॉरेंससक ही एक मात् उपाय 

डडजिटल िडुनया के इस िौर में हर काम ऑनलाइन हो रहा ह।ै सरकारें लोगों 
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को डडजिटल लेन-िेन के ललए प्रोत्ाफहत करती हैं। मेटो टकै्सी में सफ़र करें 
या हवाई िहाज़ से उड़ान भरें, ऑनलाइन डटकट ़िरीिने का चलन बढ़ता 
िा रहा ह।ै नौकररयों से लेकर शाफियां तक ऑनलाइन ढयू ंढी िा रही हैं। ऐसे 
में एक फिन ऐसा हो, िब सार ेकंप्यूटर बंि हो िाएं, तो क्ा होगा? ठीक 
वैसा ही होगा, िैसा अमरीका के अलास्ा राज् के एक शहर मटानुस्ा-
सुजसत्ा में हुआ था। वहां के बाजशिों को अब तक पता नहीं डक क्ा हुआ 
था। लेडकन, िब ऐसी घटना हुई, तो मैटसयू की सारी व्यवस्ा चरमरा गई 
थी, बस्कि ढेर हो गई थी। असल में एक वायरस ने मटानुस्ा-सुजसत्ा के 
कंप्यूटर नेटवक्ण  पर हमला डकया था। इससे शहर की पयूरी व्यवस्ा चौपट 
हो गई थी। डडजिटल होती िडुनया िब पटरी से उतरती ह,ै तो क्ा होता ह,ै 
ये बात मटानुस्ा-सुजसत्ा पर हुए साइबर हमले से साफ़ हो गई थी। िब 
एक वायरस ने मटानुस्ा-सुजसत्ा के कंप्यूटरों को ठप डकया, तो सैकड़ों 
सरकारी कम्णचाररयों के जसस्म अचानक बंि हो गए। स्ानीय पुस्तकालयों 
में लगातार िोन आने लगे डक वो अपने कंप्यूटर िौरन बंि कर िें। यहां तक 
डक िानवरों को रखने के ठठकानों में िि्ण िवाओ ंके आंकड़े कंप्यूटर वायरस 
के ऐसे कैिी बने डक वहां के कम्णचाररयों को समझ ही नहीं आ रहा था डक 
वो बीमार िानवरों को कौन सी िवां िे। बात जसफ़्ण  यहीं तक नहीं रुकी। 
तैराकी सीखने के ऑनलाइन रजिस्टशेन की व्यवस्ा ठप हो गई। नतीिा ये 
हुआ डक तैराकी सीखने की चाहत रखने वालों को बुडकंग के ललए कतार में 
खड़े होना पड़ा। शहर के एक सरकारी िफ़्तर को तो काम चलाने के ललए 
पुराने टाइपराइटर डनकालने पड़े, ताडक सरकारी अजज़थियां डनपटाई िा सकें । 

मटानुस्ा-सुजसत्ा शहर को मैट-सयू के नाम से ज़ािा िाना िाता ह।ै अमरीका 
के उत्तरी राज् अलास्ा का ये शहर आि भी उस साइबर हमले से उबरने की 
कोजशश कर रहा ह,ै िबडक साइबर अटकै को हुए लंबा समय बीत चुका ह।ै 

मैट-सयू के कंप्यूटरों पर वायरस का हमला िुलाई, 2018 में हुआ था। िब 
इस साइबर हमले के पहले संकेत ममले, तो डकसी को भी ये अंिाज़ा नहीं था 
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डक बात इतनी गंभीर हो िाएगी। शहर के आईटी कम्णचाररयों को इस हमले 
से हुए नुकसान की सफ़ाई के ललए 20-20 घंट ेकाम करना पड़ा था, ताडक 
करीब 150 सव्णरों से खुरच-खुरच कर वायरस हमले के अवशेष डनकाले िा 
सकें । मैट-सयू एक ग्ामीर बस्ती ह।ै यहां की आबािी केवल एक लाख ह।ै 
ऐसे में इस शहर पर साइबर हमला होना अचरि की बात थी। लेडकन साइबर 
िॉरेंजसक की टीम ने तोड़ डनकाल ललया। फपछले साल 23 िुलाई, 2018 को 
मैट-सयू के छोट ेसे मुहल्ले पामर के कम्णचारी रोज़ाना की तरह काम के ललए 
िफ़्तर पहुंचे। कुछ ही घंटों में उन्ें पता चल गया डक जसस्म में कोई वायरस 
घुस आया ह।ै शहर के आईटी डनिेशक एररक वाइट ने साइबर िॉरेंजसक की 
टीम को इस मामले की पड़ताल के ललए कहा। उन्ोंने वायरस से िुड़ी कुछ 
फ़ाइलें पाईं, तो उन्ें डडलीट कर फिया और सभी कम्णचाररयों को अपना लॉग 
इन और पासवड्ण बिलने को कहा। साथ ही जसस्म की सफ़ाई का भी काम 
शुरू कर फिया गया। लेडकन, िैसे ही कंप्यूटर जसस्म की फहफ़ाज़त की ये 
व्यवस्ा लागयू की गई, तो इसके उल् ेही नतीिे िेखने को ममले। एररक वाइट 
बताते हैं डक एक के बाि एक कंप्यूटर ठप होने लगे। ऐसा लगा डक इस 
साइबर हमले का ियूसरा स्िे एस्क्टव हो गया था। शायि डकसी की डनगाह, 
मैट-सयू के आईटी मवभाग की साइबर सुरक्षा के किमों पर थी। कई कंप्यूटरों 
पर तो बहुत अहम फ़ाइलें, इस हमले की जशकार हो गईं। हमलावर हकैरों ने 
जसस्म से वायरस हटाने के ललए फफ़रौती मांगनी शुरू कर िी। ऐसे वायरस 
को रनैसमवेयर कहते हैं, जिसके ज़ररए लोगों के जसस्म पर हमला डकया 
िाता ह।ै फिर उनके डेटा को ररस्ोर करने के ललए फफ़रौती वसयूली िाती ह।ै 

कंप्ूटर बंद हुआ और काम हुआ ठप

हाल के बरसों में रनैसमवेयर के हमले की विह से कई शहरों में अस्तालों, 
बंिरगाहों और िफ़्तरों में काम-काि ठप हो चुका ह।ै इन हमलों की विह से 
कुछ िेर के ललए पयूरी तरह से अरािकता का माहौल हो िाता ह।ै डडजिटल 
तरीके से काम डनपटाने के हम इतने आिी हो चुके हैं डक आि हम समझ ही 
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नहीं पाते डक अचानक डडजिटल िडुनया के पफहए ठहर गए, तो क्ा होगा? 
िानकार कहते हैं डक रनैसमवेयर के हमले से हर साल अरबों डॉलर का 
नुकसान होता ह।ै लेडकन, एररक वाइट के ललए अपने शहर के जसस्म पर 
हुआ ये वायरस अटकै चौंकाने वाला था। उन्ोंने इतना बड़ा साइबर हमला, 
अपने िौिी फिनों में िेखा था। एररक वाइट अमरीकी एय़रफ़ोस्ण में आईटी 
अफ़सर थे, वो रक्षा क्षेत् के सरकारी ठेकेिारों के साथ काम कर रह ेथे। 
एररक बताते हैं डक, “मेर ेपास आईटी सेक्टर में काम करने का 35 साल का 
तिुबा्ण ह,ै मैंने ऐसे कई हमले िेखे हैं। लेडकन मैट-सयू पर हुआ साइबर अटकै 
मेरी नज़र में सबसे बड़ा हमला था। िब एररक को लगा डक इस साइबर 
हमले से भारी नुकसान होगा, तो उन्ोंने शहर के प्रमुख मैनेिर िॉन मयूसी को 
इसकी ़िबर की िोनों ने बातचीत के बाि ये तय डकया डक इससे डनपटने में 
एिबीआई की मिि ली िानी चाफहए। इसके बाि मैट-सयू के सार ेकंप्यूटर 
ऑिलाइन कर फिए गए। साइबर िॉरेंजसक और आईटी मवशेषज् की टीम, 
कंप्यूटरों में सेव डेटा को फिर से ररस्ोर करने में िुट गए। शहर के सरकारी 
िफ़्तरों के करीब 700 कंप्यूटरों को एक-एक कर के बारीकी से चेक करना 
था। यानी िांच पयूरी होने तक वहां के डकसी कंप्यू टर में काम करना ़ितर ेसे 
़िाली नहीं था। शहर के ़िरीिारी मवभाग के कम्णचाररयों को पचदे काग़ज़ 
कलम से भरने पड़े। उन्ोंने िफ़्तर में पड़े पुराने टाइपराइटर डनकालकर अपना 
काम चलाया। उनका ऐसा करना पयूरी िडुनया में सुख़िथियां बना था। 

िब सार ेजसस्म ऑफ़लाइन हो गए, तो कम्णचाररयों को फ़ोन और वेबमेल से 
काम चलाना पड़ा। नतीिा ये हुआ डक काम होने की प्रफक्या एकिम धीमी 
हो गई। के्डडट काड्ण पेमेंट से लेकर कचरा उठाने तक का काम धीमा हो गया 
था। मैट-सयू के साव्णिडनक पुस्तकालय की लाइबेररयन पेगी ओबग्ण ने कहा 
डक ये साइबर हमला बेहि डरावना था। मैट-सयू की मबग लेक लाइबेरी में 
एक हफ़्ते में 1200 से 1500 लोग आते हैं।

इनमें से ज़ािातर को इंटरनेट और कंप्यूटर सेवाओ ंकी ज़रूरत होती ह।ै पेगी 
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ओबग्ण कहती हैं डक आईटी डडपाट्णमेंट ने सभी कंप्यूटरों को ऑफ़लाइन करा 
फिया था। उनके पग तक डनकलवा फिए गए थे। पेगी ओबग्ण कहती हैं डक 
उन्ोंने अपने बीस साल के कररयर में ऐसा साइबर हमला पहले कभी नहीं 
िेखा था। 

सू्कल, कॉलेज जाने वाले क्ों करने लगते हैं हडैकंग?

हकैर, डेटा लीक, ये सुनते ही िो छमव फिमाग़ में उतरती ह,ै वो अक्सर अंधेर े
में हुड से जसर ढँक कर कंप्यूटर के सामने बैठे एक युवा की होती ह।ै ऐसा 
शायि इसललए क्ोंडक डेटा लीक से िुड़े अजधकतर मामले चोरी-मछपे डकए 
िाते हैं और ऐसे मामलों में िो ़िबरें हमार ेसामने आती हैं उनमें डकसी डकशोर 
या युवा का नाम होता ह।ै क्ा ये कोई पैटन्ण ह ैया फिर युवा ही ऐसा करने 
के ललए अजधक आकमषथित होते हैं? ऐसा क्ों ह?ै एजथकल हकैर साई कृष्ा 
कोटपल्ली िब इंिीडनयररंग की पहले साल की पढ़ाई कर रह ेथे, तब उनके 
िोस्त ने उन्ें हडैकंग के बार ेमें बताया था. वो कहते हैं डक िो तीन साल 
लगातार उन्ोंने केवल जिज्ासा के कारर हडैकंग की। 

िो डकशोर होते हैं उनके पास कािी समय होता ह ैऔर नया िानने की 
इच्ा भी अजधक होती ह।ै उनके ललए ये रोमांच होता ह ैडक वो अपने िोस्त 
का फे़सबुक हकै कर उनके सभी मैसेि पढ़ सकते हैं। या फिर डकसी चीज़ 
पर 10 िीसिी डडस्ाउंट को 90 िीसिी कर सकते हैं। आनंि प्रकाश 
एजथकल हकैर हैं और अब ऐपजसक्ोर नाम की कंपनी के सीईओ हैं। आनंि 
प्रकाश कम उम्र में िेसबुक, ऊबर और फविटर िैसी कंपडनयों के सॉफ्टवेयर 
में गड़बड़ी तलाश कर बग बाउंटी के रूप में काम करने के ललए िाने िाते 
हैं। 21 साल की उम्र में आनंि प्रकाश ने सबसे पहले हडैकंग की तो उन्ोंने 
िेसबुक बग बाउंटी में फहस्ा ललया। वो कहते हैं, “हडैकंग के ज़ररए िब 
आप बग बाउंटी का काम करते हैं तो आपको ईनाम का पैसा तो ममलता 
ह,ै पहचान भी ममलती ह ैऔर साथ में आपका कररयर भी बन िाता ह।ै ये 
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युवाओ ंके ललए काफ़ी अच्ा सामबत होता ह।ै इन सबके अलावा जिज्ासा 
भी होती ह ैक्ोंडक डेवेलपर तो हर कोई होता ह ैलेडकन हकैर कम ही लोग 
होते हैं। हकैर अक्सर साइबर िॉरेंजसक की टीम के ललए सहायक का भी 
काम करते हैं।  

एजथकल हकैर राहुल कुमार जसंह ने 9-10 साल की उम्र में िब पहली बार 
हडैकंग की थी, तब वो डकसी और के कंप्यूटर में मबना उसकी िानकारी के 
घुसने के तरीके सीख रह ेथे। लेडकन बाि में उन्ोंने सॉफ्टवेयर कंपनी भी 
खोली और अब वो साइबर िॉरेंजसक िांचकता्ण के तौर पर काम कर रह ेहैं। 
अब वो केवल अपने हुनर को बनाए रखने के ललए हडैकंग करते हैं। 

साइबर अटकै के कुछ चौंकाने वाले तथ्

िम्णनी की चांसलर एंगेला मकदे ल समेत सैकड़ों रािनेताओ ंका डनिी डेटा 
एक हकैर ने सोशल मीडडया पर लीक कर फिया था। ये हकैर 20 साल का 
एक स्यू ली छात् था िो सरकार से नाराज़ था। 

15 साल के एक डकशोर ने खुि को सीआईए प्रमुख िॉन बेनन के तौर पर 
पेश कर अफ़ग़ाडनस्तान और इटली में सीआईए के ़िुफिया अफभयानों से िुड़े 
कंप्यूटर में घुसने की कोजशश की।

2012 में 22 साल के एक युवक ने 60 लाख कंप्यूटस्ण में वायरस डालकर 
लोगों के बैंक अकाउंट डीटले डनकाल ललए। इसके ज़ररए उसने 15 करोड़ 
रूसी रूबल की चोरी की।

एक िांच के तहत 2012 में ही एक हडैकंग ग्ुप से िुड़े 25 लोगों को इंटरपोल 
ने मगरफ्ार डकया था। इंटरपोल 17 से 40 की उम्र के हकैस्ण को आजथथिक 
मिि िेने वालों की पड़ताल कर रहा था। मगरफ्ाररयों के बाि इंटरपोल की 
वेबसाइट डाउन हो गई।
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जबटने में 2012 में लयूल्ज़सेक हडैकंग ग्ुप के िो सिस्ों को वेबसाइट हैंडकंग 
के आरोप में सज़ा सुनाई गई थी। ये िोनों 18 और 19 साल के थे।

िाने-माने हकैर िेरमेी हमैन्ड ने 18 साल की आयु में हकै फिस साइट नाम 
से एक वेबसाइट बना ली थी। उन्ें 2012 में 27 साल की उम्र में स्टटैजेिक 
िोरकान्सं्ग नाम की डनिी खुफफ़या कंपनी से डेटा चुराने के आरोप में 10 
साल की सज़ा सुनाई गई। 

िडुनया के कई िेशों में िहशत िैलाने वाले ब्लयू व्ले गेम को रूस में रहने 
वाले 21 साल के फिललप बुडडकन ने बनाया था। ये खेल बच्ों के फिमाग़ 
को इस तरह अपने काबयू में कर लेता था डक गेम की विह से कई आत्महत्ा 
की कोजशश के मामले सामने आए। 

युवाओ ंकयो कैसे ग़लत गदशा में जाने से रयोका जाए?

आनंि प्रकाश ने पुललस के साइबर सेल के साथ इंटन्णजशप की थी, िहां उन्ें 
एजथकल और नॉन एजथकल हडैकंग के बार ेमें बताया िाता था। वो कहते 
हैं, “मेर े ललए वो काफ़ी महत्वपयूर्ण था। ऐसा कुछ ियूसर ेहकैस्ण के साथ हो 
और नॉम्णल एिुकेशन में हम साइबर जसक्ोररटी डालने लगें तो अच्ा हो 
िाएगा। िैसे मेर ेसाथ हुआ वैसा सबके साथ हो िाएगा." वहीं राहुल कुमार 
जसंह कहते हैं, “मैंने अपनी खुि की जजं़िगी से यही िाना डक मैंने डकसी का 
पेट मारा तो मेरा भी सारा धन चला िाएगा। बुर ेकाम का कोई भमवष्य नहीं 
ह।ै बुरा काम कर के आप एक लाख कमाएंगे, एक करोड़ कमाएंगे लेडकन 
जिस फिन अंिर िाएंगे उस फिन आपका पयूरा पररवार इससे प्रभामवत होगा। 

हाल ही में हुईं कुछ आपराजधक घटनाओ ं ने मफहलाओ ं के ललए सोशल 
साइटस पर सुरक्षा को लेकर सवाल खड़ा डकया ह।ै बेंगलुरु में एक मफहला 
के नाम पर नकली फे़सबुक अकाउंट बनाया गया और उसे एस्ॉट्ण समवथिस 
िेने वाली वेबसाइट पर डाल फिया गया। इसके बाि से मफहला के पास 
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फ़ोन आने लगे। फविटर पर ‘पाडकस्तान डडफ़ें स’ नाम के एक अकाउंट ने फिल्ली 
की एक लड़की की तस्वीर के साथ छेड़छाड़ की थी। ऐसे ही मामले अक्सर 
सामने आते रहते हैं जिनमें लड़डकयों की तस्वीरों और डनिी िानकाररयों 
का ग़लत इस्तेमाल या उन्ें टोल डकया िाता ह।ै इस तरह के सभी मामलों 
में साइबर िॉरेंजसक की िांच कािी कारगर भयूममका डनभाती ह।ै ज्ािातर 
मामलों में युवाओ ंका नाम ही सामने आता ह।ै ललहािा ऐसे मामले में खास 
ध्यान िेने की ज़रुरत ह।ै

सयोशल मीडिया पर बरतें सावधानी

अपराधों से डनपटने के ललए कई कानयून बनाये गए हैं लेडकन अपनी तरि से 
भी कुछ सावधाडनयां बरतकर मफहलाएं इन समस्ाओ ंसे बच सकती हैं और 
मबना डकसी जचंता के सोशल मीडडया पर एस्क्टव रह सकती हैं। इस बार ेमें 
साइबर सुरक्षा मवशेषज् जितेन िैन ने डनम्नललखखत सुझाव फिए हैं। 

क्ा करें, क्ा न करें?

सबसे पहले तो सोशल मीडडया पर अपनी डनिी तस्वीरें डालने से बचें। उनका 
कोई भी इस्तेमाल कर सकता ह।ै

अगर फिर भी आप तस्वीरें डालना चाहते हैं तो अपने फे़सबुक अकाउंट पर 
अपनी प्राइवेसी सेडटंग्स को पक्ब्लक न करें।

सेडटंग्स ऐसे रखें डक आपकी फ़ोटो आपके िोस्त या आपसे िुड़े हुए लोग ही 
िेख पाएं। अनिान लोग उन तक न पहुंचे।

अपने नाम के बार ेमें गयूगल पर हमेशा सच्ण करते रहें ताडक आपको पता रह े
डक आपका नाम कहां पर और डकस-डकस वेबसाइट पर आ रहा ह।ै

अगर डकसी ग़लत िगह पर या ऐसी िगह पर आपको नाम फिखाई िेता ह ै
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जिसकी अनुममत आपने नहीं िी ह,ै तो उसे तुरतं हटाने के ललए कह सकते हैं।

अनिान लोगों को फे़सबुक पर न िोड़ें. कई बार ऐसा करने से नुकसान भी 
हो सकता ह।ै

प्रोिेशनल लोगों को ललंकडइन पर िोड़ें, फे़सबुक पर उनके साथ न िुड़ें, 
वहीं, फविटर के ऊपर मबकुिल भी डनिी तस्वीरें न डालें। यह एक सोशल 
नेटवडकिं ग साइट नहीं ह,ै यह एक फविडटंग पेटिॉम्ण ह।ै

फविटर पर ऐसी सेडटंग्स की िा सकती हैं डक आपकी अनुममत के मबना लोग 
आपको िॉलो न कर सकें । लेडकन, अमयूमन लोग ऐसा करते नहीं हैं। सेडटंग्स 
को ज़ािा डनिी करके आपका अकाउंट ज़ािा सुरलक्षत रह सकता ह।ै

आप कई बार डकसी का अकाउंट ब्लॉक कर िेते हैं या उसकी ररपोट्ण कर 
िेते हैं। इसके बाि ब्लॉक डकया हुआ शख़्स आपके अकाउंट तक नहीं पहुंच 
सकता लेडकन ध्यान रखें डक वो ियूसर ेअकाउंट से आप तक पहुंच सकता ह।ै

ऐसे में डकसी ियूसर ेअनिान प्रोफ़ाइल की फ्ें ड ररविेस् स्वीकारने से पहले 
इस बात को फिमाग में रखें। अगर आप डकसी समस्ा में िंस भी िाते हैं तो 
घबराएं नहीं बस्कि पुललस को इसकी िानकारी िें।

कैसे पता करें नकली अकाउंट

अक्सर ऐसा भी होता ह ैडक डकसी फे़सबुक अकाउंट में लड़की की तस्वीर 
लगी होती ह ैलेडकन वो अकाउंट डकसी लड़के ने बनाया होता ह।ै इसी तरह 
नकली नाम और तस्वीर के साथ भी फे़सबुक अकाउंट बना होता ह।ै

ऐसे अकाउंट का पता लगाने के ललए कुछ बातों पर ध्यान िेना ज़रूरी ह।ै 
डकसी भी फ्ें ड ररविेस् को स्वीकार करने से पहले सामने वाले का अकाउंट 
अच्ी तरह िेख लें।
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ऐसे नकली अकाउंट में अक्सर सारी फ़ोटो उसी फिन डली हुई होती हैं। वो 
जसि्ण  तीन-चार ग्ुप्स से िुड़ा होता ह ैऔर 10-15 िोस्त होते हैं। कई बार ऐसे 
अकाउंट में अलग-अलग लड़डकयों की तस्वीरें होती हैं। 

ऐसा भी होता ह ैडक प्रोफ़ाइल फपक डकसी लड़की की होती ह ैलेडकन गैलरी 
में उसकी एक भी तस्वीर नहीं होती और न कोई पोस् होता ह।ै इस तरह के 
अकाउंट से बचना चाफहए।

लाइक् की चाह

फक्ममनल साइकोलॉजिस् अनुिा त्ेहन कपयूर के अनुसार मफहलाओ ंको िब 
असल जजं़िगी में उम्ीि के मुतामबक महत्व नहीं ममलता तो उसका झुकाव 
वचुअ्णल की िडुनया की ओर ज़ािा होता ह,ै िहां उनकी तारीफ़ करते लोग 
थकते नहीं हैं। सेल्फी की ही बात करें तो इसने हमें ऐसी िगह ला फिया ह ै
डक वचु्णअल िडुनया में तो आपको लाइक ममलेंगे लेडकन असल िडुनया में 
आपको कोई पयूछेगा भी नहीं। 

अनुिा कपयूर की माने तो लाइक्स और प्रशंसा की यही चाह लोगों को तस्वीरें 
डालने के प्रोत्ाफहत करती हैं और आप अपनी डनिी िानकाररयां व तस्वीरें 
डालने का जसलजसला बढ़ा िेते हैं। मफहलाओ ंके साथ यही स्स्मत होती ह।ै 
उस वक्त वो ये नहीं सोच पाती हैं डक इनका िरुुपयोग भी डकया िा सकता 
ह।ै लड़डकयों के साथ हो रही घटनाएं साइबर क्ाइम बढ़ने का भी फहस्ा हैं। 
साइबर क्ाइम आपको पहचान छुपाने का मौका िेता ह।ै ये लोगों के ललए 
अपराध करना और आसान बना िेता ह।ै वहीं, अक्सर लोग साव्णिडनक रूप 
से अपनी फिनचया्ण बता िेते हैं। घर कहां ह,ै कहां गए हैं और कहां िाने वाले 
हैं ये सब बता िेते हैं। ये सामने वाले को अपराध के ललए न्ौता िेने िैसा ह।ै

लोगों को वचु्णअल से ज़ािा असल जजं़िगी पर ध्यान िेना चाफहए। लेडकन, 
इसे पयूरी तरह भी नहीं छोड़ा िा सकता तो सुरक्षा के ललए आ रह ेनए तरीकों 
को अपनाएं। फिर भी कोई समस्ा हो तो कानयून का सहारा लेना चाफहए।



भाग 2

साइबर अपराध की 
बदलती दडुनया
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तीसरा अध्ाय

साइबर दडुनया और 
जन सामान्य का अंतर-संबंध

इंटरनेट : ज्ान का सागर

वैज्ाडनक और तकनीक के क्षेत् में मवकास से इस बह्ांड में कम्प्यूटर के 
िररए सयूचना के रािमाग्ण इन्रनेट पर चलकर समस्त मववि एकीकरर के 
ललए प्रयासरत ह।ै मानव-िीवन की सभी गमतमवजधयां यथा-रािनीमतक, 
व्यापाररक, सांस्ृमतक आफि इलेक्टॉडनक सुमवधाओ ंसे लाभान्वित हो रही 
हैं। िडुनया के डकसी कोने में बैठा कोई व्यजक्त अपने कम्प्यूटर को इन्रनेट 
से िोड़कर सयूचना सम्राट बन सकता ह।ै इन्रनेट से िुड़ा कम्प्यूटर होस् 
कहलाता ह।ै इस साम्राज् में रािा व रकं सभी अपने होस् कम्प्यूटर से 
सयूचनाओ ं का आिान-प्रिान कर सकते हैं। इन्रनेट का िन्म शीत-युद्ध 
के गभ्ण से अमेररका में हुआ। 1960 के िशक में सोमवयत संघ के परमारु 
आक्मर से जचंमतत अमेररकी सरकार ने एक ऐसी व्यवस्ा की संरचना की 
जिसमें अमेररकी शजक्त डकसी एक िगह पर केखन्द्रत न रह।े

ई-िाक प्रिाली

सत्तर के िशक में अमेररका की रक्षा अनुसंधान पररयोिना एिेंसी में इन्रनेट 
से संबंजधत िस्तावेिों के प्रकाशन और प्रोटोकाल संचालन के ललए इंटरनेट 
कारवाई बोड्ण होता ह।ै इंटरनेट की लोकफप्रयता के पीछे इसकी मवमवध 
प्रराललयां और सेवाएं प्रमुख हैं। इंटरनेट में प्रयुक्त उपकरर भी उल्लेखनीय 
हैं िो प्रयोक्ताओ ंकी बहुरगंी सेवाओ ंका उपभोग करने का अवसर िेते हैं। 
इलेक्टॉडनक डाक सवा्णजधक प्रचललत उपकरर ह ैिो लोगों की टलेीिोन 
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डनभ्णरता को कम करता ह ैएवं संवािों का आिान-प्रिान करता ह।ै ई-डाक 
िो तरह के हो सकते हैं- इंटरनेट ई-डाक व गैर इंटरनेट डाक। वत्णमान ई-डाक 
प्रराली तेिी से और कम खच्ण में डाक भेिने का साधन ह।ै

कैसे काम करता ह ैइंटरनेट?

इसके बाि महत्वपयूर्ण हैं डाक सयूजचयां, सयूची सेवाएं और बुलेडटन मबलबोड्ण। 
बुलेडटन बोड्ण के द्ारा कोई प्रयोक्ता होस् कम्प्यूटर से िुड़ता ह।ै इंटरनेट से 
िुड़कर हम नेटवक्ण  पर एक समाचार बुलेडटन भी प्राप्त कर सकते हैं और उसे 
ियूसर ेकम्प्ुटर से िोड़ सकते हैं। आचनी एक अन् उपकरर ह ैिो एि टी.पी. 
स्लों को ढयू ंढने में मिि करता ह।ै वेब के प्रचललत होने के कारर मोिर 
आँकडों को व्यवस्स्त कर वेब स्लों में बिला िा रहा ह।ै ‘आई.सी.क्यू’ और 
‘आई.आर.सी’ ऐसे काय्णक्म हैं, िो आन लाईन वाता्णलाप के ललए इटरनेट से 
िुड़े ममत्ों की तलाश करने में प्रयोक्ता को मिि करते हैं। इसमें टडंकत शब्दों 
के माध्यम से ियूसरों से बातचीत की िाती ह।ै डकसी भी व्यवसाय के मुख्यतः 
तीन पहलयू होते हैं- उत्पािों का मवपरन, शरीि-मबक्ी का लेखा-िोखा और 
सेवा या उत्पाि की प्रस्तुमत। इंटरनेट से िुड़कर प्रयोक्ता व्यवसाजयकता के 
तीनों पहलुओ ंका आंडकक सम्क्ण  प्राप्त करता ह।ै इंटरनेट की व्यापकता के 
कारर इलेक्टॉडनक वालरज् का बािार डकसी भी भौगोललक सीमा से मुक्त 
होकर पररवलद्धथित होता ह ै। उपभोक्ता व व्यवसायी मबना शारीररक पररश्म के 
कम से कम समय में व्यापाररक मामले तय कर सकते हैं। सभी प्रशासडनक 
िैसले अब इंटरनेट से िुड़े कम्यूटरों पर होते हैं और योिनाओ ंके फक्यावियन 
के ललए समुजचत उपाय की भी िानकारी प्राप्त होती ह।ै ग्ाम पंचायतों को भी 
इंटरनेट से िोड़ फिया गया ह।ै इससे ग्ामीर लोगों को सयूचनाओ ंकी सरल 
प्राफप्त हो सके। व्यजक्तगत लाभ से लेकर िनकलार तक की दृफष्ट से इंटरनेट 
पर उपयोगी सामग्ी प्राप्त हो रही ह।ै इंटरनेट से िुडा मववि समुिाय एक 
प्रिातांफत्क वैज्ाडनक व्यवस्ा में सयूचना शजक्त का बराबर हकिार बनकर 
काम करने में यकीन रखता ह।ै लेडकन कुछ लोग गलत इरािों को हाजसल 
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करने के ललए इसका मनमाने तरीके से इस्तेमाल करने पर अमािा हैं।

िेश में िहाँ अभी भी मबिली, पानी, आवास, साक्षरता, स्वास्थ्य सुमवधा, 
पोषक भोिन आफि की समस्ा ह।ै गांवों में सामुिाजयक कम्प्यूटर के िररए 
लोगों को सिग और सबल बनाने की कोजशश की िा रही ह।ै हम इंटरनेट 
पर िडुनया के डकसी भी कोने में रहने वाले अपने ममत् से बातचीत कर सकते 
हैं। मवफभन्न िकुानों मे मबकने वाली वस्तुओ ंको िेख सकते हैं और ऑड्णर 
कर सकते हैं। मंडडयों और शेयर बािार पर निर रख सकते हैं और सेवाओ ं
का मवज्ापन कर सकते हैं। इंटरनेट पर हम न केवल अखबार पढ़ सकते हैं 
बस्कि पुस्तकालयों से िरूरी सयूचना प्राप्त कर सकते हैं। ठीक उसी प्रकार 
इंटरनेट के द्ारा पयूर ेमववि में कहीं से डकसी कोने में सयूचना तीव्र गमत से िी और 
ली िा सकती ह।ै इस प्रकार यह कहा िा सकता ह ैडक इंटरनेट मववि गांव 
की संकल्पना को साकार कर रहा ह।ै 

इंटरनेट : जड से जहां तक

सयूचना क्ान्न्त मानव की अभयूतपयूव्ण उपलस्ब्ध ह ैिो उसकी असीम सृिनात्मक 
शजक्तयों से भी पररजचत कराती ह।ै इसने मवविव्यापी भागिौड़ तथा ितुगामी 
मवकास को एक नया िलक प्रिान डकया ह।ै इस क्ान्न्त के िलस्वरूप 
भौगोललक तथा रािनीमतक सीमाओ ंसे आबद्ध सकीर्णताएँ अपने िायर ेसे 
बाहर आई हैं तथा मववि स्तर पर ज्ान मवज्ान तथा संवाि के ललए एक 
मंच प्रस्तुत डकया ह।ै इसकी महत्ता, उपयोमगता तथा मवस्तार को िेखते हुए 
इसे ”सयूचना क्ान्न्त” के नाम से सम्बोजधत डकया गया ह।ै सयूचना क्ान्न्त के 
व्यापक मवस्तार से अब सम्यूर्ण मववि एक वैश्विक गाँव के रूप में बिल गया 
ह।ै आधुडनक सयूचना क्ान्न्त वैज्ाडनक चक् के तीसर ेचरर को पयूर्ण कर चौथे 
चरर में प्रवेश कर रही ह ैतथा मववि समुिाय तेिी से आगे बढ़ रहा ह।ै इससे 
प्रतीत होता ह ैडक वत्णमान युग केवल सयूचना युग ही ह।ै जिसके पास जितनी 
अजधक सयूचना ह,ै वह उतना ही ज्ानवान ह ैऔर िो अपनी िानकारी का 
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जितना अजधक उपयोग कर सकता ह,ै वह उतना ही अजधक शजक्त सम्न्न ह।ै 
आधुडनक सयूचना क्ान्न्त का सयूत्पात प्रजसद्ध वैज्ाडनक आथ्णर सी.लिाक्ण  की 
एक मवज्ान कथा ‘संचार उपग्ह’ की कल्पना से शुरू हुआ। सयूचना के क्षेत् में 
सबसे प्राचीन तकनीक टलेीग्ाि थी। वष्ण 1876 में ग्ाहमबेल ने टलेीिोन 
का अमवष्ार डकया। तत्पश्ात् वष्ण 1901 में माकनोनी द्ारा ”बेतार तकनीक” 
के अमवष्ार के बाि तार की आवश्यकता ही समाप्त हो गई तथा सयूचना 
सम्पेषुर तार की सीमा से बाहर डनकल गयी। टलेीमविन के आमवष्ार से 
दृश्य व श्व्य िोनों माध्यमों का सम्पेषर सम्भव हुआ। वैज्ाडनक आमवष्ारों 
एवं खोिों की शंखला में रडेडयो, टलेीिोन, टलेीमविन, कम्प्यूटर, इंटरनेट, 
फप्रन्र, मोबाइल िोन, पेिर, कम्िैंस पद्धमत आफि ने इसको क्ान्न्तकारी 
स्वरूप प्रिान डकया जिससे ग्ोबल मवलेि की संकल्पना मयूत्ण रूप लेती 
फिखाई िे रही ह।ै सयूचना क्ान्न्त ने मानव िीवन के मवमवध पक्षों को 
अभयूतपयूव्ण रूप से प्रभामवत डकया’ ह।ै वत्णमान में घर बैठे िेश-मविेश की 
सयूचनाएं पल-पल ग्हर कर रह े हैं। व्यापार िगत्, जशक्षा, समाचार तंत्, 
अंतरा्णष्टीय वालरज्, मनोरिंन, स्वास्थ्य और सरकारी कामकाि आफि कोई 
भी क्षेत् कम्प्यूटर और सयूचना तकनीक के उपयोग से अछयू ता नहीं रहा ह।ै 
िेश मविेश के आजथथिक क्षेत् ने इसका भरपयूर लाभ उठाया ह।ै बैडकंग, बीमा, 
उद्ोग, वालरज्-व्यापार, जचडकत्ा, जशक्षा आफि क्षेत्ों में सयूचना प्रौद्ोमगकी 
के नवीनतम प्रयोगों ने आमयूलचयूल पररवत्णन ला फिया ह।ै

तकनीकी उपकररों में कम्प्यूटर आि हमार ेिीवन का एक महत्वपयूर्ण अंग 
बन चुका ह।ै लेडकन मवकास की िौड़  में इतना आगे डनकलने के बाि अब 
हमें कुछ सावधाडनयों की भी ज़रुरत महसयूस होने लगी ह।ै इसका प्रमुख 
कारर कम्प्यूटर की तीव्रगमत, मवपुल संग्ह क्षमता, अमतशुद्धता व सक्षमता 
ह ै । कम्प्यूटर पर इंटरनेट कनेक्शन ने मववि के लोगों को आपस में िोड़ने 
का काय्ण डकया ह,ै जिससे लोगों का कम्प्यूटर की तरि रूझान बढ़ रहा ह।ै 
िब सारा मववि ही सयूचना क्ान्न्त से प्रभामवत ह ैयहां तक डक िैडनक िीवन 
में भी इस क्ान्न्त का असर हो रहा ह,ै तो आवश्यकता इस बात की ह ैडक 
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आम आिमी तक सयूचना क्ान्न्त का लाभ सुरलक्षत तरीके से पहुँचाया िाए 
तथा लोगों तक कम्प्यूटर की पहुंच बढ़ाई िाए साथ ही उन्ें डकसी भी तरह 
के संभामवत खतर ेसे भी बचाया िाए। इस समस्ा का हल खोिने के ललए 
भारत तथा अन् कई िेशों में भरसक प्रयास डकए िा रह ेहैं। एक प्रयास ह ै
कम्प्यूटर की कीमतें कम करना तथा ऐसे उपकरर मवकजसत करना जिससे 
आम आिमी इंटरनेट से िुड़ा िा सके। इंटरनेट के िररए आम आिमी को 
पास लाने की कोजशश का नाम ह ैसाइबर कैिे। जिसका तात्पय्ण ह ैएक 
सामुिाजयक कम्प्यूटर जिसका वे सभी लोग प्रयोग कर सकें  जिनके पास 
कम्प्यूटर उपलब्ध नहीं ह।ै शहरों में हर डकसी के पास इंटरनेट ह ैलेडकन सुियूर 
गांवों में हर डकसी के पास यह सुमवधा उपलब्ध नहीं ह।ै

साइबर कैफे और आम आदमी 

‘साइबर कैिे ‘के प्रमत लोगों का बढ़ते आकष्णर का कारर ह ै इंटरनेट। 
इसमें मवविभर की मवस्तृत सयूचना एकत् की िाती ह।ै इंटरनेट का कनेक्शन 
रखने वाला व्यजक्त डकसी भी समय, डकसी भी मवषय पर तत्ाल िानकारी 
प्राप्त कर सकता ह।ै वास्तव में इंटरनेट मवफभन्न नेटवकषों का एकीकरर रूप 
ही ह।ै इसकी लोकफप्रयता का प्रमुख कारर यह ह ैडक इस समयूह का कोई 
भी प्रभावी (इंचाि्ण) नहीं होता ियूसर ेइस जसस्म में कोई सेन्रजशप नहीं ह।ै 
इंटरनेट पद्धमत में सम्यूर्ण सयूचनाएं कम्प्यूटरों में भरी होती हैं, इन्ें तकनीकी 
भाषा में ‘वेबसव्णर ‘ कहा िाता ह।ै ये सभी कम्प्यूटर एक-ियूसर ेसे िुड़े होते हैं 
और सम्यूर्ण िाल को वल्ड्ण वाइड वेब (www) के नाम से िाना िाता ह ै। 
इस पयूरी प्रराली ने प्रत्ेक (व्यजक्तगत कम्प्यूटर सफहत) कम्प्यूटर में डनफहत 
िानकारी को ‘होम पेि ‘ के नाम होम पेि को एक पुस्तक, वेबसाइट को 
पुस्तक अलमारी और वेबसव्णर को पुस्तकालय के रूप में िेखा िाए, तो 
इंटरनेट जसस्म को लाखों पुस्तकालयों से बनी एक मवशाल लाइबेरी के रूप 
में िाना िा सकता ह।ै इंटरनेट हमें अनेक सुमवधाएँ भी प्रिान करता ह।ै ई-मेल 
द्ारा इटरनेट से िुड़े डकसी कम्प्यूटर को तत्ाल सयूचना सम्पेमषत कर सकते 
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हैं और वह कम्प्यूटर उस सयूचना को मुफद्रत तथा आवश्यकतानुसार सुरलक्षत 
रख सकता ह।ै वालरज्-व्यापार के क्षेत् में ई-कामस्ण तथा ई-मबिनेस का 
भरपयूर लाभ ललया िा रहा ह।ै इसके माध्यम से वस्तुओ ं के मवज्ापन एवं 
क्य-मवक्य तथा बीमा, उद्ोग, व्यापार से सम्बन्धित अनेक महत्वपयूर्ण काय्ण 
डकए िा रह ेहैं। ययूनेट की सहायता से नेटवक्ण  में डनफहत सयूचनाओ ंके भण्ार 
को डकसी मवषय पर रुजच रखने वाले व्यजक्तयों से सयूचनाओ ंका आिान-
प्रिान एवं मवचार मवमश्ण कर सकते हैं । वीडडयो काने्फडनजसंग के माध्यम से 
हिारों डकमी, ियूर कम्प्यूटर स्कीन पर बैठे िो व्यजक्त एक-ियूसर ेसे बातचीत 
कर सकते हैं। मोबाइल िोन और सेटलेाइट िोन सयूचना सम्पेषर का एक 
लोकफप्रय माध्यम ह।ै वत्णमान में इस प्रराली में ‘वैप ‘ नामक तकनीक का 
समायोिन करके और अजधक सक्षम बना फिया ह।ै इसके अमतररक्त वल्ड्ण 
वाइड वेब, टलेनेट, ई िैक्स, मल्ी मीडडया इनमार सेट, पेिर इत्ाफि के 
माध्यम से मानव मवफभन्न क्षेत्ों से लाभ उठा रहा ह ै।

इंटरनेट के फायदे

जचडकत्ा के क्षेत् में सयूचना तकनीक ने अभयूतपयूव्ण क्ान्न्त मचा िी ह।ै इसके 
िररए डॉक्टर ियूर स्स्त मरीिों को टलेीकम्ुडनकेशन एवं सयूचना तकनीकी 
के माध्यम से िाँच कर सकता ह ैतथा रोगों का डनिान कर सकता ह।ै इस 
प्रफक्या में डॉक्टर मरीि की ई.सी.िी, एक्सर ेकैट सै्न (CAT-SCA N) 
एम आर आई (MRI) इत्ाफि की तस्वीरें कम्प्यूटर वीडडयो िाइल खोलकर 
िाँच कर सकते हैं । इतना ही नहीं डडजिटल कैमर ेका प्रयोग करके डॉक्टर 
मरीि के अन्रूनी अंग-प्रत्ंगों की िाँच भी कर सकता ह ै।

इसके अमतररक्त िन कलार के क्षेत् में भी इंटरनेट महत्वपयूर्ण भयूममका 
डनवा्णह कर रहा ह।ै मवकास काय्णक्मों के ललए यह आवश्यक ह ैडक सरकार 
एवं िनता के मध्य सरल सम्पेषर हो जिससे काय्णक्मों के समुजचत रूप 
से डनयन्त्रर एवं डनिदेशन हो सके। मववि के अजधकांश िेश इस सुमवधा का 
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लाभ उठा रह ेहैं। भारत भी इससे अछयू ता नहीं ह।ै भारत सरकार ने ग्ामीर 
मवकास एवं गरीबी उन्मयूलन काय्णक्मों का डनरीक्षर करने के ललए 1985 
में ”कम्प्यूटरीकृत” ग्ामीर सयूचना प्रराली की शुरुआत की। अंतररक्ष में 
स्ाफपत उपग्हों से प्राप्त सयूचना एवं आकड़ों का मवश्ेषर कर मानसयून, वषा्ण, 
तयूिान, चक्वात तथा फहमपात की पयूव्ण सयूचना से कृमष मवकास को एक नई 
फिशा प्राप्त हुई ह।ै आि टलेीिोन नेटवक्ण  के माध्यम से करोड़ों डकसान सीधे 
मश्ण्यों से िुड़ गए हैं तथा भाव के उतार-चढ़ाव का मवश्ेषर करके समुजचत 
लाभ ले रह ेहैं, िो इंटरनेट की उपयोमगता को जसद्ध करता ह।ै इंटरनेट ने 
वालरज् तथा व्यापार के क्षेत् में क्ान्न्त ला िी ह।ै ग्ाहकों को अपनी व्यस्त 
फिनचया्ण में से समय डनकालकर शहर के टफैिक वाले डडपाट्णमेन्ल स्ोर, 
बैंक, शेयर बािार या मवत्तीय संस्ाओ ं तक आने-िाने की तकनीक से 
इंटरनेट ने मुजक्त फिलाई ह ै। यह सब इंटरनेट पर व्यापार के कारर सम्भव 
हो सका जिसे ई-कॉमस्ण के नाम से िानते हैं। एक आकलन के अनुसार वष्ण 
2000 में इंटरनेट के माध्यम से ई-कॉमस्ण द्ारा लगभग 45 खरब रुपयों का 
व्यापार हुआ। ई-कॉमस्ण से समान व सेवाओ ंकी ऑन लाइन खरीि िरोख्त 
की िाती ह ै। इस सेवा में सुई से लेकर हलैीकॉप्र तक के क्य मवक्य के 
ललए वेबसाइट उपलब्ध हैं। ई-मेल की ति्ण पर ई-कॉमस्ण की शुरुआत हुई ह।ै

यह सेवा चौबीसों घण् ेउपलब्ध रहती ह ै । ई-कॉमस्ण की सिलता अभी 
शुरुआती िौर में ह।ै मगर व्यापार में ग्ाहक बढ़ाने और उत्पािकता में वृलद्ध 
के ललए यह सबसे अच्ा व लोकफप्रय तरीका ह।ै आने वाले समय में शायि 
ही कोई कारोबार होगा जिसका अपनी वेबसाइट न हो । इसके प्रमुख गुरों में 
व्यापार में ियूरी का अत्जधक कम होना, समय में कमी, न्यूनतम लागत 365 
फिनों के चौबीसों घण् ेक्य-मवक्य करना, नई वस्तु/सेवा का नाम िोड़ना, 
घटाना, सरल, गलमतयों की आशंका कम, व्यापक चुनाव का अवसर, शािी 
िैसे काय्ण भी सम्भव हैं। हालांडक ई-काम्णस के तमाम लाभों के साथ-साथ 
ऐसी समस्ाएं भी हैं, िो इसके मवकास में बाधक हैं िैसे वस्तु को हाथ में 
लेकर नहीं िेखना, सामाजिक सम्कषों में कमी, कम्प्यूटर तथा पैसे में गड़बड़ी 
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की सम्भावना, ग्ाहक का जशलक्षत होना, उच् व डनम्न वग्ण में अन्तर, प्रजशक्षर 
का अभाव आफि।

इंटरनेट का नकारात्मक प्रभाव

सयूचना क्ान्न्त की तकनीक ने िहाँ मानव के भौमतकवािी िीवन को सुखि 
अनुभयूमतयों से भर फिया ह,ै वहीं ियूसरी ओर उसके संस्ृमत, सभ्यता, िीवन 
मयूलों, इत्ाफि को संकट में डाल फिया ह।ै मानव िीवन के मवमवध पक्ष िहां 
इससे समृद्ध हुए हैं, वहीं इस क्ान्न्त ने उन लोगों के सांस्ृमतक िीवन को 
गहरा आघात पहुँचाया ह ैिो मववि के अनेक िगु्णम क्षेत्ों में शताश्ब्दयों से 
अपने सांस्ृमतक अश्स्तत्व को संिोकर रखे हैं।

इंटरनेट पर साइबर सेक्स एक आम बात हो गई ह ै। बटन िबाते ही हिारों 
अश्ील दृश्य सामने प्रत्क्ष हो िाते हैं। आि खुलेआम अनेक मवज्ापन के 
माध्यमों से टलेीिोन पर ” वाकसेक्स ” को प्रोत्ाहन फिया िाता ह।ै इंटरनेट 
पर युवक और युवमतयों के ललए अनेक वेबसाइट खोले गए हैं िो परोक्ष रूप 
से सेक्स अपराध को बढ़ावा िे रह ेहैं।

इंटरनेट ने अपराध िगत को बहुत संरक्षर प्रिान डकया ह।ै अनेक 
आतंकवािी संगठन बेवसाइटों का प्रयोग कर भड़काऊ उद िेश्यों, लक्ष्यों एवं 
काय्णक्मों द्ारा समाि में घृरा, दे्ष तथा आतंक का माहौल िैला रह ेहैं। 
सयूचना तकनीक आतंकवािी संगठन के सिस्ों में वृलद्ध तथा सहयोग एवं 
समथ्णन प्राफप्त का भी साधन बन गया ह।ै पेशेवर अपराधी टलेीिोन, इंटरनेट, 
मोबाइल का प्रयोग धमकी िेने के नये माध्यम के रुप में कर रह ेहैं। यही 
नहीं अपराध को अन्न्तम रूप िेने में भी यह कारगर सामबत हो रही ह।ै अपराध 
के अंतरा्णष्टीयकरर में इंटरनेट कारगर भयूममका डनभा रहा ह।ै अंडरवल्ड्ण की 
िडुनया में इंटरनेट के िररए ही अपराजधयों को आपस में िोड़ा िाता ह ैऔर 
उसके बाि इसी का इस्तेमाल कर लोगों को धमकाया भी िाता ह।ै अजधक 
तकनीकी उपकररों के प्रयोग ने स्वास्थ्य को प्रभामवत डकया ह।ै व्यजक्त 
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की स्रर शजक्त कमिोर होती िा रही ह ै। कम्प्यूटर के स्कीन से डनकलने 
वाली चमक से आखों पर बुरा प्रभाव पड़ता ह।ै ” सयूचना क्ान्न्त ” पर मानव 
की बढती हुई डनभ्णरता ने अनेक समस्ाओ ंको िन्म फिया ह।ै इस फिशा में 
तत्ाल प्रयास डकए िाने की आवश्यकता ह।ै थोड़ी-सी गलती अनेक बड़ी 
समस्ाओ ंको िन्म िे सकती ह।ै साइबर अपराध के अन्तग्णत गुप्त सयूचनाओ ं
को चुराना आम बात हो गई ह ै जिसे हम हडैकंग के नाम से भी िानते हैं। 
हडैकंग के द्ारा अवांमछत तत्व डकसी भी गुप्त संिेशों िैसे-लोमगन, पासवड्ण, 
के्डडट काड्ण नम्बर आफि को प्राप्त करने की कोजशश करते हैं, आि के जशक्षा 
प्रराली में नकल रोकना िापान सरकार के ललए एक चुनौती बन गया ह।ै 
सयूचना तथा तकनीकी के क्षेत् में महारत हाजसल करने वाले अमेररका को उस 
समय गहरा धक्का लगा िब उसे पता लगा िब उसके रक्षा एवं प्रमतरक्षा 
सम्बन्धित गोपनीय िस्तावेि की चोरी हो गई।

सयूचना तकनीक ने मववि में नए-नए अपराधो को िन्म फिया ह ैजिससे इसके 
अश्स्तत्व पर संकट के बािल मंडराने लगे हैं। अत: इन सब तथ्ों पर मवचार 
कर हमें इस बात के ललए सोचना होगा डक मवज्ान के नवीनतम अनुप्रयोग 
‘सयूचना क्ान्न्त ‘ का प्रयोग डकस प्रकार डकया िाए, जिससे इस प्रराली से 
उत्पन्न होने वाले घातक परररामों से हमें मुजक्त ममल सके।

साइबर सुरक्ा भतवष्य की ज़रुरत

साइबर सुरक्षा इन फिनों चचा्णओ ंऔर खबरों में ह ै। इससे िुड़ी िो महत्वपयूर्ण 
घटनाएं फपछले फिनों घटी-चीन के ममललटी हकैरों ने पश्श्मी िेशों की सरकारों 
की कम्प्यूटर प्रराली पर हमला बोला और अमेररकी एयर िोस्ण ने साइबर 
स्ेस कमान नाम के संगठन का गठन डकया। इसे संयोग ही कहा िाएगा 
डक िोनों घटनाएं एक ही समय हुई, लेडकन इनसे इक्कीसवीं सिी में साइबर 
प्रराली से िुडे खतरों की वास्तमवकता और भयावहता का अनुमान लगाया 
िा सकता ह ै। आि रोिमरा्ण की काय्णप्रराली में साइबर स्ेस का िायरा 
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उत्तरोत्तर बढ़ता ही िा रहा ह ै। सरकारें, प्रशासन, जशक्षा, संचार और सयूचना के 
मवस्तार में इसका बढ़-चढ़कर इस्तेमाल हो रहा हैं। ियूसरी ओर आंतकी समयूह 
साइबर तकनीक का उपयोग अपने प्रचार, मवफभन्न गुटों के साथ समविय तथा 
अथ्ण प्रबंधन के ललए कर रह ेह।ै साइबर तकनीक का इस तरह िरुुपयोग 
िेखते हुए अब मवशेषज् भी खासे जचंमतत हैं । आि कम्प्यूटर का उपयोग 
करने वाला हर व्यजक्त कम्प्यूटर वायरस के हमले के बार ेमें िानता ह।ै िब 
यह खतरा बड़े पैमाने पर हो तो इसकी भयावहता और िषु्पररराम के बार ेमें 
सहिता से समझा िा सकता ह।ै 

आि रलेवे, एयरलाइंस, बैंक, स्ॉक माकदे ट, हॉश्स्टल के अलावा आम 
िनिीवन से िुड़ी हुई सेवाएं कम्प्यूटर नेटवक्ण  से िुडी हैं, इनमें से तो कई पयूरी 
तरह से इंटरनेट पर ही आश्श्त हैं, यफि इनके नेटवक्ण  के साथ छेड़-छाड़ की 
गयी, तो क्ा पररराम हो सकते हैं यह बयान करने की नहीं अफपतु समझने 
की बात ह।ै अब तो सैन्-प्रमतष्ठानों का काम-काि और प्रशासन भी कम्प्यूटर 
नेटवक्ण  के साथ िुड़ चुका ह ै। िाफहर ह ैडक यह क्षेत् भी साइबर आतंक से 
अछयू ता नहीं बचा ह ै। इसीललए सयूचना तकनीक के मवशेषज् साइबर सुरक्षा 
को लेकर बेहि जचंमतत हैं । साइबर स्ेस एक ऐसा क्षेत् ह ैिहां मबना डकसी 
खयून-खराबे के डकसी भी िेश की सरकार को आंतडकत डकया िा सकता ह।ै 
साइबर के िररए आतंक िैलाने वाले, कम्प्यूटर से महत्वपयूर्ण िानकाररयां 
डनकाल सकते हैं तथा इसका इस्तेमाल धमकी िेने व सेवाओ ंको बाजधत 
करने में कर सकते हैं। अभी सामान् तौर पर साइबर अपराध के िो छोट-ेमोट े
अपराध सामने आते हैं, वह प्राय: युवा या मवद्ाथनी वग्ण द्ारा महि मिा लेने 
या खुरािात करने के होते हैं, यफि इन्ीं तौर-तरीकों का उपयोग व्यापक 
पैमाने पर आतंकवािी समयूह करने लगें तो भारी मुश्किलें खड़ी हो िायेंगी। 
यह सही ह ै डक साइबर से िुड़ी अभी तक कोई बड़ी आतंकवािी घटनाएं 
प्रकाश में नहीं आई हैं, पर इसका यह मतलब कतई नहीं डक आने वाले फिनों 
के एक साधारर से मामले से लगा सकते हैं। वष्ण 1998 में एक बारह वषनीय 
बालक ने अमेररका के अररिोना स्स्त जथयोडोर रूिवेल् डैम की कम्प्यूटर 
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प्रराली को हकै कर उस पर अपना डनयंत्र स्ाफपत कर ललया। इस प्रराली 
के िररए बाढ़ डनयंत्र व बांध के गेट का संचालन डकया िाता था। यफि वह 
हकैर चाहता तो कभी भी बांध के गेट खोल सकता था और इससे डकतनी 
बड़ी आबािी में तबाही मच सकती थी बताने की िरूरत नहीं। आि इस बात 
की पुख्ता खुफिया खबरें हैं डक अलकायिा िैसे कई खतरनाक आतंकवािी 
संगठन साइबर स्ेस के िररए िडुनया भर में आतंक िैलाने की फिराक में 
हैं । ऑन-लाइन से िुड़े आतंकवाि के खतरों को अमेररका के तत्ालीन 
राष्टपमत मबल क्लंिटन ने वष्ण 1996 में ही भांप ललया था और उन्ोंने तभी इस 
चुनौती से डनपटने के ललए फक्डटकल इन्फास्टक्चर प्रोटके्सन कमीशन का 
गठन डकया था। साइबर स्ेस में आतंकवाि की घुसपैठ का एक महत्वपयूर्ण 
पहलयू यह ह ैडक भमवष्य में होने वाले युद्धों और संघषषों में यह एक भयावह 
वास्तमवकता के रूप में उभरकर सामने आ सकता ह।ै साइबर आतंकवािी 
नई संचार तकनीक के औिारों और तौर-तरीकों का इस्तेमाल करके नेटवक्ण  
को तहस-नहस कर सकते हैं, हडैकग के साथ ही कम्प्यूटरों को बड़े पैमाने 
पर वायरस से संक्ममत कर सकते हैं, ऑनलाइन नेटवक्ण  सेवाओ ंको बाजधत 
कर सकते हैं। यही नहीं वे सरकारों व प्रमतष्ठानों के महत्वपयूर्ण ई-मेल पर भी 
िखल िे सकते हैं। कोई कम्प्यूटर हकैर आंतकवाफियों के साथ ममलकर 
साइबर से िुड़ी डकसी भी खतरनाक घटना को अंिाम िे सकता ह।ै आि िब 
यह सच िडुनया के सामने आ ही गया ह ैडक आंतकवाि के खयूनी खेल में पढे-
ललखे मवषय मवशेषज्, आईटी और मेडडकल के होनहार युवक भी शाममल 
हो चुके हैं, तो ऐसे में इनकी प्रमतभा का इस्तेमाल नागररक और सैन् क्षेत् के 
साइबर नेटवक्ण  को भेिने में सहिता से डकया िा सकता ह।ै वैसे तो अभी 
िडुनया भर के सभी सैन् संगठन डकसी भी तरह के साइबर हमले से बचने के 
ललए एक सहि तरीका इस्तेमाल करते हैं डक वे अपनी सयूचनाओ ंको इंटरनेट 
के साथ नहीं िोड़ते, लेडकन यह व्यवस्ा भी अभेद् नहीं ह।ै



74

साइबर फॉरेंससक : ज़रुरी नहीं वक्त की मजबूरी है

सेनाएं शांमतकाल में व युद्ध के समय अपने अफभयानों को अंिाम िेने के ललए 
इंटरनेट पर तेिी से आश्श्त होती िा रही हैं। आि साइबर आतंकवाि और 
उससे िुड़े अपराधों को गंभीरता से लेते हुए अमेररका ने साइबर स्ेस कमान 
गठठत करके नई सिी की इस चुनौती से डनपटने के ललए कमर कस ली ह।ै 
भारत िैसे राष्ट को भी अपनी सुरक्षा व्यवस्ा को चाक-चौबंि करने के ललए 
ऐसे ही इंतिामों की िरकार ह।ै सौभाग्य से भारत में आईटी के ऐसे बहुत 
से मवशेषज् हैं, जिनकी सेवाएं साइबर आतंकवाि की चुनौती से डनपटने के 
ललए ली िा सकती हैं। सरकार को चाफहए डक नागररक और सैन् क्षेत् की 
सुरक्षा को िेखते हुए वह साइबर िॉरेंजसक की ऐसी नीमत व काय्ण-योिना 
तैयार कर,े जिससे समय रहते ही आईटी और साइबर से िुड़े अपराधों व 
आतंक की संभावनाओ ंसे डनपटा िा सके।

जिस प्रकार से िेश में कम्प्यूटर और इंटरनेट का प्रचलन बढ़ा ह,ै उसके 
बाि से इस क्षेत् में अपराध भी तेिी से बढे़ हैं। यही विह ह ैडक कम्प्यूटर 
िोरेंजसक का क्षेत् कािी तेिी से उभरा ह।ै इस समय िेश में इंटरनेट का 
प्रयोग करने वालों की संख्या जितनी तेिी से बढ़ी ह,ै उतनी ही तेिी से 
ऑनलाइन और साइबर अपराध से िुड़े मामले भी प्रकाश में आने लगे। इनमें 
ऑनलाइन के्डडट काड्ण घोटाला प्रमुख ह।ै इसके अलावा ई-मेल से िुड़ी 
आपराजधक घटनाओ ंमें भी लगातार बढ़ोतरी हो रही ह।ै इसमें खासकर ििनी 
और धमकी भर े ई-मेल भेिना, कंपडनयों के साथ धोखाधड़ी, सॉफ्टवेयर 
की चोरी, एसएमएस हडैकंग, मोबाइल की लिोडनंग आफि शाममल हैं। इन 
सबको िेखते हुए ही कम्प्यूटर और नेटवक्ण  सुरक्षाओ ंपर ज्ािा ध्यान फिया 
िाने लगा ह।ै यही विह ह ैडक इन फिनों कम्प्यूटर एक्सपट्ण एवं डडजिटल 
िोरेंजसक मवशेषज्ों की मांग बढ़ गई ह।ै

आमतौर पर कम्प्यूटर िोरेंजसक मवशेषज्ों को साइबर पुललस, साइबर 
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अविेषक या डडजिटल डडटसे्क्टव भी कहा िाता ह।ै प्रत्ेक व्यजक्त साइबर 
अपराध का कहीं-न-कहीं जशकार होता ही रहता ह।ै सबकुछ साइबर होता 
िा रहा ह,ै इसललए इंटरनेट पर सयूचना की सुरक्षा को कायम रखने की जचंता 
भी बढ़ रही ह।ै ऐसे में कानयून से िुड़े क्षेत् से लेकर सयूचना प्रौद्ोमगकी तक 
लगभग प्रत्ेक क्षेत् में रोिगार की िबरिस्त संभावनाएं हैं। यह क्षेत् अपने 
आपमें कािी मवस्तृत ह,ै इसमें टके्ोलॉिी और कानयून िोनों की िानकारी होना 
चाफहए। कम्प्यूटर और साइबर अपराध के तहत छात्ों को साइबर अपराध 
से िुड़े मवफभन्न पहलुओ ंसे अवगत कराया िाता ह,ै जिसमें कम्प्यूटरीकृत 
और नेटवक्ण  प्रचालनों में मवफभन्न प्रकार के िोखखमों को समझना, कम्प्यूटर 
अपराध से िुड़े सुराग की पहचान करना, कम्प्यूटर अपराधों की िांच के 
पहलुओ ंके बार ेमें िानना, कम्प्यूटर से िुड़े अपराधों की रोकथाम के मवफभन्न 
उपायों को समझना और कभी-कभी होने वाले साइबर नुकसान को सीममत 
रखने के ललए सुरक्षा तकनीकों से पररजचत होना शाममल हैं। ई-कॉमस्ण और 
मोबाइल के माध्यम से पैसों का टांसिर करना भी अब हम अपने आसपास 
िेख रह ेहैं। ऐसे में डकस प्रकार से ऑनलाइन धोखाधड़ी को रोका िा सकता 
ह,ै यह भी इस मवषय के अंतग्णत प्रमुख रूप से जसखाया िाता ह।ै

डिसजटल सबूत

आमतौर पर डकसी भी अपराध के होने पर उससे संबंजधत सबयूत को इकठ्ा 
डकया िाता ह।ै इस मवषय के अंतग्णत डडजिटल सबयूत कैसे इकठ्ा कर 
सकते हैं, इसका मवशेष प्रजशक्षर फिया िाता ह।ै अब कम्प्यूटर के अलावा 
मोबाइल के माध्यम से कम्प्यूटर से िुड़े सभी काय्ण होते हैं। इस कारर इस 
मवषय के अंतग्णत अब खासतौर पर मोबाइल से िुड़े अपराधों को भी शाममल 
डकया िाने लगा ह।ै मोबाइल लिोडनंग से लेकर इसके माध्यम से होने वाले 
अपराधों के बार ेमें भी िानकारी िी िाने लगी ह।ै इस क्षेत् में मवशेषज्ता 
हाजसल करने के बाि सरकारी और डनिी िोनों ही क्षेत्ों में समान रूप से 
रोिगार के अवसर प्राप्त हो सकते हैं। आप सलाहकार के रूप में भी काम कर 
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सकते हैं, इसके अलावा कई बहुराष्टीय कंपडनयां इस प्रकार के लोगों को 
बतौर मवशेषज् भी रखती हैं। डनम्नललखखत मवविमवद्ालयों में इसकी पढाई 
होती ह:ै-

-  एममटी ययूडनवजसथिटी, नोएडा, उत्तरप्रिेश

-  ऑल इंडडया इंन्स्ट्ययूट ऑि स्ीच एंड हीयररंग, मैसयूर, कना्णटक

-  बुंिेलखंड मवविमवद्ालय, झांसी, उत्तरप्रिेश

इंटरनेट पर धयोखाधडी : क्ा ह ैउपाय?

इंटरनेट पर लोगों के साथ बड़े पैमाने पर धोखाधड़ी की घटनाएं सुनने को 
ममलती ह,ै परतंु समस्ा यही होती ह ै डक आखखर इसकी जशकायत डकसे 
करें? पुललस मवभाग से लेकर अन् कई िगहों पर अब साइबर अपराधों 
को लेकर िागृमत आ रही ह।ै यही कारर ह ैडक साइबर अपराध मवशेषज्ों 
की मांग भी बढ़ती िा रही ह।ै तत्ालीन गृह मंत्ी रािनाथ जसंह ने िऱवरी 
2019 में, राष्टीय साइबर िॉरेंजसक प्रयोगशाला तथा CyPAD (Cyber 
Prevention, Awareness & Detection Centre) का उद्ाटन डकया 
था। राष्टीय साइबर िॉरेंजसक प्रयोगशाला भारतीय साइबर अपराध सहयोग 
कें द्र (I4C) पहल का फहस्ा ह।ै CyPAD फिल्ली पुललस की साइबर अपराध 
इकाई ह।ै

साइबर रयोकथाम, जागरूकता व खयोज कें द्र (CyPAD)

साइबर रोकथाम, िागरूकता व खोि कें द्र (CyPAD) नागररकों, पुललस 
इकाइयों तथा फिल्ली के एिेंजसयों को िॉरेंजसक, साइबर सुरक्षा तथा सुरक्षा 
सम्बधिी सेवाएं उपलब्ध करवाएगा। यह कें द्र फक्प्ोकरेंसी फ्ॉड, तकनीक 
से सम्बंजधत अंतरा्णष्टीय धोखाधड़ी तथा साइबर सुरक्षा से सम्बंजधत पहलुओ ं
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पर काय्ण कर रहा ह।ै

राष्टीय साइबर फॉरेंससक प्रययोगशाला

राष्टीय साइबर िॉरेंजसक प्रयोगशाला केन्द्रीय गृह मंत्ालय के अधीन 
भारतीय साइबर अपराध सहयोग कें द्र (I4C) पहल का फहस्ा ह।ै राष्टीय 
साइबर िॉरेंजसक प्रयोगशाला मेमोरी िॉरेंजसक लैब, इमेि एनहांसमेंट लैब, 
नेटवक्ण  िोरेंजसक लैब, मैलवेयर लैब, फक्प्ोकरेंसी िॉरेंजसक लैब, डैमेिड 
हाड्ण डडस् तथा एडवांस्ड मोबाइल िॉरेंजसक लैब इत्ाफि इकाईयां हैं। 
भारतीय साइबर अपराध सहयोग कें द्र के सात अंग डनम्नललखखत हैं :-

1.  राष्टीय साइबर अपराध धमकी मवश्ेषर इकाई

2.  राष्टीय साइबर अपराध ररपोडटिंग

3.  साइबर अपराध के ललए संयुक्त पड़ताल िल के ललए पेटिाम्ण

4.  राष्टीय साइबर िॉरेंजसक प्रयोगशाला इकोजसस्म

5.  राष्टीय साइबर अपराध प्रजशक्षर कें द्र

6.  साइबर अपराध इकोजसस्म प्रबंधन इकाई

7.  राष्टीय साइबर अनुसधिान व नवोन्मेष कें द्र 

साइबर बुललंग

साइबर बुललंग याडन गंदी भाषा, तस्वीरों या धमडकयों से इंटरनेट पर तंग 
करना: 

भारतीय िंड संफहता की धाराओ ंके तहत कोई भी व्यजक्त डकसी धम्ण के बार े
में आहत करने वाली डटप्परी नहीं कर सकता। ये कानयून िंगों को ध्यान में 
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रखते हुए बना था। ऐसी डटप्पलरयों के ललए उपाय ये ह ैडक ऐसे कमेंटस के 
आने पर पुललस को िानकारी िी िानी चाफहए।

ऐसे कई मामले हैं िहां लोग पुललस के पास गए हैं और जशकायत िि्ण की 
गई ह।ै िेसबुक पर भी ‘ररपोट्ण अब्यूज़’ पर िाकर ररपोट्ण डकया िा सकता ह।ै 
लेडकन मामला अत्ंत गंभीर हो तो पुललस के पास िाना चाफहए।

अगर डकसी की प्रयोफाइल पर ना ललखा हयो तयो उसकी लयोकेशन कैसे 
जानें?

प्रोिाइल लोकेशन का पता लगाने के ललए आपको भाषा पर ध्यान िेना 
होता ह ैडक कोई प्रोिाइल डकस तरह की भाषा इस्तेमाल कर रहा हैं। चयूंडक 
िेसबुक में आईपी एडे्स नहीं खोिा िा सकता इसललए वकील की मिि 
लेनी होगी। कोट्ण में िेसबुक के ख़िलाि केस िायर होता ह ैिो उन्ें मज़बयूर 
करता ह ैडक प्रोिाइल की असली लोकेशन बताई िाए।

फेसबुक पर ‘फेक आईिी’ और ग़लत आदमी का पता कैसे लगाया 
जाए?

‘िेक आईडी’ एक बड़ी समस्ा ह।ै ‘िेक आईडी’ के ज़ररए सेक्स से िुड़े 
मैसेि भेिते हैं या फिर बहुत खराब भाषा का इस्तेमाल करते हुए धमकी 
भेिते हैं। जिसके नाम पर ये िेक आईडी हैं अगर आप उस आिमी को िानते 
हैं या वो आपका पररजचत ह ैतो उनसे बात करनी चाफहए और िेसबुक से 
िेक आईडी की ररपोट्ण की िानी चाफहए। जिसके नाम से िेक आईडी बना 
ह ैउसकी पुललस से जशकायत करनी चाफहए।

अगर कयोई साइबर बुललंग करे, तयो क्ा करना चागहए?

साइबर बुललंग से डनपटने के िो तरह के मवकल्प हैं. कानयून की मिि से और 
डनिी स्तर पर।
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1.  अगर डकसी िोरम पर कोई आपको तंग कर रहा ह ैतो उस िोरम से 
डनकल िाइए।

2.  अगर फिर भी आपको तंग डकया िाए तो िेसबुक को ररपोट्ण करें 
हालांडक िेसबुक इस पर कोई कार्णवाई नहीं करना।

3.  अगर धमकी ममले िैसा डक कमवता कृष्न और मीना कंडासामी को 
ममली तो इस पर पुललस में ररपोट्ण िि्ण की िानी चाफहए थी।

4.  अगर पुललस एक्शन न ले तो सीधे वकील के ज़ररए केस िायर डकया 
िा सकता ह।ै

मफहलाओ ंके साथ अगर बुललंग हो तो वो कानयून में डकन धाराओ ंका सहारा 
ले सकती हैं।

पहला तो सेक्शन 509 कहता ह ै डक शब्द या गमतमवजध या संकेत अगर 
मफहलाओ ंकी मॉडेस्ी को भंग करता ह ैतो इसके खखलाि मामला िि्ण हो 
सकता ह।ै ये बुललंग के ललए इस्तेमाल होने वाले शब्दों पर भी लागयू होता ह।ै 
क्ोंडक मफहलाओ ंके खखलाि अभद्र भाषा का इस्तेमाल अपराध ह।ै सेक्शन 
66 ए का लिाज़ बी बुललंग के ललए ठीक बैठता ह।ै ये कानयून इंटरनेट से िुड़े 
कानयूनों का फहस्ा ह।ै इनमें तीन साल तक की सज़ा का प्रावधान ह।ै कई बार 
पुललस को इन कानयूनों के बार ेमें पता नहीं होता ह।ै ऐसे में फपं्रटआउट लेकर 
िाएं और उन्ें फिखाएं।

कई बार साइबर प्रोपेगैंडा के मकसि से डकसी इंसान के प्रमत गलत अिवाहों 
को िेसबुक या अन् सोशल नेटवडकिं ग वेबसाइटस पर िैलाया िाता ह।ै 
ऐसे मामलों में िब उस संिेश को िेसबुक को "ररपोट्ण एब्यूज़" करके भेिा 
िाता ह ैतो िवाब आता ह ैडक हमार ेमापिंडों के आधार पर कुछ भी गलत 
नहीं पाया गया". ऐसे मामलों को कैसे डनपटा िाए?
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िेसबुक ऐसी डटप्पलरयों को तवज्ो इसललए नहीं िेता ह ैक्ोंडक िेसबुक 
पर अमरीकी कानयून लागयू होता ह।ै लेडकन भारतीय कानयून के अनुसार ऐसे 
मामलों में मानहाडन का मामला बनता ह।ै सीधे पुललस में जशकायत होनी 
चाफहए। इसमें सयूचना प्रसारर का कानयून भी लग सकता ह।ै ऐसे मामले में 
िोनों कानयून साथ-साथ चलेंगे।

डकसी लड़की को गंिे संिेश या गाली कोई भेिे तो ऐसी समस्ा से कैसे 
डनपटना चाफहए?

ये संभवत लड़की को परशेान करने का मामला ह।ै पुललस में ररपोट्ण िि्ण की 
िानी चाफहए। उसे अपना िेसबुक डडऐस्क्टवेट करना चाफहए लेडकन इसके 
अलावा ‘प्राइवेसी सेडटंग्स’ में िाकर बिलाव करें ताडक मेसेि भेिने वाले 
आपको ऐसे संिेश न भेि पाएं।

अगर गंिे संिेश भेिने वाला आिमी आपके फ्ें ड ललस् में ह ैतो उसे ब्लॉक 
डकया िा सकता ह ैताडक वो संिेश न भेि पाए।

साइबर बुललंग की पुललस में जशकायत करने के ललए भारत के मौियूिा कानयून 
में भी प्रावधान हैं।

िेसबुक पर अगर कोई ज़बरिस्ती िोस्त बनना चाह,े तो उसे ब्लॉक करने के 
जसवाय और क्ा मवकल्प हो सकता ह?ै

आप उस प्रोिाइल को ररपोट्ण कर सकते हैं लेडकन ब्लॉक कर िेने पर वो 
आपको िेख नहीं पाएगा तो फिर वो आपको िोस्त बनाने की कोई कोजशश 
कर ही नहीं पाएगा। िेसबुक से जशकायत भी कर सकते हैं डक ये प्रोिाइल 
आपको परशेान कर सकता ह ैया कर रहा ह।ै
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अध्ाय चार

साइबर फॉरेंससक टूल और 
डिसजटल प्रौद्योगगकी

साइबर क्ाइम के नए तरीके

अश्ील मवडडयो िेखना या वेबकैम से अश्ील मवडडयो शयूट करना आपको 
परशेानी में डाल सकता ह।ै हाल में आई एक ररपोट्ण में कहा गया ह ै डक 
िडुनयाभर के लाखों ययूिस्ण को उनके सेक्स मवडडयो लीक कर िेने की धमकी 
िेकर फिरौती की मांग की िाती ह।ै आपको िानकर हरैानी होगी डक ये पयूरा 
खेल इंटरनेट और ईमेल के िररए हो रहा ह।ै ग्ोबल साइबर जसक्ॉररटी 
िम्ण चेकपॉइंट की एक ररपोट्ण के मुतामबक Phorpiex नाम के बॉटनेट 
का पता लगाया गया ह।ै यह ययूिस्ण को हर घंट े30 हिार ईमेल भेिता ह।ै 
इसमें सेक्स कॉन्ेंट को लीक करने की धमकी िेकर फिरौती की मांग की 
िाती ह।ै ररपोट्ण में कहा गया ह ैडक फपछले 5 महीनों में Phorpiex के खाते 
में 110,000 डॉलर टांसिर हुए हैं। Phorpiex को इसललए खतरनाक माना 
िा रहा ह ैडक इसे ययूिर के पासवड्ण का भी पता होता ह।ै यह ब्लैकमेल कर 
फिरौती की मांग करने वाले ईमेल की शुरुआत में ही ययूिर को उनके पासवड्ण 
के बार ेमें बता कर डरा िेता ह।ै गलत तरीके से पैसा कमाने का यह मबकुिल 
नया तरीका कहा िा सकता ह।ै इसमें न तो डकसी को िोन करने की िरूरत 
पड़ती ह ैऔर न ही कहीं िाकर पैसे लेने की। यह पयूरा खेल इंटरनेट के िररए 
हो रहा ह।ै साइबर फक्ममनल्स ययूिर को एक ईमेल भेि सेक्स कॉन्ेंट को 
लीक करने की धमकी िेते हैं और ऐसा करने से रोकने के ललए ययूिस्ण मिबयूरी 
में उनके खाते में पैसे टांसिर कर िेते हैं।
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10 साल से सगक्य ह ैPhorpiex

बताया िा रहा ह ैडक बॉटनेट फपछले 10 साल से सफक्य ह।ै यह इस वक्त 
4 लाख से ज्ािा इंिेक्टडे होस् को ऑपरटे करता ह।ै कुछ साल पहले 
तक Phorpiex अलग-अलग मैलवेयर के िररए फक्प्ोकरसंी कमाता था। 
ररसच्णस्ण इसे एक खतरनाक स्ैम बॉट बता रह ेहैं िो बड़े स्तर पर सेक्सटॉश्णन 
कैं पेन चला रहा ह।ै यह बड़ी आसानी से कमांड और कंटोल सव्णर से ईमेल 
अडे्स के डेटाबेस को कलेक्ट कर लेता ह।ै इसके बाि इन ईमेल अडे्स में से 
डकसी एक को चुन कर उसे ऐसे ईमेल भेिे िाते हैं। यह स्ैम बॉट हर घंट ेऐसे 
30 हिार ईमेल भेि सकता ह।ै ऐसे एक स्ैम से यह एक बार में 2 करोड़ 70 
लाख से ज्ािा ययूिस्ण को अपना जशकार बना सकता ह।ै ररसच्णस्ण का कहना 
ह ैडक Phorpiex हकैस्ण के पास ययूिस्ण के ईमेल पासवड्ण फपछले कई सालों 
में हुए डेटा लीक के कारर ममले हैं।

साइबर क्ाइम के कुछ और प्रकार

1.  व्ाइट हटै हकैस्ड - वे मानते हैं डक सयूचना साझा करना अच्ा ह ै
और िानकारी तक पहुंच को सुमवधािनक बनाने के द्ारा अपनी 
मवशेषज्ता साझा करने का उनका कत्णव्य ह।ै हालांडक, कुछ सिेि 
टोपी हकैर ऐसे भी हैं, िो कंप्यूटर जसस्म पर बस "आनन् की सवारी" 
कर रह ेहैं।

2.  ब्ैक हटै हकैस्ड - इनके घुसपैठ के बाि नुकसान होना तय ह।ै ये 
डेटा चोरी या संशोजधत कर सकते हैं या वायरस या मैलवेयर डाल 
िेते हैं िो जसस्म को नुकसान पहुंचाते हैं। उन्ें ‘कै्कर’ भी कहा िाता 
ह।ै

3.  ग्े हटै हकैस्ड - आमतौर पर नैमतक लेडकन कभी-कभी हकैर के द्ारा 
नैमतकता का उल्लंघन होता ह ैहकैस्ण नेटवक्ण , स्ैंड-अलोन कंप्यूटर 
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और सॉफ्टवेयर को हकै करते हैं। नेटवक्ण  हकैस्ण केवल चुनौती, 
जिज्ासा और सयूचना के मवतरर के ललए डनिी कंप्यूटर नेटवक्ण  पर 
अनजधकृत पहुंच प्राप्त करने का प्रयास करते हैं। कै्कर चोरी या 
िानकारी बिलने या मैलवेयर (वायरस या कीड़े) डालने िैसी क्षमत 
के साथ अनजधकृत घुसपैठ करते हैं।

4.  साइबर स्ॉललंग - इस अपराध में डकसी को परशेान करने के ललए 
इंटरनेट का उपयोग करना शाममल ह ैव्यवहार में झयूठे आरोप, धमडकयां 
आफि शाममल हैं। आम तौर पर, साइबर स्ॉलस्ण के अजधकांश लोग 
पुरुष हैं और अजधकांश पीडड़त मफहलाएं हैं।

5.  स्ैगमंग - स्ैममंग इंटरनेट पर अवांमछत थोक और व्यावसाजयक 
संिेश भेि रहा ह।ै हालांडक अजधकांश ईमेल उपयोगकता्णओ ं को 
परशेान करते हुए, यह गैरकानयूनी नहीं ह,ै िब तक डक यह नेटवक्ण  के 
ओवरलोडडंग और ग्ाहकों को सेवा में बाजधत होने या क्षमत पैिा करने 
के ललए नुकसान का कारर बनता ह।ै इंटरनेट सेवा प्रिाता के प्रमत 
उपभोक्ता दृफष्टकोर पर नकारात्मक असर पड़ता ह।ै 

6. ग़िलशंग - यह एक इलेक्टॉडनक संचार में एक मवविसनीय इकाई के 
रूप में प्रच्न्न रूप से उपयोगकता्ण के नाम, पासवड्ण और के्डडट काड्ण 
मववरर िैसे संवेिनशील िानकारी प्राप्त करने की एक आपराजधक 
रूप से धोखाधड़ी की प्रफक्या ह।ै

7. सॉफ्टवेयर की चयोरी - व्यापार या व्यजक्तगत उपयोग के ललए यह 
सॉफ्टवेयर का एक गैरकानयूनी प्रिनन और मवतरर ह।ै यह प्रमतललफप 
का उल्लंघन का एक प्रकार ह ैऔर इसे लाइसेंस समझौते का उल्लंघन 
माना िाता ह।ै चयूंडक अनजधकृत उपयोगकता्ण लाइसेंस समझौते का 
पक्ष नहीं ह,ै इसललए समाधान डनकालना मुश्किल होता ह।ै
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8. वेब जैकींग - शब्द का उपयोग पासवड्ण को कै्डकंग करने के ललए 
डकया िाता ह।ै इसके तहत डकसी वेब साइट पर डनयंत्र के ललए 
मिबयूती के साथ हकैर हमला करता ह।ै 

9. साइबर आतंकवाद - सरकार को डराने या मिबयूर करने के ललए 
कंप्यूटर संसाधनों का उपयोग, साइबर आतंकवाि कहा िाता ह।ै 
व्यजक्तयों और समयूहों ने अक्सर सरकारों को धमकी िेने और िेश के 
नागररकों को आतंडकत करने के ललए इंटरनेट के गुमनाम चररत् का 
िायिा उठाने का प्रयास डकया ह।ै

िैसे-िैसे लोगों की डनभ्णरता कंप्यूटर के ऊपर बढ़ती िा रही ह,ै वैसे-वैसे 
साइबर क्ाइम भी बढ़ रहा ह।ै ऐसे में साइबर क्ाइम पर रोक लगाने के 
ललए मवशेषज्ों की िरूरत पड़ रही ह।ै सामान् पुललस और कानयून ऐसे 
अपराजधयों से डनपटने में सक्षम नहीं ह।ै इसललए कुछ मामलों में साइबर 
िॉरेंजसक एक्सपट्ण के अलावा साइबर लॉ के िानकारों की िरूरत इस तरह 
के मामलों से डनपटने के ललए पड़ती ह।ै

साइबर फॉरेंससक गुनाह के कुछ प्रकरि 

1. IPR Theft प्रकरि : मुंबई 

यह प्रकरर एक मफहला से सम्बन्धित ह ैिो डक मुम्बई के एक छोट ेघर में 
रहती थी । यह मफहला अत्ाधुडनक तकनीकी उपकररों के बार ेमें उत्ुक 
थी और सिा नए उपकररों मवशेष तौर पर कम्प्यूटर सम्बन्धित उपकररों 
को खरीिने के ललए सबसे आगे थी । इस मफहला को इंटरनेट पर घंटों तक 
चैट करने का बहुत शौक था। एक बार सायबर गुनहगार िो डक रजशया से 
था उसने उस मफहला से चैट करते समय Trojan Install कर फिया जिससे 
कंप्यूटर का पयूरा control उसके हाथ में आ गया और उसने रजशया में अपने 
रुम में बैठे-बैठे ही इस मफहला के कंप्यूटर से िुड़ा web camera on 
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डकया । तत्पश्ात् उस मफहला के कमर ेमें िो भी हुआ वह इंटरनेट पर पयूरी 
िडुनया में live प्रसाररत हुआ और यह प्रकरर 3-4 माह तक चलता रहा और 
मफहला को मालयूम भी नहीं था डक उसके साथ क्ा हो रहा ह ै। िल्द ही वह 
मुम्बई में डकसी नौकरी के संिभ्ण में मौखखक परीक्षा िेने गई । उस मफहला को 
िेख उसके होनेवाले बॉस की डनयत खराब हो गई क्ोंडक उसने वह प्रकरर 
िेख रखा था । साइबर गुनहगार जिसने Trojan का प्रयोग डकया था उस 
मफहला की इज्त से खखलवाड़ करने के ललए वह कभी पकड़ा नहीं गया।

2. Dos Attack प्रकरि : गदल्ी

कुछ युवाओ ंके साथ ममलकर फिल्ली के एक माकदे डटंग स्ातक ने एक छोटी- 
सी मवज्ापन से सम्बन्धित कम्नी खोली । कई महीने संघष्ण करके कम्नी 
को एक स्तर पर लाने के बाि, इन सभी युवाओ ंने अपने मबज़नस में एक 
बहुत बड़ी पररयोिना के ललए अनुबंध करने के ललए एक िम्णनी की कम्नी 
को सहमत डकया । िम्णनी कम्नी की माकदे डटंग टीम ने भारतीय टीम को 
प्रस्ताव भेिने के ललए (ई मेल द्ारा) एक मतजथ डनधा्णररत की थी । डनधा्णररत 
मतजथवाले फिन आई.एस.पी.िो डक इंटरनेट सेवाएँ िे रहा था, उसके सव्णर पर 
Dos Attack हुआ जिस कारर उस आई.एस.पी.सव्णर से िुड़े सभी सव्णर का 
सम्बधि टयूट गया और कुछ क्षरों में उस इलाके में सभी इंटरनेट की सेवाएँ पयूरी 
तरह ठप्प हो गई जिस कारर इन युवाओ ंकी नई स्ाफपत कम्नी की डील 
नहीं हो पाई और एक बहुत बड़ी पररयोिना हाथ से डनकल गई । इसका 
प्रभाव युवाओ ंकी कम्नी पर इतना अजधक हुआ डक उनके पास कम्नी 
चलाने के ललए भी पैसों का अभाव हो गया और कम्नी िेखते ही िेखते 
बन् हो गई ।

3. Password Cracking प्रकरि – Auckland (न्यूजीलैंि)

आकलैंड में युवा मफहला इंटरनेट का उपयोग बहुत कम करती थी । वह 
इंटरनेट का प्रयोग केवल आस्टलेलया में बैठे अपने कुछ ममत्ों को ई-मेल 



86

करने के ललए करती थी । एक फिन उस मफहला को िोन आया बहुत गन्ी 
भाषा में और Sexual Comments से भरा िो डक डकसी अनिान व्यजक्त 
ने डकया था और उसका यह कहना था डक उसने इस मफहला के बार े में 
अभद्र डटप्परी पढ़ी थी । मफहला ने गुस्े में िोन काट फिया । अगले फिन 
पुन: उसी व्यजक्त का िोन उस मफहला को आता ह ैऔर उसी प्रकार व्यजक्त 
अभद्र डटप्परी करनी शुरू कर िेता ह ैजिससे मफहला बहुत परशेान होकर 
अपने पमत को अनुभव बताती ह ैऔर िोनों पुललस में ररपोट्ण िि्ण करवाते हैं। 
पुललस की छानबीन से पता चलता ह ैडक मफहला के पमत ने एक कम्णचारी 
को नौकरी से डनकाला था जिस कारर कम्णचारी बहुत गुस्े में था और वह 
गुस्े में मफहला के ई-मेल अकाउन् के पासवड्ण को Crack करता ह ैऔर 
अभद्र डटप्परी Message Board पर डाल िेता ह ैजिससे Auckland के 
बितमीि युवा िो Sex Favour चाहते थे, मफहला के घर के िोन पर 
सम्क्ण  करने लगे ।

साइबर दडुनया में पासवि्ड तयोडने से सम्बन्धित तवतधयाँ

1. Password का अनुमान लगाना:

यह सबसे आसान व सबसे अजधक प्रयोग में लाने वाली मवजध ह ै डकन्तु 
बहुत लाभिायक नहीं ह ै। इसी मवजध द्ारा अपराधी सबसे पहले व्यजक्तगत 
िानकारी एकफत्त करता ह ैजिसमें उसका ध्यान प्रमुख तौर पर ममत्ों ,माता 
फपता, पमत-पत्ी, बेटा -बेटी के नाम व िन्ममतजथ,िोन नं. लेने पर केखन्द्रत 
होता ह ै। इन सयूचनाओ ंके आधार पर मवफभन्न िोड़- तोड़ लगाकर पासवड्ण का 
अनुमान लगाया िा सकता ह ै।

2. Default Password द्ारा Password जानना :

ऑनलाइन बुडकंग, शॉफपंग में रजिस्र करते समय हमें एक पासवड्ण फिया 
िाता ह ै। कई वेबसाइटस पर पासवड्ण िेने के बाि अपने आप पासवड्ण खत्म 
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नहीं होता िब तक उसे खुि बिला न िाए। यही नहीं कई स्ानों पर ऐसे 
पासवड्ण में समानताएँ भी होती हैं । ऐसी स्स्मत में साइबर िडुनया के शामतर 
खखलाडड़यों द्ारा पासवड्ण िानना आसान हो िाता ह ै।

3. Dictionary पर आधाररत पासवि्ड जानना:

यफि आपने पासवड्ण में अंग्ेिी वर्णमाला का ही प्रयोग डकया ह ैतो साइबर 
अपराजधयों द्ारा शब्दों के िोड़- तोड़ करनेवाले सॉफ्टवेअर उपलब्ध होते 
हैं जिससे पासवड्ण िान लेते हैं । हालांडक यह इतना आसान नहीं ह ैक्ोंडक 
भाषा की शब्दावली बहुत बड़ी और अँग्ेिी के 26 अक्षरों से पता नहीं डकतने 
word बनाए िा सकते हैं डकन्तु फिर भी यह नामुमडकन नहीं ह ै।

4. Brute force, password हमला :

यह मवजध अक्सर सायबर अपराजधयों द्ारा अपनाई िाती ह ैिब अन् सभी 
मवजधयाँ िेल हो िाएं तो इस मवजध द्ारा अपराधी Automatic Tool का 
प्रयोग करता ह।ै keyboard पर बनी सभी keys का ममलाप करके िैसे 
ही सही पासवड्ण ममलता ह ैकम्प्यूटर की स्कीन पर फिखने लगता ह।ै यह 
मवजध बहुत कठठन व समय लेने वाली ह ैपरतंु इससे पासवड्ण ढयू ँढना असंभव 
नहीं ह।ै

साइबर गुनाह के पररप्रेक्ष्य में भारत की स्स्तत :

भारत में पुललस में ररपोट्ण डकए गए साइबर गुनाह मुख्य तौर पर DAS 
Attack, Website Hack करना,SPAM मेल भेिना, डकसी ररमोट द्ारा 
कम्प्यूटर पर वायरस डालना,अश्ील िोटो या भाषा को इन्रनेट पर डालना, 
फिजशंग, Cyber stalking, Cyber Squatting, DOS Attack इत्ाफि 
पर आधाररत हैं। इन सभी हमलों से सम्बन्धित ररपोट्ण से कुछ चौंकाने वाले 
तथ् ममलते हैं िो डनम्न हैं –
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1.  69% सयूचना चुराने से सम्बन्धित अपराध डकसी डनकट सम्बधिी, 
डकसी करीबी ममत्, संस्ा में काय्णरत डकसी सह कम्णचारी द्ारा डकए 
गए होते हैं ।

2.  िेश में खोि या मवश्ेषर में िुट ेसंस्ानों का डाटा बहुत ही महत्वपयूर्ण 
होता ह ैऔर इसे गुप्त रखना अत्ावश्यक ह ै। इस दृफष्ट से काय्ण हो रहा 
ह ैडकन्तु अभी बहुत कुछ करना बाकी ह ै।

3.  Symantec द्ारा डकए एक Survey के अनुसार हमार ेिेश में वैद् 
मेल की तुलना में SPAM या Junk मेल का अनुपात सबसे अजधक 
ह ै।

4.  भारत के घरों में प्रयोग होने वाली पीसी के उपभोक्ताओ ंकी संख्या 
37.7% ह ैिो डक यफि अंकों में आंकी िाए तो बहुत अजधक ह ै। इससे 
गौर करने लायक बात यह ह ैडक इसमें अजधकांश उपभोक्ता या तो 
तकनीकी तौर पर अनपढ़ हैं या उनके ज्ान का स्तर बहुत कम ह ै।

5.  भारत में 86% सायबर गुनाह  बाॅट के द्ारा हो रह ेहैं । ऐसे हमलों का 
केन्द्र- मबन् ुफिल्ली व मुम्बई ह ै।

6.  भारत में हो रह ेसाइबर गुनाह में बहुत बड़ा सहभाग युवा पीढ़ी का 
ह ै।

7.  हमार ेिेश में साइबर गुनाह का मुख्य स्ोत साइबर Cafe बनते िा रह े
हैं । यहाँ तक डक आतंकवािी कैिे में ममल रह ेएकान्त वातावरर का 
भरपयूर लाभ उठा रह ेहैं। यही नहीं साइबर कैिे गोपडनयता की सुमवधा 
प्रिान करने के कारर अश्ील वैबसाइट का प्रयोग करने के ललए युवा 
पीढ़ी साइबर कैिे न केवल िा रही ह ैबस्कि उन्ें इस बात का नशा 
हो गया ह ै।



89

8.  इंटरनेट के मवकास व ऑनलाइन कारोबार में बढौत्तरी के कारर 
इंटरनेट के उपभोक्ताओ ंकी संख्या बहुत तेिी से बढ़ी ह ैजिसके कारर 
Phishing गुनाह से सम्बन्धित वेबसाइट होसट करने वाले प्रमुख 
िेशों में हमार ेिेश का नाम भी आने लगा ह ैऔर ऐसी वेबसाइट का 
मयूल उदे्श्य गुप्त सयूचनाओ ंजिनमें पासवड्ण व के्डडट काड्ण से सम्बन्धित 
सयूचनाओ ंकी चोरी करना प्रमुख ह ै।

साइबर गुनाह पर लगाम लगाने हतेु सरकार द्ारा उठाए गए 
प्रमुख कदम :

1.  IT ACT 2000 को वष्ण 2000 में पास कर कानयून का आकार िेना 
जिसमें साइबर गुनाह से सम्बन्धित कानयूनी प्रावधान डकया गया ह ै। 
यही नहीं वष्ण 2006, 2008, 2012 में कानयून में आवश्यकता अनुसार 
संशोधन डकए गये हैं । इस कानयून में साइबर गुनाह से सम्बन्धित 
मवशेष प्रावधान डकए गए हैं और बड़े गुनाह के ललए सिा डनधा्णररत 
की गई ह ै।

2. भारतीय पुललस बल को मवफभन्न साइबर कैिे पर निर रखने के ललए 
Electronic Eye की सहायता लेने के ललए अजधकृत डकया गया ह।ै 
पुललस मवभाग के सभी शहरों के स्तर पर स्स्त काया्णलयों में साइबर 
कक्ष का गठन डकया गया ह ै।

3. हर राज् में कंप्यूटर Emergency Response teams का गठन 
डकया गया ह ै जिनका मुख्य उत्तरिाजयत्व आपसी समविय बनाकर 
सायबर गुनाह की जशकायत िि्ण होते ही तत्ाल कार्णवाई करना 
ह।ै यह सभी संस्ाएं वत्णमान व भमवष्य में आने वाली साइबर गुनाह 
से सम्बन्धित चुनौमतयों को खोिते हैं और ररपोट्ण बनाकर सरकार के 
सामने प्रस्तुत करते हैं। फिशा डनिेश पाने के ललए और डनिेश ममलने 
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पर उजचत कार्णवाई करते हैं ।

साइबर गुनाह पर लगाम लगाने हतेु सरकार तेिी से अग्सर ह।ै डकन्तु िाने 
माने मवशेषज्ों की राय कुछ अलग ह ै। श्ी .प्रतीक भाग्णव, सायबर मवशेषज् 
के अनुसार राष्टीय सुरक्षा के मुदे् पर साइबर गुनाह से हो रही क्षमत को रोकने 
हतेु बहुत काम करना अभी बाकी ह ै । श्ी.पवन िगुल िाने माने साइबर 
मवशेषज् के अनुसार साइबर गुनाह केवल हमार ेिेश में ही नहीं बस्कि समयूचे 
मववि में अपनी िगह बना चुके हैं और चाह ेभारत के प्रमुख शहरों में साइबर 
गुनाह से सम्बन्धित कक्ष बना फिए हैं। फिर भी अजधकांश साइबर गुनाह 
से सम्बन्धित घटनायें पुललस तक पहुँच ही नहीं पाती क्ोंडक अजधकांश 
िनता को इस बार ेमें िागरूकता ही नहीं ह ै। ऐसी स्स्मत में कम्प्यूटर व 
इन्रनेट प्रयोग करनेवाले प्रत्ेक नागररक का परम कत्णव्य बनता ह ैडक वह 
साइबर गुनाह से सम्बन्धित तकनीकी िानकारी प्राप्त करें । यही नहीं कानयूनी 
प्रावधानों की िानकारी भी प्राप्त करना आवश्यक ह ै। 

(क) हर माता-फपता अपने बच्ों को फिए गए कम्प्यूटर व अपने बच्ों की 
फिनचया्ण पर निर रखें। कम्प्यूटर व मोबाईल पर िेखी गई वेबसाइट 
के बार ेमें िानकारी रखें डक वह कोई वेबसाइट बार – बार क्ों िेख 
रहा ह ै। यफि खुि नहीं कर सकते तो डकसी मवविासपात् की सहायता 
लें । मेरा मानना ह ैडक हर माता फपता का अपने बच्ों के प्रमत यह मयूल 
उत्तरिाजयत्व ह ै।

(ख) Print Media जिसमें समाचार पत् व सामजयक पफत्काएँ आती हैं ये, 
सभी प्रमुख भयूममका अिा कर सकती हैं । युवाओ ंको साइबर गुनाह के 
प्रमत िागरूक करने के ललए वह उनमें चेतना पैिा कर सकती ह।ै

(ग) कम्प्यूटर का मवषय सी.बी.एस.ई, आई.सी.एस.ई. बोड्ण ने छठी कक्षा 
से पढ़ाना आरम्भ कर फिया ह ैऔर बच्ा कक्षा सात या आठ तक 
इंटरनेट प्रयोग करने हतेु सक्षम हो िाता ह ै। नौवीं , िसवीं कक्षा में 
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सी, िावा पढ़ने के साथ साइबर सुरक्षा से सम्बन्धित प्रकरर अवश्य 
होना चाफहए ।

 भारत अपनी युवा शजक्त के ललए मववि भर में मवशेष स्ान रखता 
ह।ै चाह े हम NASAमें वैज्ाडनकों की बात करें या मवविमवख्यात 
सयूचना प्रौद्ोमगकी व Electronic कम्डनयों का नाम लें जिनमें 
Microsoft,Cisco, Google, Intel, redhat प्रमुख हैं, की 
बात करें इन सभी कम्डनयों में भारतीयों का अमग्म योगिान ह।ै 
आवश्यकता ह ैयुवा शजक्त को मवशेषकर ऐसे वैज्ाडनकों को अपने 
िेश की ओर आकमषथित करने की और उन्ें सरकार की प्रमुख Task 
Force के तौर पर अमग्म योगिान हतेु प्रेररत करने की । इससे प्रमुख 
भयूममका सरकार को डनभाने की आवश्यकता ह ै। डकसी भी चुनौमतपयूर्ण 
काय्ण की शुरुआत सिा कठठन होती ह ैडकन्तु एक बार शुरुआत होने 
पर रफ्ार अपने आप बन िाती ह ै । सरकार के अधीन स्वयंसेवी 
सयूचना प्रौद्ोमगकी संस्ाएं इसमें अहम भयूममका डनभा सकती हैं ।

गुनाहों के प्रतत तवशेष संगिकीय उपाय

प्रत्ेक भारतीय का यह कत्णव्य ह ै डक इंटरनेट का प्रयोग उससे हो रह े
लाभ को ध्यान में रखकर व एक जज़म्ेिार नागररक के तौर पर करें । सभी 
साइबर कानयून (IT act 2008) के रक्षक बनकर व कानयून में बताए डनयमों 
व सीमाओ ंका पालन करें ।

एक जिम्ेिार इंटरनेट उपभोक्ता के तौर पर अपने कम्प्यूटर की व उस पर 
पड़े डाटा के रखरखाव की पयूव्ण जज़म्ेिारी खुि उठाकर, पासवड्ण का मवशेष 
ध्यान रखें, उन्ें समय – समय पर बिलें, ई मेल को ध्यानपयूव्णक प्रयोग करें, 
अटचैमैंट को ध्यान िेकर डाऊनलोड करें । यह मबलकुल उसी प्रकार ह ैिैसे 
हम अपने डनिी िीवन में अपनी व अपने पररवार की कमाई को ध्यान में 
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रखते हुए पैसे का रखरखाव करते हैं । हमें पासवड्ण, ई-मेल का मवशेष ध्यान 
रखना चाफहए।

आिकल के युग में िहां प्रत्ेक व्यजक्त ियूसर ेसे आगे डनकलने की होड़ में 
ह।ै हमारा िाजयत्व बनता ह ैडक डनिी कम्प्यूटर व डाटा के रखरखाव ही नहीं 
बस्कि अपने सहयोमगयों, ममत्ों, पड़ोजसयों और समाि के प्रमत उत्तरिाजयत्व 
को समझते हुए उनके कम्प्यूटर और डाटा का ध्यान भी रखें और उन्ें जशलक्षत 
करें जिससे भमवष्य में यह भयूममका वे खुि अिा कर सकें  ।

खुद कयो जागरूक करना

हम तकनीकी व प्रौद्ोमगकी की िौड़ में तभी आगे बढ़ सकते हैं यफि हम 
स्वयं के प्रमत िागरूक हों। ऐसी स्स्मत में हमार ेललए िानना अडनवाय्ण हो 
िाता ह ैडक हम क्ा करें और क्ा न करें । उक्त तथ् पर मववरर कुछ इस 
प्रकार ह।ै साइबर गुनाह तथा सुरक्षा के मवमवध संगरकीय उपायः–

क्ा करें

अपने कम्प्यूटर पर पड़े डाटा व सयूचनाओ ंकी जज़म्ेिारी खुि उठाएँ| सुरक्षा के 
सन्भ्ण में धमडकयों व सयूचनाओ ंके प्रमत सिा िागरूक रहें एवं अमत आधुडनक 
तकनीकी ज्ान को अजिथित करने हतेु सिा तत्पर रहें।

क्ा न करें

कभी भी सायबर गुनाह को छोटा न समझें व इसे िर डकनार न करें, क्ोंडक 
डकसी भी गलत काय्ण की शुरुआत छोट ेस्तर पर होती ह ै। इस मवषय के 
सन्भ्ण में पहले डाटा फिर पासवड्ण और तत्पश्ात् अन् प्रकार की बड़ी हाडन 
भी हो सकती ह।ै कभी भी ऐसा न सोचे डक सायबर गुनाह केवल लापरवाह 
व्यजक्तयों के साथ ही होता ह।ै
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इन्टरनेट पर बने अपने प्रत्ेक एकाउन्ट का सही संचालन

इन्रनेट पर बनाए प्रत्ेक अकाउन् का संचालन व रखरखाव स्वयं करें । 
यफि ऐसे काय्ण को करने हतेु सक्षम नहीं ह ैतो डकसी मवशेषज् से या संस्ान 
में प्रजशक्षर प्राप्त कर योग्यता हाजसल करें । क्ोंडक ऐसा करने से सबसे बड़ी 
उपलस्ब्ध यह रहगेी डक आपके मन से इन्रनेट पर काम करने का भय चला 
िाएगा व अभ्यास करके आप खुि ही सक्षम हो िाएंगे। अकाउन् के सन्भ्ण 
में भी कुछ मबन् ुध्यान िेने योग्य हैं िो डनम्न हैं –

क्ा करें

पासवड्ण में सिा छोट ेबड़े , अक्षर, अंकों व मवशेष Character का ममश्र 
करें ।

सिा पासवड्ण ऐसा रखें जिसका अनुमान लगाना बहुत कठठन हो लेडकन 
आपके खुि के ललए याि रखना आसान हो जिससे डक आपको अपने डकसी 
डायरी /पृष्ठ / डकसी अन् स्ान पर उसे ललखकर रखना न पड़े ।

पासवड्ण सिा वह हो जिसे आप keyboard पर िेखे मबना डाल सकें  जिससे 
आपके पास खड़ा कोई भी व्यजक्त उसके बार ेमें डकसी प्रकार का अनुमान न 
लगा सके ।

पहली बार डकसी वेबसाइट पर पंिीकरर करने पर डनकलने वाले Default 
पासवड्ण को तुरन्त बिलें। पासवड्ण को समय – समय पर बिलते रहें।

कम्प्यूटर व इन्रनेट पर काय्ण करते समय कभी भी िरा सा भी शक होने पर 
तुरन्त पासवड्ण बिलें।

कम्प्यूटर पर काय्ण समाप्त कर उसे लॉग ऑि / शट डाउन अवश्य करें।

ई – मेल अकाउन् खोलने पर काय्ण करने के बाि खुि sign out करें और 
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कभी भी स्कीन के िाँये कोने पर बने लिोि बटन का प्रयोग न करें । ई-मेल 
अकाउन् को कभी खुला न छोड़ें ।

क्ा न करें

कभी भी स्वयं के नाम पर अथवा अपनी धम्णपत्ी,माता-फपता , बेटा -बेटी के 
नाम पर पासवड्ण न रखें।

पासवड्ण में कभी ऐसे अंकों का प्रयोग न करें जिसके बार ेमें अनुमान लगाना 
आसान हो िैसे िन्ममतजथ, लाईसेंस क्. िोन नं. आफि।

कभी भी केवल अंकों या केवल अंग्ेिी अक्षरों या संख्या के नाम या अंकों के 
क्म वाला पासवड्ण न बनाएं। यानी एक क्म में आने वाले अंकों का प्रयोग 
न करें।

कभी भी कीबोड्ण पर एक साथ लगी ‘ की ’को िबानेवाले शब्दों से बने 
पासवड्ण का चयन न करें िैसे Qwerty शब्दावली में ललखखत शब्दों का 
चयन कर पासवड्ण न रखें|

एक बार प्रयोग डकए गए पासवड्ण का पुन: प्रयोग न करें।

एक ही पासवड्ण का प्रयोग सभी एकाउन् के ललए न करें।

कभी भी पासवड्ण को डकसी ममत् या डनकट सम्बधिी से भी न बताएं।

यफि डकसी पासवड्ण को बताना अडनवाय्ण ह ैतो उसे ई मेल या SMS या िोन 
से न भेिें।

िहां तक संभव हो सके Remember my password option का प्रयोग 
न करें। क्ोंडक यफि आपके डकसी ममत् ने मेल एकाउन् खोल ललया तो वह 
तुरन्त पासवड्ण बिल कर हाडन पहुंचा सकता ह।ै
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कभी भी अपने बैंक अकाउंट,डेमबट काड्ण , के्डडट काड्ण से सम्बन्धित सयूचना 
ई मेल पर न रखें।

मेल एकाउन् में डकसी अज्ात व्यजक्त से आई मेल को न खोलें। यही नहीं 
यफि गलती से खुल भी िाए तो मेल में ललखखत ललंक को तो कतई न िबाएँ 
क्ोंडक ऐसा करने पर ियूसरा अकाउन् खुल सकता ह ैऔर आपके अकाउन् 
की पयूरी सयूचना उस अज्ात व्यजक्त तक पहुँच सकती ह ैऔर उस व्यजक्त की 
गंिी मंशा होने पर आपकी हाडन हो सकती ह।ै

यफि आपका कम्प्यूटर नेटवक्ण  पर ह ैऔर कुछ भी शेअर डकया ह ैतो गुप्त 
सयूचनाएँ और डाटा कम्प्यूटर से हटा लें।

अपनी व्यजक्तगत सयूचना आफि इन्रनेट पर न रखें । यह मबन् ुमफहलाओ ंके 
ललए मवशेष तौर पर ध्यान िेने योग्य हैं।

कभी भी अपनी व्यजक्तगत सयूचना सोशल नेटवडकिं ग साइट पर न िें क्ोंडक 
ऐसे एकाउन् को बहुत सार ेअनिान व्यजक्त भी िेखते हैं। यफि बहुत अडनवाय्ण 
ह ैतो कम से कम सयूचना डालें जितनी पंिीकरर हतेु अडनवाय्ण हो।

साइबर फॉरेंससक लैब में िीएनए की सुतवधा

मफहलाओ ंके खखलाि बढ़ते अपराध से डनपटने के ललए सभी राज्ों की 
साइबर िॉरेंजसक प्रयोगशालाओ ं में डीएनए िांच की सुमवधाएं उपलब्ध 
कराई गई ह।ै उत्तर प्रिेश, तममलनाडु, पश्श्म बंगाल, मध्य प्रिेश, फहमाचल 
प्रिेश, िम्यू कश्ीर, महाराष्ट, पंिाब, रािस्ान, ममिोरम, मलरपुर, फत्पुरा 
और फिल्ली की िॉरेंजसक मवज्ान प्रयोगशालाओ ंमें 131.09 करोड़ रुपये की 
लागत से डीएनए िांच सुमवधाएं मुहयैा कराई गई ह।ै 

गृह मंत्ालय के एक अजधकारी के अनुसार मफहलाओ ंएवं बच्ों के खखलाि 
साइबर अपराध डनवारर पररयोिना के तौर पर इन राज्ों में 223.19 करोड़ 
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रुपये की साइबर िॉरेंजसक प्रयोगशालाएं और साइबर िॉरेंजसक प्रजशक्षर 
सुमवधाएं मुहयैा कराई िा रही हैं ।

पांच राज्ों-अरुराचल प्रिेश, फहमाचल प्रिेश, मध्य प्रिेश, तेलंगाना और 
उत्तराखंड में पहले ही साइबर िॉरेंजसक प्रजशक्षर प्रयोगशालाएं हैं। इस 
उदे्श्य के ललए 410 सरकारी अफभयोिकों और न्ाजयक अजधकाररयों समेत 
कुल 3,664 कममथियों को प्रजशक्षर फिया गया ह।ै मफहलाओ ं की सुरक्षा 
सुधारने के ललए तैयार की गई पररयोिनाओ ंके वास्ते कें द्र सरकार द्ारा 
बनाए गए डनभ्णया िंड के तहत यह पररयोिना लागयू की िा रही ह।ै राष्टीय 
अपराध ररकॉड्ण ब्यूरो के अनुसार, भारत में वष्ण 2016 में साइबर अपराध के 
12,187 मामले िि्ण डकए गए िबडक वष्ण 2015 में 11,331 मामले िि्ण डकए 
गए थे ।

िॉरेंजसक मवज्ान, अपराधी के अपराध या बेगुनाही सामबत कर सकता 
ह ै। आपराजधक कानयून में, यह शारीररक कायषों की पहचान, मवश्ेषर और 
मयूलांकन के माध्यम से नागररक कायषों में व्यापक मुद्ों को हल करने में 
मिि कर सकता ह।ै अन् सबयूत एक सटीक िॉरेंजसक मवज्ान की पररभाषा 
मवज्ान की पारपंररक अवधाररा से पर ेहैं और इसमें लेखांकन, मनोवैज्ाडनक 
परीक्षर और आंकड़ों के मववरर और अन् साक्ष्य शाममल हो सकते हैं। 
िोरेंजसक वैज्ाडनक क्षेत् में डीएनए मवश्ेषर, फिंगरफपं्रडटंग, ऑटोप्सी, 
पैथोलॉिी और मवष मवज्ान शाममल हो सकते हैं ।

िोरेंजसक मवज्ान में कैररयर के ललए कम से कम कॉलेि की डडग्ी की 
आवश्यकता होती ह,ै िेश-मविेश में बढ़ रही आतंकी घटनाओ ंने िॉरेंजसक 
मवशेषज्ों की डडमांड बढ़ा िी ह।ै आपराजधक वारिातों के सयूत्धारों की धर-
पकड़ के ललए प्रजशलक्षत सुरक्षा बलों की िरूरत आि समाि और समय की 
डडमांड ह।ै

इस साइंस को िानकार अपराध से िुडे़ लोगों को पकड़वाने में कािी मिि 
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होती ह।ै अपराजधयों या आतंकवािी का सै्च तैयार कराने में िॉरेंजसक 
साइंस के एक्सपट्ण कािी सहायक होते हैं। अिालत भी इस मवज्ान की 
मिि लेकर िांच को आगे बढ़ाती ह।ै आतंकवािी गुस्थियां हों या रहस्मय 
मौत, इसे सुलझाने में िॉरेंजसक साइंस की अहम भयूममका होती ह।ै िॉरेंजसक 
साइंडटस् से प्राप्त इनपुट को लेकर ही इंवेन्स्गेडटंग ऑफिसर अिालत के 
समक्ष हाजिर होता ह।ै िरूरत पडने पर िॉरेंजसक एक्सपट्ण घटना स्ल का 
डनरीक्षर करता ह।ै इस िील्ड के लोग ब्लड सफहत शरीर के अन् तरल 
पिाथनो की िांच कर अपराजधयों तक पहुंचने में मििगार सामबत होते हैं। 

िेश में साइबर अपराधों के बढ़ने की सबसे बड़ी विह साइबर कानयून का नहीं 
होना ह।ै साइबर सुरक्षा को मिबयूत करने के ललए लोगों को साइबर अपराधों 
के प्रमत िागरूक करना भी िरूरी ह।ै यह कहना ह ैिेश के मशहूर वकील व 
साइबर एक्सपट्ण डॉ. पवन िगु्गल का। डॉ. िगु्गल ने बताया डक इस समय 
सबसे बड़ा साइबर अपराध, डाटा और मवत्तीय चोरी का ह।ै िेश में इस साल 
करीब 10 ममललयन डॉलर की मवत्तीय चोरी की आशंका ह ैऔर मववि स्तर 
पर इसका आंकड़ा िो खरब डॉलर से ज्ािा का ह।ै इसका मुख्य कारर 
िेश में अपना साइबर अपराध कानयून का न होना ह।ै  अभी साइबर अपराधों 
को आईटी एक्ट में कवर डकया िाता ह।ै यह िमानती अपराध हैं और तीन 
साल की अजधकतम सिा का प्रावधान ह।ै ऐसे में सख्त और मिबयूत साइबर 
कानयून बनाए िाने की िरूरत ह।ै उन्ोंने बताया डक कानयून बनाने में कोई 
फिक्कत नहीं। राष्टीय अपराध ब्यूरो के पास साइबर अपराधों का कािी डाटा 
ह।ै उसे एकत् करने की िरूरत ह।ै

साइबर अपराध व सुरक्षा से िुड़े मुद्ों पर चचा्ण के िौरान यह बात सामने आई 
ह ैडक लोगों में िागरुकता की कमी ह ैमिबयूत कानयून के अभाव में साइबर 
अपराधों का ग्ाि लगातार बढ़ रहा ह।ै साइबर सुरक्षा प्रिान करने के ललए 
क्ा किम उठाए िाएं, इस पर भी चचा्ण की गई। इस िौरान लोगों ने कहा 
डक मविेशों में बैठे हकैर हमार ेसाइबर क्षेत् में लगातार घुसपैठ कर रह ेहैं और 
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इसमें सच्ण इंिन की भी बड़ी भयूममका ह।ै इसके साथ ही साइबर सुरक्षा को 
मिबयूत करने के ललए िरूरी ह ैडक हम अपने िेश में ही ज्ािातर सॉफ्टवेयर 
का डनमा्णर करें।

भारत सरकार के संचार व सयूचना प्रौद्ोमगकी मंत्ालय के वररष्ठ डनिेशक 
राकेश महवेिरी ने कहा डक इस समय साइबर िगत का डनयंत्र हमार ेबच्ों 
के हाथ में ह।ै जशक्षक व अफभभावक भी बच्ों से कम िानते हैं क्ोंडक उन्ें 
िानकारी नहीं ह।ै बच्ों पर अंकुश लगाना उनके डनयंत्र में नहीं ह।ै हम 
इंटरनेट पर िो सामग्ी ह,ै उसे रोकने के उपाय कर सकते हैं। इससे संबंजधत 
जशकायतों के ललए पोट्णल भी बनाया गया ह।ै 

इंटरनेट की दडुनया में संतुलन ज़रुरी

इंटरनेट ने िडुनया को एक गांव बना फिया ह ै। घर बैठे आप िडुनया के डकसी 
भी शहर या गांव की तस्वीर और उसके बार ेमें िानकाररयां अपने कंप्यूटर पर 
ले सकते हैं। इसने िहां िन-साधारर की जिंिगी आसान की ह,ै वहीं इससे 
कुछ की जिंिगी मुश्किल में भी आ गई ह।ै इस माध्यम का अब िरुुपयोग 
होने लगा ह।ै

सुरक्षा जसस्म को भेिने वाले हकैस्ण और वायरस ही इसके िशु्न नहीं हैं, 
अब मोफिथि ग (धड़ डकसी का और जसर डकसी का लगाकर िोटो बनाना), 
पोननोग्ािी (अश्ील फिल्में), पेडोिाइल (बाल यौन शोषर), सेक्स रकेैट से 
लेकर ललंग डनधा्णरर के टसे् भी इसके िररये होने लगे हैं। कई बार अपराध 
ऐसे होते हैं डक उनका स्ोत मविेशी िमीन होती ह।ै वहां न तो पुललस पहुंच 
पाती ह ैऔर न ही सरकार कुछ कर सकती ह।ै

िेश में इस मामले में िागरूकता बढ़ी ह।ै सरकार ने वष्ण 2000 में आईटी एक्ट 
बनाया और वष्ण 2008 में इसे संशोजधत भी डकया लेडकन इसके बावियूि 
साइबर क्ाइम को रोकना मुश्किल हो रहा ह।ै िडुनया का सबसे मियूबत 
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कंप्यूटर नेटवक्ण  भी हकैरों से सुरलक्षत नहीं ह।ै फपछले फिनों चीनी हकैरों ने 
राष्टीय सुरक्षा सलाहकार के िफ्र के कंप्यूटरों को हकै करने की कोजशश 
की जिसे समय रहते नाकाम कर फिया गया। लेडकन सेना अपने कंप्यूटरों 
को चीनी हडैकंग से नहीं बचा पाई। इस तरह से िेखें तो लगभग ययूरोप और 
अमेररका तक हकैरों से परशेान हैं।

िेश में साइबर क्ाइम से डनपटने के ललए आईटी एक्ट बनाया गया ह,ै जिसमें 
वेबसाइट ब्लॉक करने तक के प्रावधान हैं। लेडकन यह एक्ट िेश के अंिर 
ही ठीक से लागयू नहीं हो पा रहा ह।ै कंप्यूटर की िडुनया ऐसी ह ैजिसमें अनेक 
प्रॉक्सी सव्णर होते हैं। डकस सव्णर से अपराध डकया गया और यह सव्णर कहां 
स्स्त ह,ै यह पता लगना कािी मुश्किल ह।ै यफि पता लग भी िाए तो उसे 
ब्लॉक करना उससे भी कठठन होता ह ैक्ोंडक जिस िेश में यह सव्णर होगा, 
वहां भारत के कानयून लागयू नहीं होंगे। िन्म से पयूव्ण ललंग डनधा्णरर के ललए 
डकट बेचने वाली एक वेबसाइट को ब्लॉक करने से सरकार ने मना कर फिया 
ह ैक्ोंडक यह साइट गयूगल और याहू पर भी उपलब्ध ह।ै वेबसाइट ब्लॉक 
करने के बार ेमें सरकार का मत ह ै डक डकसी भी साइट को ब्लॉक तभी 
डकया िा सकता ह ैिब उसमें प्रिजशथित सामग्ी या सयूचनाएं राष्टीय सुरक्षा के 
ललए खतरा हों। मवजध मंत्ालय के एक वररष्ठ अजधकारी ने कहा डक साइट 
ब्लॉक करना एक आपात शजक्त ह ैजिसके इस्तेमाल को राष्टीय सुरक्षा से िुड़े 
मामलों में ही िायि ठहराया िा सकता ह।ै

सरकार फपछले िरवािे से और मनमाने तरीके से वेबसाइटों को ब्लॉक करने 
की पक्षधर नहीं ह।ै इस बार े में नैमतक थानेिारी को हतोत्ाफहत करना 
चाफहए। संशोजधत आईटी एक्ट िो गत वष्ण अक्तयू बर में प्रभाव में आया ह,ै में 
पोननोग्ािी से डनपटने के ललए पया्णप्त प्रावधान हैं। हालांडक यह इंटरनेट की 
सतत समस्ा ह।ै

वहीं बाल यौन शोषर इससे भी बुरा ह।ै आईटी एक्ट की धारा-79 समवथिस 
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प्रोवाइडर की जिम्ेिारी तय करती ह।ै यफि पुललस उससे एक बार कहती ह ै
डक वह अपनी साइट से आपजत्तिनक सामग्ी हटा ले और वह उसे नहीं हटाता 
ह ैतो उसे तीन साल तक की सिा हो सकती ह।ै

आईटी एक्ट में आईपीसी को मदे्निर रखते हुए सुधार डकया गया ह।ै िोनों 
कानयूनों के प्रावधानों को एक साथ लागयू कर अश्ीलता पर आसानी से काबयू 
पाया िा सकता ह।ै संभवत: आईटी एक्ट में संशोधन के बाि धारा 60 
कमिोर हो गई ह,ै कानयून का पालन करवाने वाली एिेंजसयों के सामने यह 
समस्ा सबसे गंभीर ह ैडक इंटरनेट पर अश्ीलता डकसे कहा िाए?

यफि डकसी ययूिर ने वेबसाइट पर अश्ील सामग्ी पोस् कर िी ह ैतो इस 
मामले में समवथिस प्रोवाइडर को सीधे जिम्ेिार नहीं ठहराया िा सकता। उस 
पर कार्णवाई करने से पहले उसे अपनी साइट को साि करने को मौका िेना 
पड़ेगा। अमेररका और चीन के मामलों में िेखा गया ह ै डक वेबसाइट को 
ब्लॉक करने से कोई मकसि हल नहीं हुआ ह।ै

क्ा ह ैसाइबर क्ाइम :- 

ऐसा गैरकानयूनी काम जिसमें कंप्यूटर को हजथयार की तरह इस्तेमाल डकया 
गया हो और इस काम का डनशाना भी अन् कंप्यूटर होते हैं।

साइबर क्ाइम के नए-नए तरीके 

साइबर स्ाडकंग - इसका मतलब इंटरनेट पर डकसी व्यजक्त का पीछा करना 
और उसके बुलेडटन बोड्ण पर संिेश भेिना और उसके चैट रूम में घुस िाना।

ई मेल बॉन्मं्बग - डकसी व्यजक्त की ईमेल पर इतनी ज्ािा मेल भेिना डक 
उसका अकाउंट ही ठप हो िाए।

िाटा डििललंग - इस हमले में कंप्यूटर के कच्े डाटा को प्रोसेस होने से पहले 
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ही बिल फिया िाता ह।ै िैसे ही प्रोसेस पयूर्ण होता ह ैडाटा फिर मयूल रूप में 
आ िाता ह।ै

सलामी अटकै - इस मामले में गुपचुप तरीके से आजथथिक अपराध को अंिाम 
फिया िाता ह।ै ये अपराध बैंकों में ज्ािा होता ह ैिैसे कोई लिक्ण  यफि ऐसा 
प्रोग्ाम बैंक सव्णर में डाल िे जिससे हर खाते से इतना कम धन कटता ह ैडक 
वह निरअंिाि होता रहता ह।ै

लॉसजक बम - यह स्वतंत् प्रोग्ाम होता ह।ै इसमें प्रोग्ाम इस तरह से बनाया 
िाता ह ैडक यह तभी एस्क्टवेट हो िब कोई मवशेष तारीख या घटना आती 
ह।ै बाकी समय ये प्रोग्ाम सुप्त पड़े रहते हैं।

रियोजन हॉस्ड - यह एक अनाजधकृत प्रोग्ाम ह ैिो अंिर से ऐसे काम करता ह ै
िैसे यह अजधकृत प्रोग्ाम हो।

साइबर क्ाइम से डनपटना कािी फिक्कतों भरा काम ह।ै हालांडक सरकार 
समय के साथ-साथ कानयूनों में सुधार भी कर रही ह।ै नए संशोधन में मोबाइल 
तथा व्यजक्तगत डडजिटल अजसस्ेंस को कम्ुडनकेशन का साधन माना गया 
ह,ै जिससे मोबाइल िोन के िररये होने वाले अपराधों को भी साइबर क्ाइम 
कहा गया ह।ै इन अपराधों का रजिस्टशेन करने के ललए मवशेष प्रफक्या 
मवकजसत करने की िरूरत ह।ै िहां तक ियूसर ेिेशों में रखे सव्णर से होने वाले 
अपराधों का मामला ह ैतो इसमें इन िेशों के साथ समझौता करने से ही काम 
चल सकता ह।ै

भारत में साइबर अपराधों से डनपटने की मौजूदा स्स्तत क्ा ह?ै

तकनीक के बिलते िौर में भारत ने भी इस फिशा में कािी किम उठाए 
हैं लेडकन वे उतने बेहतर नहीं हैं। साइबर कानयून में बुडनयािी खाममयां ह।ै 
साइबर क्ाइम में िमानत फिए िाने का प्रावधान ह।ै इससे उल्लंघन करने 
वालों में डकसी तरह का डर नहीं बैठता ह।ै लोग यह समझते हैं डक डनयमों 
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को तोड़ने के बाि उन्ें िमानत तो ममल ही िाएगी। िहां तक साइबर मामले 
में सिा पाने का सवाल ह ैतो इसके तहत 1995 से लेकर अभी तक केवल 
सात लोगों को ही सिा हुई ह।ै

साइबर अपराधों से डनपटने में कौन सा कानून डकतना प्रभावी 
ह?ै

िेश में साइबर अपराधों से डनपटने के ललए आईटी एक्ट 2000 ह।ै इंटरनेट 
के बढ़ते इस्तेमाल को िेखते हुए इसमें 2008 में संशोधन डकया गया ह।ै 
हालांडक, फपछले कुछ सालों में कािी बिलाव िेखने को ममला ह।ै आिकल 
मोबाइल जिंिगी का अहम फहस्ा बन चुका ह।ै इसके बावियूि भी इसके 
इस्तेमाल को लेकर मौियूिा आईटी एक्ट में इससे िुड़ा कोई प्रावधान नहीं ह।ै

सयोशल मीडिया साइबर कानून के दायरे में आता ह?ै

सोशल मीडडया को साइबर कानयून के िायर ेमें बांधने को लेकर स्स्मत अभी 
भी पयूरी तरह साि नहीं ह।ै इस फिशा में अभी कुछ भी ठोस काम नहीं डकया 
िा रहा ह।ै इसके िररए मोबाइल क्ाइम भी कवर नहीं होता ह।ै मतलब आप 
अगर बड़े लोगों के खखलाि कुछ ललखते हैं तो कार्णवाई हो सकती ह ैअगर 
आम आिमी के खखलाि ललखते हैं तो कोई कार्णवाई होगी या नहीं कुछ कह 
नहीं सकते। 

आईटी एक्ट 2000 का 66ए प्रावधान क्ा ह?ै

इसके तहत प्रावधान कािी खतरनाक हैं। इसके मुतामबक, अगर डकसी 
व्यजक्त को डकसी भाषा या इलेक्टॉडनक संिेश के िररए ठेस पहुंचती ह ैतो 
यह डनयम का उल्लंघन माना िाएगा। सरकार ने इस पर अंकुश लगा रखा ह।ै 
इससे संबंजधत एक मामला फिलहाल सुप्रीम कोट्ण में चल रहा ह।ै
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अंतरराष्टीय स्र पर साइबर क्ाइम से डनपटने में क्ा-क्ा 
चुनौततयां ह?ै

फिल्ली में आयोजित अंतरराष्टीय स्तर के साइबर क्ाइम से संबंजधत एक 
सम्ेलन में मौियूिा टेंड, चुनौती और उसकी पहचान करने के ललए चचा्ण 
की गई। इसके अलावा मौियूिा मवकल्पों को राष्टीय और वैश्विक स्तर पर 
तलाशने की फिशा में काम डकया िा रहा ह ैताडक आम उपभोक्ता इससे 
लाभान्वित हो सकें ।

वैश्विक स्र पर साइबर कानून में बदलाव?

अंतरराष्टीय स्तर पर साइबर कानयून में हो रह ेबिलावों का न्ाय क्षेत् पर पड़ने 
वाले प्रभाव का मामला चचा्ण में ह।ै यह सभी संबंजधत पक्षों पर प्रभाव डालेगा 
जिनका संबंध डडजिटल एवं मोबाइल इकोजसस्म से ह।ै ऐसे समय में िरूरत 
इस बात की ह ैडक अंतरराष्टीय स्तर पर एक ऐसा नेटवक्ण  बनाया िाए जिसमें 
साइबर क्ाइम और साइबर लीगल लॉ से िुड़े प्रोिेशनल शाममल हों। भारत 
तेिी से डडजिटलाइिेशन की तरि बढ़ रहा ह।ै वत्णमान में भारत में 45 
करोड़ इंटरनेट उपभोक्ता हैं िो आने वाले तीन सालों में करीब 82.9 करोड़ हो 
िाएंगे। सवा अरब आबािी वाले िेश में इसे लेकर ढेरों चुनौमतयां तथा खतर े
हैं। एक ररपोट्ण के अनुसार करीब 48 िीसिी भारतीय ऑनलाइन उपभोक्ता 
कभी न कभी ऑनलाइन िालसािी या धोखाधड़ी के जशकार हुए हैं। यह 
समस्ा अब बड़े शहरों तक ही सीममत नहीं रही। छोट ेशहरों में भी साइबर 
क्ाइम की घटनाएं तेिी से बढ़ रही हैं। गौरतलब ह ैडक साइबर फ्ॉड और 
साइबर क्ाइम को रोकने के ललए गृह मंत्ालय की तरि से गठठत साइबर 
एंड इन्ामदेशन जसक्ोररटी बांच अब साइबर क्ाइम को रोकने के ललए कड़े 
किम उठा रही ह।ै 

फिल्ली में फपछले साल आयोजित एक वैश्विक सम्ेलन में 124 िेशों के 
प्रमतडनजध शाममल हुए जिसमें साइबर अपराधों पर कैसे अंकुश लगे इसी पर 
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चचा्ण हुई। भारत में साइबर अपराध की घटनाएं तेिी से बढ़ रही हैं। सरकारी 
आंकड़ों के मुतामबक वष्ण 2014 के मुकाबले वष्ण 2015 में इन घटनाओ ंमें 
सौ िीसिी से भी ज्ािा वृलद्ध िि्ण की गई। वहीं वष्ण 2013 में ऐसे 71,780 
मामले सामने आए िो वष्ण 2014 में बढ़कर 1.49 लाख हो गये। जचंता की 
बात यह ह ैडक वष्ण 2015 में ऐसे अपराधों की संख्या िोगुनी से भी ज्ािा 
बढ़कर तीन लाख हो गई। आईआईटी की ररपोट्ण यह बताती ह ै डक हाल 
ही में कई रहस्मय गुटों की ओर से रक्षा, ियूरसंचार और शोध संस्ानों की 
वेबसाइट हकै करने के मामले सामने आए हैं। इसी के साथ मवत्तीय क्षेत्ों में 
भी ििनी पैन काड्ण, नौकरी के ललए गलत िस्तावेि पेश करना, गलत इनकम 
सडटथि फिकेट, आइडेंडडटी चोरी के मामले भी 75 िीसिी बढे़ हैं। ऐसे ही कुछ 
अपराध िैसे ऑनलाइन ठगी, साइबर फ्ाड तथा सोशल साइटस के ढेरों 
अपराध सामने आए हैं। लोगों की मेहनत की कमाई िो बैंको में िमा रहती 
ह ैवह भी साइबर फ्ॉड का जशकार हो िाती ह।ै 

साइबर फॉरेंससक लैब की क्ा तवशेषता ह?ै

िॉरेंजसक शब्द लैडटन भाषा के शब्द िोरजेसंग से ललया गया ह ै जिसका 
मतलब ह ैिोरम के समक्ष। रोमनकाल में आपराजधक मामलों को लोगों 
के एक समयूह (िोरम) के सामने रखा िाता था। वहां पर िोनों पक्षों को 
बोलने का मौका ममलता था। जिसके पास ठोस सबयूत होते थे उसी के पक्ष 
में डनर्णय िाता था। अत: िोरेंजसक साइंस पयूव्ण में घडटत घटनाओ,ं आधारों 
तथा तथ्ों का एकत्ीकरर तथा उनकी िांच करने का वैज्ाडनक तरीका 
ह।ै भारत में िॉरेंजसक साइंस की शुरुआत वष्ण 1959 में सागर मवविमवद्ालय 
से हुई। आि आपराजधक िगत की समस्ाएं सुलझाने के ललए िॉरेंजसक 
साइंस प्रशासन और कानयून का ठोस हजथयार बन चुका ह।ै िॉरेंजसक िांच 
की सहायता से िांच एिेंजसयां अनेक प्रकार के अपराधों का खुलासा कर 
अपराजधयों तक पहुंच िाती हैं। खासकर इसका प्रयोग मड्णर, आत्महत्ा, 
िघु्णटना, मवस्ोट, चोरी, डकैती, िालसािी, रपे तथा डकसी भी वस्तु की 
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असली-नकली पहचान करने के ललए डकया िाता ह।ै हांलाडक कहा िाता 
ह ैडक अपराधी डकतना भी शामतर क्ों न हो कोई ना कोई सबयूत छोड़ता ही 
ह,ै लेडकन अगर कोई भी सबयूत हाथ न लगे तो? ऐसी ही मुश्किल घटना को 
सुलझाने के ललए मवज्ान की जिस पद्धमत का प्रयोग डकया िाता ह ैउसे 
िॉरेंजसक लैब कहा िाता ह।ै बढ़ते साइबर अपराधों से बचने के ललए कुछ 
सतक्ण ता व्यजक्त खुि भी बरत सकता ह।ै िैसे-

अपने स्ाट्णिोन पर वाई-िाई के िररए इंटरनेट एक्सेस कर रह ेहैं तो उस 
नेटवक्ण  की जसक्यूररटी या पासवड्ण के बार ेमें िांच परख कर लें। जिस नेटवक्ण  
में पासवड्ण नहीं लगा ह ैउससे अपनी डडवाइस को भी कनेक्ट ना करें। अपने 
ई-मेल अकाउंट को मैनेि करते वक्त डकसी भी अनिान व्यजक्त द्ारा भेिा 
गया पॉपअप, अटचैमेंट, नोडटफिकेशन या डकसी ललंक पर क्लिक ना करें। 
कोई भी वेबसाइट खोलने िा रह ेहो तो हमेशा ययूआरएल को टाइप करके 
खोलें। सीधे ललंक पर क्लिक करने से हैंडकंग का खतरा बना रहता ह।ै अपने 
अकाउंट को पयूरी तरह सुरलक्षत रखें।

डकसी भी इन्मदेशन या िोटो को शेयर जसि्ण  उन्ीं लोगों को करें जिन्ें आप 
िानते हैं। अपना पासवड्ण बिलते रहना चाफहए। अगर कोई घटना घडटत 
होती ह ैतो लोकल पुललस को इसकी िानकारी िेनी चाफहए।

अपने जसस्म को काम करने के बाि हमेशा लॉक कर िेना चाफहए। हमार े
िेश में साइबर क्ाइम के तहत कानयून सख्त हैं जिसमें सिा के साथ िुमाना्ण 
भी ह।ै डकसी कम्प्यूटर डडवाइस नेटवक्ण  में घुसपैठ करके डाटा से छेड़छाड़ 
करना हडैकंग कहलाता ह।ै िरूरी नहीं डक ऐसी हडैकंग के िौरान उस जसस्म 
को नुकसान पहुंचा ही हो। कोई नुकसान नहीं भी हुआ ह ै तो भी घुसपैठ 
करना साइबर क्ाइम के तहत आता ह।ै अपराध सामबत होने पर आईपीसी 
की धाराओ ंके तहत सिा तथा िुमा्णने का प्रावधान ह।ै गोपनीय डाटा चोरी 
करना भी साइबर अपराध ह।ै इसमें भी िुमा्णने तथा सिा का प्रावधान ह।ै 
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कम्प्यूटर में आए वायरस और स्ाईवेयर को हटाने पर लोग ध्यान नहीं िेते। 
ऐसे में वायरस ियूसरों के जसस्म तक पहुंच िाते हैं। वायरस बनाने वाले 
अपराजधयों की पयूरी एक इंडस्टी ह।ै इस अपराध में भी सिा तथा िुमा्णने का 
प्रावधान ह।ै

यफि कोई व्यजक्त ियूसरों के के्डडट काड्ण, इलेक्टॉडनक जसगनेचर वगैरह का 
प्रयोग कर पैसा डनकालता ह ैतो यह भी बड़े िुम्ण के िायर ेमें आता ह।ै यह 
िुम्ण भारत में सबसे ज्ािा पाए िाने वाले िुमषों में से एक ह।ै इसमें भी सिा 
तथा िुमा्णना का प्रावधान ह।ै इंटरनेट के माध्यम से अश्ीलता का व्यापार 
भी बढ़ा ह।ै ऐसे में पोननोग्ॉिी प्रकाजशत करना तथा ियूसरों तक पहुंचाना 
भी अवैध ह।ै इसे गंभीर अपराध में शाममल करने को लेकर भारतीय कानयून 
ज्ािा सख्त ह।ै इसमें सख्त िेल तथा िुमा्णना ह।ै बच्ों और मफहलाओ ंको 
तंग करना, अश्ील धमकाने वाले संिेश भेिना या अन् डकसी रूप से परशेान 
करना भी साइबर अपराध में आता ह।ै



भाग 3

साइबर फॉरेंससक 
– नई प्रौद्योगगकी नई संभावनाएं
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पररचय

भारतीय साइबर अपराध समविय कें द्र (I4C) की स्ापना की  योिना 
अनुमाडनत लागत 415.86 करोड़ रुपये के साथ अक्टयूबर 2018 में अनुमोफित 
की गई थी । यह योिना व्यापक और समन्वित तरीके से सभी प्रकार 
के साइबर अपराध से डनपटने के ललए ह।ै इस योिना के सात घटक हैं, 
िैसे डक नेशनल साइबर क्ाइम थ्ेट एनाललडटक्स ययूडनट, नेशनल साइबर 
क्ाइम ररपोडटिंग पोट्णल, नेशनल साइबर क्ाइम टडेनंग सेंटर, साइबर क्ाइम 
इकोजसस्म मैनेिमेंट ययूडनट, नेशनल साइबर क्ाइम ररसच्ण एंड इनोवेशन 
सेंटर, नेशनल साइबर क्ाइम िॉरेंजसक लैबोरटेी ईको जसस्म और पेटिॉम्ण 
िॉर ज्वाइंट साइबर अपराध िांच िल। कें द्रीय गृह मंत्ालय की पहल पर, 
15 राज्ों और कें द्र शाजसत प्रिेशों ने संबंजधत राज्ों / कें द्रशाजसत प्रिेशों में 
क्षेत्ीय साइबर अपराध समविय कें द्र स्ाफपत करने के ललए अपनी सहममत 
िी ह।ै राष्टीय साइबर अपराध ररपोडटिंग पोट्णल (www.cybercrime.
gov.in) एक नागररक-कें फद्रत पहल ह ैिो पोट्णल के माध्यम से नागररकों 
को साइबर अपराधों की ऑनलाइन ररपोट्ण करने में सक्षम बनाएगी। सभी 
साइबर अपराध से संबंजधत जशकायतों को राज्ों और कें द्र शाजसत प्रिेशों 
की संबंजधत कानयून प्रवत्णन एिेंजसयों द्ारा कानयून के अनुसार कार्णवाई करने 
के ललए एक्सेस उपलब्ध ह ै । यह पोट्णल 30 अगस्त, 2019 को पायलट 
आधार पर शुरू डकया गया था। यह मफहलाओ,ं बच्ों, मवशेष रूप से बाल 
पोननोग्ािी, बाल यौन शोषर सामग्ी, रपे/गैंग रपे से संबंजधत ऑनलाइन 
सामग्ी, आफि के खखलाि अपराधों पर मवशेष ध्यान िेने के साथ सभी 

अध्ाय पांच

साइबर अपराध की जांच-पडताल के अनयोखे 
तरीके और नई तकनीक
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साइबर अपराधों को िि्ण करने में सक्षम बनाता ह।ै

अब तक, इस पोट्णल के साथ 700 से अजधक पुललस जिले और 3,900 से 
अजधक पुललस स्शेन िुड़े हुए हैं। सिल काया्णवियन के बाि, यह पोट्णल 
मामलों की िांच करने के ललए कानयून प्रवत्णन एिेंजसयों की क्षमता में सुधार 
कर सकता ह ैऔर अफभयोिन की  सिलता में सुधार करगेा। यह पोट्णल 
मवत्तीय अपराधों और सोशल मीडडया से संबंजधत अपराधों िैसे डक स्ाडकंग, 
साइबर बुलीइंग आफि िैसे अपराधों पर भी ध्यान कें फद्रत करता ह।ै यह 
पोट्णल एक समन्वित तरीके से साइबर अपराधों से डनपटने के ललए मवफभन्न 
राज्ों, जिलों और पुललस स्शेनों की कानयून प्रवत्णन एिेंजसयों के बीच 
समविय में और प्रभावी तरीके से सुधार करगेा। गृह मंत्ालय एक व्यापक 
और समन्वित तरीके से साइबर अपराधों से डनपटने के ललए एक इको जसस्म 
प्रिान करने और बनाने के ललए प्रमतबद्ध ह।ै भमवष्य में, यह पोट्णल साइबर 
क्ाइम की रोकथाम और पोट्णल पर घटनाओ ंकी ररपोट्ण करने के ललए िनता 
को स्वचाललत इंटरसै्क्टव सहायता प्रराली के ललए चैटबॉट प्रिान करगेा। 

राष्टीय साइबर अपराध ररपयोडटिंग पयोट्डल पर लशकायत कैसे दज्ड करें

यह पोट्णल साइबर अपराध की जशकायतों की ऑनलाइन ररपोट्ण करने के ललए 
पीडड़तों / जशकायतकता्णओ ंको सुमवधा प्रिान करने के ललए भारत सरकार 
की एक पहल ह।ै यह पोट्णल केवल साइबर अपराधों से संबंजधत जशकायतों, 
मवशेष रूप से मफहलाओ ंऔर बच्ों के खखलाि साइबर अपराधों के ललए ह।ै 
इस पोट्णल पर िि्ण की गई जशकायतों को कानयून प्रवत्णन एिेंजसयों / पुललस 
द्ारा जशकायतों में उपलब्ध सयूचना के आधार पर डनपटाया िाता ह।ै त्वररत 
कार्णवाई के ललए जशकायत िि्ण करते समय सही और सटीक मववरर प्रिान 
करना अडनवाय्ण ह।ै आपातकालीन स्स्मत में या साइबर अपराधों के अलावा 
अन् अपराधों की ररपोडटिंग के ललए कृपया स्ानीय पुललस से संपक्ण  करें। 
राष्टीय पुललस हले्पलाइन नंबर 100 ह।ै राष्टीय मफहला हले्पलाइन नंबर 181 
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ह।ै हले्पलाइन नंबर – 155260 पर  सुबह 09:00 बिे से शाम 06:00 बिे 
तक संपक्ण  कर सकते हैं। फिलहाल 15 राज्ों और कें द्र शाजसत प्रिेशों ने 
क्षेत्ीय साइबर अपराध समविय कें द्र स्ाफपत करने के ललये अपनी सहममत 
व्यक्त की ह।ै यह अत्ाधुडनक कें द्र फिल्ली में स्स्त ह।ै

राष्टीय साइबर अपराध ररपयोडटिंग पयोट्डल : www.cybercrime.gov.in

यह पोट्णल नागररकों को ऑनलाइन साइबर अपराध के खखलाि जशकायत 
करने में सक्षम बनाता ह।ै यह पोट्णल मफहलाओ,ं बच्ों, मवशेष रूप से बाल 
पोननोग्ािी, बाल यौन शोषर सामग्ी, बलात्ार/सामयूफहक बलात्ार से 
संबंजधत ऑनलाइन सामग्ी के खखलाि अपराधों पर मवशेष ध्यान िेने के 
साथ सभी साइबर अपराधों के खखलाि जशकायत िि्ण करने पर कें फद्रत ह।ै

नागररक इस पोट्णल की वेबसाइट के माध्यम से डकसी भी तरह के साइबर 
अपराध के बार ेमें जशकायत िि्ण कर सकें गे, चाह ेवह डकसी भी स्ान पर हो। 
यह पोट्णल मवत्तीय अपराध तथा सोशल मीडडया से संबंजधत अपराधों िैसे 
डक स्ॉडकंग (Stalking) एवं साइबरबुललंग (Cyberbullying) आफि िैसे 
अपराधों पर भी ध्यान कें फद्रत करता ह।ै

अन्य तथ् :

कें द्र सरकार द्ारा साइबर अपराध के प्रमत िागरूकता िैलाने और साइबर 
अपराध से बचाव के ललये, साइबर अलट्ण/एडवाइिरी, कानयून प्रवत्णन 
अजधकाररयों/न्ायाधीशों/अफभयोिकों की क्षमता डनमा्णर करने तथा 
साइबर िोरेंजसक सुमवधाओ ंमें सुधार करने आफि के ललये किम उठाए गए 
हैं। पुललस और लोक व्यवस्ा राज् सयूची का मवषय हैं। अतः राज्/संघ 
राज् क्षेत् अपने यहाँ कानयून के माध्यम से अपराधों की रोकथाम, अपराजधयों 
का पता लगाने, िाँच और अफभयोिन के ललये मुख्य रूप से जिम्ेिार हैं। 

साइबर क्ाइम की जशकायत िि्ण कराते समय क्ा क्ा सबयूत हो सकते हैं, 

http://www.cybercrime.gov.in
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उसकी सयूची नीचे िी गई हःै- 

के्डडट काड्ण की रसीि ।

बैंक के पासबुक की प्रमत ।

ललिािा (यफि पत् डाक या कयू ररयर के िररए आया हो) ।

मववरर पुश्स्तका ।

ऑनलाइन धनराजश स्ानांतरर रसीि ।

ईमेल की प्रमत ।

वेबपेि की ययूआरएल ।

चैट की मवस्तृत िानकारी ।

संफिग्ध मोबाइल नंबर का स्कीन शॉट ।

वीडडयो ।

तस्वीरें ।

डकसी अन् प्रकार के िस्तावेि ।

भारतीय साइबर क्ाइम समविय केन्द्र (आई4सी) योिना का ब्ोरा

1 आई4सी योिना का संलक्षप्त मववरर ।

2 आई4सी योिना के घटक ।

3 राष्टीय साइबर थ्ेट मवश्ेषर ययूडनट (TAU) ।



113

4 राष्टीय साइबर क्ाइम ररपोडटिंग पोट्णल ।

5 संयुक्त साइबर क्ाइम िांच टीम के ललए पेटिाम्ण ।

6 राष्टीय साइबर क्ाइम िोरसे्न्क प्रयोगशाला पाररस्स्मतकी ।

7 राष्टीय साइबर क्ाइम प्रजशक्षर केन्द्र (NCTC) ।

8 साइबर क्ाइम पाररस्स्मतकी प्रबंधन ययूडनट ।

9 राष्टीय साइबर अनुसंधान एवं नवोन्मेषर केन्द्र ।

आई4सी ययोजना का संश्क्प्त तववरि

साइबर क्ाइम के मवरुद्ध लड़ने में नोडल मबंि ुके रूप में काय्ण करना। एलईए 
की अनुसंधान समस्ाओ/ंिरूरतों की पहचान करना और भारत एवं मविेश 
में शैक्षलरक अनुसंधान संस्ाओ ं के सहयोग से नई प्रौद्ोमगडकयां और 
िोरसे्न्क उपकरर मवकजसत करने में आर एंड डी काय्णलिाप शुरू करना।

यह योिना 415.86 करोड़ रुपये के पररव्यय के साथ प्रस्तामवत ह ैऔर िो 
वष्ण तक चलती रहगेी।

अमतवाफियों और आंतकवाफियों की गमतमवजधयों को रोकने के ललए साइबर 
स्ेस के िरुुपयोग को रोकना।

तेिी से बिलती हुई प्रौद्ोमगकी और अन्तरा्णष्टीय सहयोग के साथ किम 
ममलाकर चलने के ललए साइबर कानयूनों में यथापेलक्षत संशोधनों का सुझाव 
िेना।

गृह मंत्ालय में संबंजधत नोडल प्राजधकारी के परामश्ण से साइबर क्ाइम 
से संबंजधत अन् िेशों के साथ हुई पारस्ररक मवजधक सहायता संजध 
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(एमएलएटी) के काया्णवियन से संबंजधत सभी गमतमवजधयों का समविय 
करना।

आई4सी ययोजना के घटक

राष्टीय साइबर थ्ेट मवश्ेषर ययूडनट ।

राष्टीय साइबर क्ाइम ररपोडटिंग ।

संयुक्त साइबर क्ाइम िांच टीम के ललए पेटिाम्ण ।

राष्टीय साइबर क्ाइम िोरसे्न्क प्रयोगशाला (NCFL) पाररस्स्मतकी ।

राष्टीय साइबर क्ाइम प्रजशक्षर केन्द्र (NCTC) ।

साइबर क्ाइम पाररस्स्मतकी प्रबंधन ययूडनट ।

राष्टीय साइबर अनुसंधान एवं नवोन्मेषर केन्द्र ।

1. राष्टीय साइबर जयोखखम तवश्ेषि यूडनट

यह काय्ण राष्टीय साइबर िोखखम मवश्ेषर ययूडनट से पयूरा डकया िाएगा, िो 
मवजध प्रवत्णन काममथिकों, डनिी क्षेत् के व्यजक्तयों, शैक्षलरक संस्ाओ ं और 
अनुसंधान संगठनों को साइबर क्ाइम के सभी िडटल स्वरूपों का मवश्ेषर 
करने में सामयूफहक रूप से काय्ण करने के ललए एक पेटिाम्ण मुहयैा कराएगा।

िोखखम मवश्ेषर ययूडनट, साइबर क्ाइम िोखखम आसयूचना ररपोटदे भी तैयार 
करगेी और मवशेष साइबर क्ाइम केखन्द्रत चचा्णओ ंपर आवजधक पररसंवाि 
आयोजित करगेी ।

मवजध प्रवत्णन मवशेषज्ों और उद्ोग मवशेषज्ों को एक साथ लाने के ललए 
मल्ी-स्केहोल्डर माहौल तैयार करगेी ।
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2. राष्टीय साइबर क्ाइम ररपयोडटिंग

यह इकाई मवशेषज् िांच टीमों का सृिन करने के ललए राज् और केन्द्र स्तरों 
पर पहले से स्ाफपत िांच इकाईयों और अलग-अलग क्षेत्ों के मवशेषज्ों के 
साथ ममलकर काम करगेी ।

तेिी से बिलते साइबर क्ाइम खतरों के संबंध में वास्तमवक समय पर 
कार्णवाई करने की क्षमता रखेगी।

साइबर और साइबर िडनत अपराधों की िांच करने के ललए सहभामगयों के 
साथ सहयोग करने में समथ्ण होगी।

3. संयुक्त साइबर क्ाइम जांच टीम के ललए पेटफाम्ड

इसका उदे्श्य मुख्य साइबर क्ाइम थ्ेट और लक्ष्यों के मवरुद्ध आसयूचनािडनत 
अफभयान चलाना और समन्वित कार्णवाई करना ह।ै

इससे साइबर क्ाइम के मवरूद्ध संयुक्त पहचान करने, प्राथममकता, तैयारी 
और बहु-क्षेत्ाजधकार रखने की सुमवधा ममलेगी।

4. साइबर क्ाइम पाररस्स्ततकी प्रबंधन यूडनट

पाररस्स्मतकी प्रराली मवकजसत करना िो जशक्षामविों, उद्ोग और सरकार 
को साइबर क्ाइम आधाररत सुस्ाफपत मानक प्रचालन प्रफक्यों को 
संचाललत करने, उनकी िांच करने, साइबर क्ाइम के प्रभावों और साइबार 
क्ाइम पर कार्णवाई करने के क्षेत् को एक साथ लाएगी व साइबर क्ाइम का 
मुकाबला करने वाली पाररस्स्मतकी प्रराली के सभी घटकों के मवकास के 
ललए शुरूआती (इनक्यूबेशन) सहायता प्रिान करगेी। 
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5. राष्टीय साइबर अनुसंधान एवं नवयोन्ेषि केन्द्र

उभरती हुए प्रौद्ोमगकी मवकासों का पता करना, ऐसी संभामवत असुरक्षा की 
पयूव्ण भमवष्यवारी करना जिनका साइबर अपराजधयों द्ारा िरुूपयोग डकया 
िा सकता ह।ै

सभी स्केहोल्डरों, चाह ेवो जशक्षा के क्षेत्, अथवा डनिी क्षेत् अथवा अन्तर-
सरकारी संगठनों से हो, की क्षमता और मवशेषज्ता को पररपयूर्ण करना।

साइबर क्ाइम, साइबर क्ाइम प्रभाव परररोधन और िांच पर केखन्द्रत 
अनुसंधान और नवोन्मेष के क्षेत् में ऐसे सभी संगठनों के साथ सामररक 
भागीिारी करना।

इंटरनेट की बदलती दडुनया

मौियूिा िौर में इंटरनेट की िडुनया सहि और सरल होने के साथ ही कई 
मामलों में कािी िडटल भी हो चुकी ह।ै ललहािा सुमवधा का लाभ लेते समय 
सावधानी बरतना भी बेहि ज़रुरी ह।ै ऐसा नहीं करने पर संभव ह ैडक आप भी 
कभी न कभी इंटरनेट पर िैले अपराध के मकड़िाल का जशकार हो िाएं। 
लेडकन आप पहले से ही कुछ सतक्ण ता अपना लेते हैं तो डकसी बड़े नुकसान 
से बच सकते हैं। खासकर आिकल सोशल मीडडया के िररए वायरस या 
ठगी व अन् तरह के अपराधों के मामले ज्ािा बढ़ रह ेहैं। इंटरनेट के िररए 
होने वाले अपराधों को साइबर क्ाइम कहा िाता ह,ै जिसमें कई प्रकार के 
अपराध आते हैं। साइबर क्ाइम में ठगी, धोखाधड़ी, धमकी, काड्ण लिोडनंग, 
छेड़छाड़ और आपजत्तिनक कंटेंट शेयर या डकसी की भावनाओ ं को ठेस 
पहुंचाने के अपराध प्रमुख रूप से आते हैं। कई बार िेखने को ममलता ह ै
डक लोगों को यह पता नहीं होता डक उनके साथ कुछ गलत हुआ ह ैतो वह 
क्ा करें? कहां िाएं और डकससे जशकायत करें? लेडकन यहां हम आपको 
कुछ ऐसी बातें बताने िा रह ेहैं जिन्ें ध्यान रखा िाए तो कािी हि तक इन 
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अपराधों का जशकार होने से बचा िा सकता ह ै-

सावधानी बरतें- साइबर अपराध से बचे 

1. सबूत सहजे कर रखें-

आपके साथ सोशल मीडडया पर गलत व्यवहार होता ह ै धोखाधड़ी का 
जशकार होते हैं तो ऐसे में आप संबंजधत पेि का स्कीन शॉट, ललंक, डेट और 
टाइम आफि को सहिे कर रखें ताडक जशकायत के वक्त संबंजधत अथॉररटी 
को सबयूत के रूप में फिया िा सके। इससे न जसि्ण  आरोफपयों को पकड़ने में 
मिि ममलेगी बस्कि अपराध करने वालों में भी खौि बैठेगा। खाते से पैसे 
डनकाले गए हैं तो इसकी िानकारी तुरतं बैंक के कस्मर केयर में िें या काड्ण 
ब्लॉक कराएं।

2. संबंतधत अथॉररटी कयो लशकायत करें-

ऑनलाइन अपराध का जशकार होने के बाि आप संबंजधत अथॉररटी या 
संस्था से जशकायत करें। िैसे के्डडट काड्ण से पैसे डनकाले िाने पर बैंक से 
जशकायत करें, िेसबुक से कोई तंग कर रहा ह ैतो हले्प सेंटर के ररपोडटिंग 
सेक्शन में िाकर उसकी प्रोिाइल को ररपोट्ण करें या उसे ब्लॉक करें। मामला 
गंभीर होने पर पुललस से भी जशकायत करें। मामला ज्ािा बड़ा हो तो उसकी 
जशकायत जिले में मौियूि पुललस की साइबर सेल में करें।

के्डिट काि्ड से डनकासी की सीमा रखें-

अगर आपके के्डडट काड्ण की कभी लिोडनंग हो िाए या चोरी हो तो भी 
आप ज्ािा नुकसान से बच सकते हैं। लेडकन इसके ललए िरूरी ह ैडक आप 
के्डडट काड्ण से शॉफपंग नगि डनकासी की सीमा 10-20 हिार रुपए से ज्ािा 
न रखें। इससे िायिा यह होगा डक चोरी करने वाला कम से कम रकम 
डनकाल पाएगा और आप बहुत बड़े नुकसान से बच सकते हैं।
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एंटीवायरस लगवाएं

हडैकंग और डाटा चोरी की ज्ािातर घटनाएं वायरस के िररए अंिाम िी 
िाती हैं। ऐसे में िरूरी ह ैडक आप अपने कम्यूटर में एंटी वायरस लगवाएं। 
या फिर आप एप्पल िैसे बांड का कम्यूटर रख सकते हैं, जिसमें वायरस का 
डर नहीं होता।

अनचाह ेललंक् पर क्लिक न करें

वायरस और हडैकंग से बचना चाहते हैं तो िेसबुक, वॉटसएप और ईमेल 
से आने वाले अनचाह े ललंक्स पर क्लिक न करें। सोशल मीडडया में कोई 
अनिाना शखस कुछ मेसेि करता ह ैऔर डकसी ललंक पर क्लिक करने के 
ललए कहता ह ैतो उससे सावधान रहें। ऐसे शखस को मबना कुछ िवाब फिए 
ही ब्लॉक करें।

पासवि्ड बदलते रहें 

आप अपने डेमबट काड्ण या के्डडट काड्ण या सोशल मीडडया अकाउंट का 
पासवड्ण समय समय पर बिलते रहें। कई बार हम मबना लॉक डकए मबना 
ही िोन को िेब में रख लेते हैं। जिससे िोन से कोई मैसेस या कुछ ियूसर े
एक्शन होने का खतरा रहता ह।ै पासवड्ण से कम से कम 10 अंकों का रखें 
और कोजशश करें डक कोई नाम या डेट ऑि बथ्ण या मोबाइल नंबर िैसी 
चीिें न हों।

इंटरनेट : जानकारी और जयोखखम का संगम

कुल ममलाकर िेखें तो जिस गमत से तकनीक ने उन्नमत की ह,ै उसी गमत से 
मनुष्य की इंटरनेट पर डनभ्णरता भी बढ़ी ह।ै एक ही िगह पर बैठकर, इंटरनेट 
के िररये मनुष्य की पहुँच, मववि के हर कोने तक आसान हुई ह।ै आि के समय 
में हर वो चीज़ जिसके मवषय में इंसान सोच सकता ह,ै उस तक उसकी पहुँच 



119

इंटरनेट के माध्यम से हो सकती ह,ै िैसे डक सोशल नेटवडकिं ग, ऑनलाइन 
शॉफपंग, डेटा स्ोर करना, गेममंग, ऑनलाइन स्डी, ऑनलाइन िॉब इत्ाफि। 
आि के समय में इंटरनेट का उपयोग लगभग हर क्षेत् में डकया िाता ह।ै 
इंटरनेट के मवकास और इसके संबंजधत लाभों के साथ साइबर अपराधों की 
अवधाररा भी मवकजसत हुई ह।ै साइबर अपराध मवफभन्न रूपों में डकए िाते 
हैं। कुछ साल पहले, इंटरनेट के माध्यम से होने वाले अपराधों के बार ेमें 
िागरूकता का अभाव था। साइबर अपराधों के मामलों में भारत भी उन िेशों 
से पीछे नहीं ह,ै िहां साइबर अपराधों की घटनाओ ंकी िर भी फिन-प्रमतफिन 
बढ़ती िा रही ह।ै साइबर अपराध के मामलों में एक साइबर फक्ममनल, 
डकसी उपकरर का उपयोग, उपयोगकता्ण की व्यजक्तगत िानकारी, गोपनीय 
व्यावसाजयक िानकारी, सरकारी िानकारी या डकसी डडवाइस को अक्षम 
करने के ललए कर सकता ह।ै उपरोक्त सयूचनाओ ंको ऑनलाइन बेचना या 
खरीिना भी एक साइबर अपराध ह।ै इसमें कोई संशय नहीं ह ैडक साइबर 
अपराध एक आपराजधक गमतमवजध ह,ै जिसे कंप्यूटर और इंटरनेट के उपयोग 
द्ारा अंिाम फिया िाता ह।ै साइबर अपराध, जिसे ‘इलेक्टॉडनक अपराध’ 
के रूप में भी िाना िाता ह,ै एक ऐसा अपराध ह ैजिसमें डकसी भी अपराध 
को करने के ललए, कंप्यूटर, नेटवक्ण  डडवाइस या नेटवक्ण  का उपयोग, एक 
वस्तु या उपकरर के रूप में डकया िाता ह।ै िहाँ इनके (कंप्यूटर, नेटवक्ण  
डडवाइस या नेटवक्ण ) के िररये ऐसे अपराधों को अंिाम फिया िाता ह ैवहीँ 
इन्ें लक्ष्य बनाते हुए इनके मवरुद्ध अपराध भी डकया िाता ह।ै ऐसे अपराध 
में साइबर िबरन वसयूली, पहचान की चोरी, के्डडट काड्ण धोखाधड़ी, कंप्यूटर 
से व्यजक्तगत डेटा हकै करना, फफ़जशंग, अवैध डाउनलोडडंग, साइबर स्ॉडकंग, 
वायरस प्रसार, सफहत कई प्रकार की गमतमवजधयाँ शाममल हैं। गौरतलब ह ै
डक सॉफ्टवेयर चोरी भी साइबर अपराध का ही एक रूप ह,ै जिसमें यह िरूरी 
नहीं ह ैडक साइबर अपराधी, ऑनलाइन पोट्णल के माध्यम से ही अपराध कर।े 
साइबर अपराध को िो तरीकों से वगनीकृत डकया िा सकता ह:ै 

1.  वैसे अपराध जिनमें कंप्यूटर पर हमला डकया िाता ह।ै इस तरह के 
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अपराधों के उिाहरर हडैकंग, वायरस हमले, डॉस हमले आफि हैं।

2.  अपराध जिनमे कंप्यूटर को एक हजथयार/उपकरर/ के रूप में 
उपयोग डकया िाता ह।ै इस प्रकार के अपराधों में साइबर आतंकवाि, 
आईपीआर उल्लंघन, के्डडट काड्ण धोखाधड़ी, ईएिटी धोखाधड़ी, 
पोननोग्ािी आफि शाममल हैं। 

साइबर कानून क्ा ह?ै 

साइबर कानयून शब्द का प्रयोग संचार प्रौद्ोमगकी, मवशेष रूप से ऑनलाइन 
यानी इंटरनेट के इस्तेमाल से संबंजधत कानयूनी पहलुओ ंके बार ेमें चचा्ण करने 
के ललए डकया िाता ह।ै इसे कानयून के एक अलग क्षेत् के रूप में नहीं कहा 
िा सकता ह,ै िैसा संपजत्त या अनुबंध के मामले में होता ह,ै क्ोंडक साइबर 
कानयून में, कई कानयून सम्बधिी क्षेत्ों का समागम होता ह.ै इसके अंतग्णत 
बौलद्धक संपिा, गोपनीयता, अफभव्यजक्त की स्वतंत्ता और अजधकार िैसे 
कानयूनी मामले/मुदे् शाममल हैं। साइबर कानयून के मवफभन्न प्रकार के उदे्श्य 
होते हैं। कुछ कानयून इस बात को लेकर डनयम बनाते हैं डक व्यजक्त और 
कंपडनयां, कंप्यूटर और इंटरनेट का उपयोग कैसे कर सकती हैं, िबडक कुछ 
कानयून इंटरनेट पर अवैध गमतमवजधयों के माध्यम से लोगों को अपराध का 
जशकार बनने से बचाते हैं। संक्षेप में, साइबर कानयून वह प्रयास ह ै जिसके 
िररए भौमतक िडुनया के ललए लागयू कानयून की प्रराली का उपयोग, इंटरनेट 
पर मानव गमतमवजध द्ारा प्रस्तुत चुनौमतयों से डनपटने के ललए डकया िाता 
ह।ै भारत में सयूचना प्रौद्ोमगकी कानयून (आईटी कानयून) 2000, आईटी 
(संशोधन) अजधडनयम 2008 द्ारा संशोजधत साइबर कानयून के रूप में िाना 
िाता ह।ै इस कानयून में "अपराध" के रूप में एक अलग अध्याय मौियूि ह।ै 
हालांडक इसमें कई कममयां भी हैं और यह साइबर युद्ध की डनगरानी के ललए 
एक बहुत प्रभावी कानयून नहीं ह,ै इसके अलावा मवफभन्न साइबर अपराधों का 
उल्लेख, अपराध के उक्त अध्याय में िंड के साथ िंडनीय अपराध के रूप 
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में डकया गया ह।ै साइबर अपराध के अंतग्णत 3 प्रमुख श्ेलरयां आती हैं: 
व्यजक्तगत, संपजत्त और सरकार। ियूसर ेशब्दों में, प्रमुख रूप से डकसी व्यजक्त/
डनकाय, संपजत्त एवं सरकार के खखलाि साइबर अपराध डकये िाते हैं। 
संपजत्त मवशेष के मवरुद्ध साइबर अपराध: कुछ ऑनलाइन अपराध संपजत्त 
के खखलाि होते हैं िैसे डक कंप्यूटर या सव्णर के खखलाि या उसे िररया 
बनाकर। इन अपराधों में डीडीओएस हमले, हडैकंग, वायरस टांसममशन, 
साइबर और टाइपो स्काडटंग, कॉपीराइट उल्लंघन, आईपीआर उल्लंघन 
आफि शाममल हैं। मान लीजिए कोई आपको एक वेब-ललंक भेिे, जिसपर 
क्लिक करने के पश्च्ात एक वेबपेि खुले िहाँ आपसे आपके बैंक खाते/
गोपनीय िस्तावेि संबंजधत सारी िानकारी मांगी िाए और ऐसा कहा िाए 
डक यह िानकारी ररज़व्ण बैंक ऑफ़ इंडडया या सरकार की ओर से मांगी िा 
रही ह,ै आप वहां सारी िानकारी िे िें और फिर उस िानकारी के इस्तेमाल 
से आपके िस्तावेि एवं बैंक खाते के साथ छेड़छाड़ की िाये, तो यह संपजत्त 
के मवरूद्ध साइबर हमला कहा िायेगा।

व्यजक्त मवशेष के मवरूद्ध साइबर अपराध: ऐसे अपराध, यद्फप ऑनलाइन होते 
हैं, परन्तु वे वास्तमवक लोगों के िीवन को प्रभामवत करते हैं। इनमें से कुछ 
अपराधों में साइबर उत्पीड़न और साइबरस्ॉडकंग, चाइल्ड पोननोग्ािी का 
मवतरर, मवफभन्न प्रकार के स्यूफिंग, के्डडट काड्ण धोखाधड़ी, मानव तस्री, 
पहचान की चोरी और ऑनलाइन बिनाम डकया िाना शाममल हैं। साइबर 
अपराध की इस श्ेरी में डकसी व्यजक्त या समयूह के खखलाि िभुा्णवनापयूर्ण या 
अवैध िानकारी को ऑनलाइन मवतररत डकया िाता ह।ै सरकार के मवरुद्ध 
साइबर अपराध: यह सबसे गंभीर साइबर अपराध माना िाता ह।ै सरकार के 
खखलाि डकये गए ऐसे अपराध को साइबर आतंकवाि के रूप में भी िाना 
िाता ह।ै सरकारी साइबर अपराध में सरकारी वेबसाइट या सैन् वेबसाइट 
को हकै डकया िाना शाममल हैं। गौरतलब ह ैडक िब सरकार के खखलाि 
एक साइबर अपराध डकया िाता ह,ै तो इसे उस राष्ट की संप्रभुता पर हमला 
और युद्ध की कार्णवाई माना िाता ह।ै ये अपराधी आमतौर पर आतंकवािी 
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या अन् िेशों की िशु्न सरकारें होती हैं। यह सच ह ैडक अजधकांश इंटरनेट 
उपयोगकता्ण इस तथ् पर ध्यान नहीं िेते हैं डक उनकी िानकारी को हकै 
डकया िा सकता ह ै और ऐसे लोग शायि ही कभी अपने पासवड्ण को 
बिलते/िस्तावेि की सुरक्षा सुडनश्श्त करते हैं। वे सतक्ण  होकर इन्रनेट 
का उपयोग करने के मवषय में िागरूकता नहीं रखते हैं और अपनी िानकारी 
पर साइबर हमले को लेकर सचेत नहीं रहते हैं और इसी के चलते तमाम 
लोग, अनिाने में साइबर अपराध की चपेट में आ िाते हैं। हमें अपने आप 
को और ियूसरों को इसके डनवारक उपायों को लेकर जशलक्षत करना चाफहए, 
ताडक हम और आप एक व्यजक्त या व्यवसाय के रूप में खुि के बचाव के 
ललए सतक्ण ता बरत सकें । इसके अलावा साइबर अपराधों के मुदे् से डनपटने 
के ललए, मवफभन्न शहरों के CID (आपराजधक िांच मवभाग) ने मवफभन्न शहरों 
में साइबर क्ाइम सेल खोले हैं। भारत का सयूचना प्रौद्ोमगकी अजधडनयम (IT 
Act) स्ष्ट रूप से यह कहता ह ैडक िब साइबर अपराध डकया िाता ह,ै तो 
इसका एक वैश्विक अजधकार क्षेत् (Jurisdiction) ह ैऔर इसललए डकसी 
भी साइबर सेल में इसको लेकर जशकायत िि्ण की िा सकती ह।ै गौरतलब 
ह ैडक कें द्र सरकार ने साइबर अपराधों के बार ेमें िागरूकता िैलाने, अलट्ण/
सलाह िारी करने, कानयून प्रवत्णन कममथियों/अफभयोिन/न्ाजयक अजधकाररयों 
की क्षमता डनमा्णर/प्रजशक्षर के ललए एवं ऐसे अपराधों को रोकने और िांच 
में तेिी लाने के ललए साइबर िोरेंजसक सुमवधाओ ंमें सुधार आफि के ललए 
किम उठाए हैं।

ई-मेल स्ूगफंग और फ्ॉि

बैंक के नंबरों से आने वाली कॉल पर सोच समझकर िवाब िें। कहीं ऐसा 
न हो डक आप साइबर स्यूफिंग का जशकार हो िाएं और अपने खाते में िमा 
रकम से हाथ धो बैठें । इन फिनों बढ़ते स्यूफिंग के मामले की रोकथाम के 
ललए साइबर मवशेषज् पुललस के मववेचकों को इसकी िानकारी िे रह ेहैं। 
पुललस मुख्यालय पर स्यूफिंग को िेखते हुए फपछले फिनों कािी मवचार 
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मवमश्ण डकया गया। मवशेषज्ों के मुतामबक ििनी तरीके से बैंकों की तरि से 
मेल भेिने या बैंकों की हले्प लाइन के नंबरों को प्रिजशथित करने वाली िोन 
कॉल से खातों से रकम उड़ाने के मामले ज्ािा हैं। 

स्ूगफंग अपराध में सजा का प्रावधान

ई-मेल स्यूफिंग या कॉल से होने वाले साइबर अपराध के मामलों को आईटी 
एक्ट-2008 के तहत िंडनीय अपराध माना गया ह।ै इसमें मुकिमा िि्ण होने 
पर आरोपी को तीन साल की सिा और एक लाख रुपये िुमा्णने का प्रावधान 
ह।ै वहीं, आईपीसी की धारा 465 के तहत आरोपी को िो साल की सिा, 
िुमा्णना और धारा 466 में सात साल की सिा व िुमा्णने का प्रावधान ह।ै

जानें- कैसे हयोती ह ैस्ूगफंग

अफभयोिन डनिेशालय के अपर पुललस महाडनिेशक आशुतोष पांडेय के 
अनुसार, स्यूफिंग के िररए उपभोक्ता को जिस नंबर से कॉल की िाती ह।ै 
वह उसके िोन पर बैंक की हले्पलाइन या बैंक के अजधकारी के नंबर से 
प्रिजशथित होता ह।ै कई बार उपभोक्ता गयूगल से बैंक की हले्पलाइन का नंबर 
तलाश कर िोन करता ह ैतब भी वह स्यूफिंग का जशकार हो िाता ह।ै  
साइबर अपराजधयों ने इंटरनेट पर कई ििनी नंबर व अकाउंट पोस् डकए हैं। 
उपभोक्ता िब इन नंबरों से बैंक को कॉल करता ह ैतो वह एटीएम अथवा 
खाते की िानकारी हाजसल करते हैं।

अपराधी खाते अथवा एटीएम को अपडेट करने के नाम पर ललंक भेिते हैं। 
इस पर क्लिक करते ही खाते से रकम उड़ा िी िाती ह।ै ऐसे मामलों में डकस 
एप या तकनीक से रोका िा सकता ह ैइसकी मववेचकों को िानकारी िी 
िा रही ह।ै
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हाल में हुई साइबर अपराध से जुडी घटनाएं

-  मबिनौर के धामपुर में बीती 5 नवंबर को आफित्वीर जसंह के पास 
एसबीआई के मैनेिर के नाम से िोन आया। खाता अपडेट करने के 
ललए भेिे गए ललंक का इस्तेमाल करने पर खाते से 50 हिार पार कर 
फिए गए।

-  प्रयागराि के िाि्ण टाउन में एक होटल मैनेिर सनी अब्ास को श्स्वगी 
पेमेंट के ललए ललंक से भुगतान करने को कहा गया। िैसे ही ललंक पर 
क्लिक डकया, खाते से 47,900 रुपये उड़ा ललए गए।

-  लखनऊ के जचनहट में डॉ. शैलेंद्र कुमार भारती ने डेमबट काड्ण से 
खरीिारी की। आड्णर वापस डकया तो ललंक भेिकर िस रुपये िमा 
करने को कहा। इसके बाि एसबीआई के खाते से 5,900 व पीएनबी 
से तीन हिार रुपये डनकाल ललए गए।

-  प्रयागराि के जशवकुटी में शुभम शमा्ण को िोन-पे के ििनी ललंक भेि 
कर उनके खाते से 11 हिार रुपये उड़ाए गए। 

- लखनऊ के आलमबाग में ररया िैन को ििनी ललंक भेि कर उनके 
खाते से 52,970 रुपये डनकाल ललए गए।

कभी डाकुओ ं के ललए कुख्यात बाह (आगरा के पास) के बीहड़ों में अब 
साइबर डकैतों ने अड्ा िमा ललया ह।ै फिल्ली, हररयारा, रािस्ान, गुिरात 
और महाराष्ट के लगभग तीन हिार लोगों से तकरीबन डेढ़ करोड़ रुपये 
की ठगी करने वाले गैंग के बिमाशों को साइबर सेल ने बाह थाना क्षेत् से 
मगरफ्ार डकया ह।ै ये लोग अलग-अलग राज्ों के अखबारों में मवज्ापन 
के िररए एनआरआई युवमतयों से डेडटंग करवाने का झांसा िेते थे। इचछुक 
लोगों से रजिस्टशेन और होटल खच्ण के नाम पर बैंक खातों में रकम िमा 
करवा लेते थे। मगरोह के िरार सिस्ों की मगरफ्ारी को िमबश चल रही 
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ह।ै आइिी ए सतीश गरेश ने बताया डक बाह के जसंघावली डनवासी सजचन 
और खेड़ा राठौर के मझटीला गांव डनवासी िीवान जसंह ममलकर यह मगरोह 
चला रह ेथे। 22 वषनीय सजचन ममश् हाई स्यू ल िेल ह।ै उसका एक ररश्ेिार 
ठगी का यह खेल खेलता था। उससे सीखकर िो वष्ण पहले उसने भी मगरोह 
बना ललया। इन्होंने फभंड के िो लड़कों को टलेलकॉलर बनाया हुआ था। इनमें 
से एक को एक हिार और ियूसर ेको डेढ़ हिार रुपये िेता था। िीवान जसंह 
ने ठगी की रकम से 500 गि में तीन मंजिला कोठी बनाई ह।ै वहीं सजचन 
की भी कोठी ह।ै

ऐसे फंसाते थे अपने जाल में

सजचन और िीवान मवफभन्न राज्ों में मवज्ापन एिेंजसयों के माध्यम से ठगी का 
मवज्ापन प्रकाजशत कराते थे। इसमें ललखा होता था डक एनआरआई गल्णफ्ें ड 
बनाने के इचछुक लोग कॉल करें। इसमें एक नंबर फिया िाता था, जिसे 
टलेलकॉलर ररसीव करते थे। वे कॉल करने वालों को एनआरआई, मविेशी 
और इंडडयन हर तरह की गल्णफ्ें ड उपलब्ध होने की िानकारी िेते थे। कॉलर 
अगर इसके ललए तैयार होता था तो उससे पहले 1650 रुपये रजिस्टशेन के 
नाम पर खाते में िमा करा लेते थे। इसके बाि मफहला से मुलाकात कराने 
के नाम पर होटल का डकराया, टकै्सी का मबल आफि के नाम पर 15 हिार 
से लेकर 70 हिार रुपये तक लेते थे। इसके बाि कॉलर का मोबाइल नंबर 
ब्लॉक कर िेते।

नशे का भी था कारयोबार

पुललस को शामतरों के पास से एक डायरी ममली ह।ै इसमें ठगी का जशकार 
बने ढाई से तीन हिार लोगों का लेखा-िोखा ह।ै इसमें सभी से डेढ़ करोड़ 
रुपये आने का फहसाब भी ह।ै ये ठग ओडडशा से नशे का कारोबार भी कर रह े
थे। इस संबंध में उनसे पयूछताछ की िा रही ह।ै खेड़ा राठौर थाने में मगरफ्ार 
और िरार शामतरों के खखलाि मुकिमा िि्ण डकया गया ह।ै
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फजजी आईिी के नंबर से करते थे कॉल

ठगी की रकम िमा कराने के ललए बैंक ऑि बड़ौिा (फभंड शाखा) के खाते 
का प्रयोग डकया िा रहा था। यह खाता डकसी गौरव के नाम पर ह।ै इस बैंक 
खाते से करोड़ों रुपये की िमा और डनकासी हो चुकी ह।ै जिस नंबर से ये 
कॉल करते थे, वह भी ढाई हिार रुपये में फभंड के एक व्यजक्त से खरीिी थी, 
पर उसकी आईडी ििनी ह।ै

गैंग में 24 से अतधक सदस्य

आरोफपयों से मवज्ापन की छायाप्रमतयां, मोबाइल नंबर, मोबाइल िोन, एक 
डायरी (जिसमें िो हिार लोगों के नंबर और उनसे आए रकम का ब्ौरा ह)ै 
और बैंक खातों का मववरर बरामि डकया गया ह।ै इस गैंग में 24 से अजधक 
सिस् हैं। इनमें मध्य प्रिेश के भी लोग शाममल हैं। इनमें छह लोग अशोक 
डनवासी ग्ाम िडहतेा, िैतपुर (एमपी), नंिा, बृिेश, सुनील, खुशीलाल और 
सौमबत िरार हैं। लेडकन अब सभी तरह के साइबर अपराध पर नज़र रखने के 
ललए सरकार ने एक खास एिेंसी का गठन डकया ह ैइसका नाम ह ैभारतीय 
साइबर अपराध समविय कें द्र’ (आई ४ सी)। इसके तहत कुल सात एिेंजसयां 
काम करेंगी। सेंटर की स्ापना से लेकर इसके काम शुरु करने तक इिरायल 
सभी तरह की तकनीकी मिि उपलब्ध करा रहा ह।ै 

इसमें नेशनल साइबर क्ाइम थ्ेट ऐनालेडटक्स ययूडनट, नेशनल साइबर क्ाइम 
ररपोडटिंग पोट्णल, साइबर क्ाइम इकोजसस्म मेनेिमेंट ययूडनट, नेशनल साइबर 
क्ाइम टडेनंग सेंटर, नेशनल साइबर क्ाइम ररसच्ण एंड इनोवेशन सेंटर और 
पेटिोम्ण िॉर ज्वाइंट साइबर क्ाइम इविेन्स्गेशन टीम शाममल रहगेी।

मौियूिा साक्ष्यों से पता चलता ह ै डक साइबर अपराधों के जसलजसले में 
पीडड़त बहुत ही कम मामलों में ररपोट्ण िि्ण करवाते हैं और साइबर अपराधों 
के अविेषर व अफभयोिन में समस्ा ह।ै यह स्स्मत िशा्णती ह ैडक साइबर 
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अपराधी 96% से 99% तक आविस्त रहता ह ैडक उसे उसके ऐसे अपराध 
के ललए कभी सिा नहीं हो पाएगी। इससे यह भी पता चलता ह ैडक सुरक्षा 
उत्पाि बेचने वाले मवफभन्न वेंडस्ण की ओर से ‘जसि्ण  रक्षा’ की ररनीमत अपनाया 
िाना भी प्रभावी नहीं ह।ै

प्रकार २०१४ २०१५

१. वेबसाइट को खराब डकया िाना २5,०३७ २६,२४४

2. वेबसाइट में घुसपैठ और मालवेयर का 
प्रसार 

7,२८६ ९६१

३. वायरस/मैलीजसयास कोड 4,३०७ 9,८३०

४. नेटवक्ण  की सै्डनंग और प्रोमबंग ३,३१७ ३,६७३

5. स्ैम ८५,६५९ ६१,६२८

६. फिजशंग १,१२२ ५३४

7. अन् ३,६१० 8,२१३

कुल मामले १,३०,३३८ १,११,०८३

साक्ष्य

सीईआरटी-आईएन और एनसीआरबी (राष्टीय अपराध ररकाड्ण ब्यूरो) की ओर 
से प्रकाजशत मवफभन्न ररपोटषों के मुतामबक भारत में साइबर अपराध के कुल 
िि्ण मामलों में अफभयोिन और िोष जसलद्ध की िर महि 4.88% और 1.78% 
(क्मानुसार) ही ह।ै 

इलेक्टॉडनक्स और सयूचना प्रौद्ोमगकी मंत्ालय के तहत इंडडयन कंप्यूटर 
एमरिेंसी ररस्ांस टीम (सीईआरटी-आईएन) ही साइबर सुरक्षा से संबंजधत 
मामलों के ललए नोडल एिेंसी ह।ै सीईआरटी स्ैम, वेबसाइट को नुकसान 
पहुंचाने, वेबसाइट में घुसपैठ करने, फिजशंग, मालवेयर िैलाने, कोड और 
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नेटवक्ण  में अनाजधकार घुसपैठ और पड़ताल करने िैसे मामले िेखता ह।ै 
फिलचस् बात यह ह ैडक वष्ण 2015 में सीईआरटी की ओर से िेखे िाने वाले 
साइबर सुरक्षा संबंधी मामलों में 14.7% की कमी आई ह।ै

भारत में िज्ष नकए गए साइबर अपराध के मामिों की संख्ा

ियूसरी तरि भारत में वष्ण 2015 के िौरान िि्ण डकए गए साइबर अपराध के 
मामलों में 20% की अच्ी-खासी बढ़ोतरी िि्ण हुई ह।ै हालांडक भारत में 
साइबर अपराधों के मामलों में अफभयोिन अब भी बहुत कम ह।ै वष्ण 2015 
के िौरान जसि्ण  5,425 मामले ही अफभयोिन के ललए भेिे गए। वष्ण 2015 के 
िौरान िोष जसलद्ध या सिा तक पहुंचने वाले साइबर अपराध के िि्ण मामलों 
का औसत तो और भी कम 1.78% ही ह।ै



129

2015 में साइबर अपराध का अदभयोजन

साइबर अपराधों में 2015 के िौरान अपराध ससद्धि

हालांडक वष्ण 2015 के िौरान साइबर अपराध के मामलों के िि्ण होने में 
बढ़ोतरी हुई, लेडकन यह संख्या (11,592) बताती ह ै डक अब भी भारत में 
एलईए की विह से साइबर अपराधों की सयूचना बहुत कम ही िि्ण करवाई 
िा रही ह।ै कंपडनयां यह सोच कर मामले िि्ण नहीं करवातीं डक उनकी 
प्रमतष्ठा को नुकसान पहुंचेगा, साथ ही कंपडनयों और लोगों को इन मामलों 
को सुलझाने को ले कर एलईए की क्षमता पर भी मवविास नहीं ह।ै अफभयोिन 
तक पहुंचने वाले मामलों का प्रमतशत (कुल रजिस्ड्ण मामलों का 46%) यह 
भी िशा्णता ह ैडक जिन मामलों में मवफभन्न अलग-अलग काय्णक्षेत्ों से िांच की 
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िरूरत होती ह ैउन साइबर अपराधों की िांच की क्षमता और मिबयूत डकए 
िाने की िरूरत ह।ै

िोर ससद्धि तक पहंचने वािे साइबर अपराध के मामिों का प्रवतशत

छोट ेअपराधों को हटा कर िोर ससद्धि तक पहंचने वािे मामिों का प्रवतशत
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साइबर अपराधों में िोर ससद्धि की ननम्न िर

भारत के सयूचना प्रौद्ोमगकी कें द्र के रूप में मशहूर बैंगलुरू साइबर अपराध 
की िर में भी अव्वल ह,ै िहां प्रमत एक लाख आबािी पर साइबर क्ाइम की 
िर 32 ह।ै इसके बाि ियपुर में 22, लखनऊ में 21, कानपुर में 8 और मुंबई में 
साइबर क्ाइम प्रमत एक लाख आबािी पर 7 के औसत से िज़्ण डकया गया। 
चेन्नई, कोझीकोड, कोयम्बटयूर, फिल्ली और कोलकाता में साइबर क्ाइम की 
तािाि सबसे कम िेखी गई, िहां ये प्रमत एक लाख आबािी पर िो से भी 
कम रही। साइबर अपराधों के मामलों में अफभयोिन और सिा की डनम्न िर 
की विह से साइबर अपराजधयों के मन में भय पैिा नहीं हो पाता। इसका 
मतलब ह ैडक सुरलक्षत साइबर िगत को सुडनश्श्त करने के ललए जसि्ण  एंटी-
वायरस, िायरवॉल और आईडीएस िैसे रक्षा उपाय पर ही ध्यान िेते रहना 
कािी नहीं ह।ै सिल अफभयोिन के िररए अपराजधयों के मन में कानयून का 
खौि भी पैिा करना िरूरी ह।ै

साइबर अपराध में अगभययोजन और सजा की डनम्न दर से डनपटने के ललए 
जरूरी ह ैडक:-

साइबर अपराध के मामलों में कानयून का पालन करवाने वाली एिेंजसयां 
घटना होने के बाि प्रमतफक्या में सफक्य होने के रवैये की बिाय पहले से 
सफक्य हों। इसके ललए उन्ें डनिी क्षेत् और अकािममक िगत के लोगों 
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सफहत सभी संबंजधत पक्षों को साथ लेना होगा।

कानयून का पालन करवाने वाली एिेंजसयों की क्षमता को बेहतर डकया िाए। 
इसके ललए उनके कौशल को बढ़ाने के साथ ही ढांचागत सुमवधाओ ंको भी 
मिबयूत करने पर ध्यान िेना होगा।

अंतरराष्टीय स्तर पर खुफिया सयूचना िुटाने और उन पर काम करने का मंच 
मवकजसत डकया िाए।

साइबर अपराध का मुकाबला करने के ललए एिेंजसयों को ररनीमतक और 
शोध सहयोग उपलब्ध करवाया िाए।
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पररचय

राष्टीय अपराध ररकॉड्ण ब्यूरो ने साल 2015-17 के आंकड़े िारी कर फिए हैं। 
इस ररपोट्ण में फिए गए आंकड़ों के आधार पर बात करें तो साल 2015-17 के 
बीच िेशभर में 45,705 साइबर क्ाइम हुए हैं। साल 2015 में िेश में 11,331, 
2016 में 12,187 और 2017 में 21,593 साइबर क्ाइम िि्ण हुए हैं। कुल 
ममलाकर िेखें तो तीन सालों में साइबर क्ाइम 1.7 िीसिी की िर से बढ़ा 
ह।ै राष्टीय अपराध ररकॉड्ण ब्यूरो ने साइबर क्ाइम के आंकड़ों को राज्वार भी 
िारी डकया ह ैजिसके मुतामबक वष्ण 2015 में सबसे ज्ािा साइबर क्ाइम 
उत्तर प्रिेश में हुए हैं जिनकी संख्या 2208 ह।ै वहीं वष्ण 2017 में ययूपी में सबसे 
ज्ािा 4971 साइबर क्ाइम हुए हैं। साल 2015-17 तक साइबर क्ाइम में 
सबसे ज्ािा यानी 5 िीसिी की वृलद्ध कना्णटक में िि्ण की गई ह।ै इन तीन 
सालों में सबसे कम साइबर क्ाइम नागालैंड में हुआ ह ैजिसकी संख्या जसि्ण  
2 ह,ै वहीं कें द्र शाजसत प्रिेश में अजधक साइबर क्ाइम फिल्ली में (874) हुए 
हैं। िबडक कें द्र शाजसत प्रिेश में से लक्षद्ीप में साल 2015-17 के बीच कोई 
साइबर क्ाइम हुआ ही नहीं ह।ै

अध्ाय छह

साइबर फॉरेंससक : 
अवसर और चुनौततयां
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S. 
No

State/UT 2015 2016 2017

Percentage 
Share of 
State/UT 

(2017)

Mid-Year 
Projected 

Population 
(in Lakhs) 
(2017)+

Rate of 
Total Cyber 

Crimes 
(2017)++

1 2 3 4 5 6 7 8
STATES: 

1 Andhra Pradesh 536 616 931 4.3 521.3 1.8
2 Arunachal Pradesh 6 4 1 0.0 13.3 0.1
3 Assam 483 696 1120 5.1 329.3 3.4
4 Bihar 242 309 433 2.0 1054.5 0.4
5 Chhattisgarh 103 90 171 0.8 262.9 0.7
6 Goa 17 31 13 0.1 20.4 0.6
7 Gujarat 242 362 458 2.1 637.7 0.7
8 Haryana 224 401 504 2.3 280.0 1.8
9 Himachal Pradesh 50 31 56 0.3 71.7 0.8

10 Jammu & Kashmir 34 28 63 0.3 125.9 0.5
11 Jharkhand 180 259 720 3.3 342.1 2.1
12 Karnataka 1447 1101 3174 14.6 630.9 5.0
13 Kerala 290 283 320 1.5 359.4 0.9
14 Madhya Pradesh 231 258 490 2.2 793.3 0.6
15 Maharashtra 2195 2380 3604 16.5 1219.9 3.0
16 Manipur 6 11 74 0.3 26.3 2.8
17 Meghalaya 56 39 39 0.2 28.1 1.4
18 Mizoram 8 1 10 0.0 10.8 0.9
19 Nagaland 0 2 0 0.0 24.1 0.0
20 Odisha 386 317 824 3.8 429.2 1.9
21 Punjab 149 102 176 0.8 294.6 0.6
22 Rajasthan 949 941 1304 6.0 742.5 1.8
23 Sikkim 1 1 1 0.0 6.6 0.2
24 Tamil Nadu 142 144 228 1.0 698.4 0.3
25 Telangana 687 593 1209 5.5 371.3 3.3
26 Tripura 13 8 7 0.0 38.8 0.2
27 Uttar Pradesh 2208 2639 4971 22.8 2226.1 2.2
28 Uttarakhand 48 62 124 0.6 108.0 1.1
29 West Bengal 398 478 568 2.6 946.0 0.6

TOTAL STATE(S) 11331 12187 21593 99.1 12613.4 1.7
UNION TERRITORIES: 

30 A & N Islands 6 3 3 0.0 5.7 0.5
31 Chandigarh 77 26 32 0.1 18.9 1.7
32 D&N Haveli 0 1 1 0.0 4.4 0.2
33 Daman & Diu 1 0 0 0.0 3.5 0.0
34 Delhi UT 177 98 162 0.7 221.0 0.7
35 Lakshadweep 0 0 0 0.0 0.8 0.0
36 Puducherry 0 2 5 0.0 17.6 0.3

TOTAL UT(S) 261 130 203 0.9 271.9 0.7
TOTAL (ALL INDIA) 11592 12317 21796 100.0 12885.3 1.7

Note : i) '++' Crime Rate is calculated as Crime per one lakh of population. TABLE 9A.1 Page 1 of 1
           ii) '+ Population Source: Registrar General of India estimated population of 2017 based on 2001 Census.

III)  As per data provided by States/UTs

Cyber Crimes (State/UT-wise) – 2015-2017
TABLE 9A.1 

िेश में साइबर सुरक्षा से िुड़े मामले बढ़ रह े हैं। वष्ण 2017 में फिजशंग, 
वेबसाइट घुसपैठ, वायरस और रनैसमवेयर अटकै िैसे 53 हिार से ज्ािा 
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मामले सामने आए। राज्सभा में एक सवाल के ललखखत िवाब में सयूचना 
प्रौद्ोमगकी मंत्ी रमव शंकर प्रसाि ने यह िानकारी िी। उन्ोंने बताया डक 
इंडडयन कंप्यूटर इमिजेंसी रसे्ॉन् टीम (सीइ्णआरटी-इन) ने इस बार यह ररपोट्ण 
तैयार की ह।ै वष्ण 2014 में साइबर सुरक्षा के 44,679 मामले िेखने को ममले 
थे। वष्ण 2015 में इस तरह के 49,455 मामले सामने आए। वष्ण 2016 में यह 
आंकड़ा 50,362 हो गया। वष्ण 2017 में इनकी संख्या बढ़कर 53,081 हो 
गइ्ण।

श्ी प्रसाि ने कहा डक आइ्णटी व इससे िुड़ी सेवाओ ंका मवस्तार तेिी से हो 
रहा ह।ै इसके साथ साइबर अपराध भी बढे़ हैं। इन साइबर अपराध में मवत्तीय 
धोखाधड़ी, बैंक काड्ण और इ्ण-वॉलेट के गलत इस्तेमाल िैसे मामले शाममल 
हैं। नेशनल क्ाइम ररकॉड्ण ब्यूरो के आंकड़े इसकी बानगी िेते हैं। इनके 
मुतामबक, वष्ण 2014 में साइबर अपराध के कुल 9,622 मामले िि्ण हुए। वष्ण 
2015 में ये बढ़कर 11,592 हो गए। वष्ण 2016 में इनकी संख्या 12,317 रही।

साइबर अपराध के मामलों पर अंकुश लगाने के ललए सरकार ने कइ्ण किम 
उठाए हैं। इनमें आइ्णटी एक्ट 2000 को लागयू करना शाममल ह।ै इस कानयून में 
मौियूिा साइबर अपराधों से डनपटने के ललए पया्णप्त प्रावधान हैं। इसके अलावा 
सभी राज्ों में साइबर क्ाइम सेल बनाए गए हैं। इनमें साइबर अपराध के 
मामलों की िांच होती ह।ै

संसि को िी गयी एक िानकारी में सरकार ने कहा ह ैडक फपछले तीन साल 
में िेश में सायबर क्ाइम के 1,44,496 मामले सामने आये हैं। सायबर सुरक्षा 
से िुड़े मामलों में फिजशंग, सै्डनंग/प्रोमबंग, वेबसाइट के िररए धोखाधड़ी, 
वायरस अटकै िैसी चीिें शाममल हैं।

साइबर फॉरेंससक साइंस का महत्व

सवाल अपनों की असली पहचान िानने का हो या फिर गुनहगारों को 
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पकड़ने का, िॉरेंजसक साइंडटस् हर िगह अपनी कारगर भयूममका डनभाता ह।ै 
िडुनया भर में बेतहाशा बढ़ रह ेक्ाइम के ग्ाि ने साइबर िॉरेंजसक मवज्ान 
और इसके एक्सपट्ण की मांग में भारी उछाल ला फिया ह।ै चयूंडक यह पयूरी तरह 
साइंस की ररसच्ण वाली िील्ड ह,ै इसललए साइंडटस्, स्ॉलस्ण और ररसच्णरों 
को भी यह खयूब भा रहा ह,ै पर इस िील्ड में एंटसे से पहले कुछ अहम बातों 
पर गौर करना िरूरी ह।ै

िॉरेंजसक साइंस का उपयोग फक्ममनल की खोि करने के ललए डकया िाता 
ह।ै कभी-कभी तो ये ही डीएनए िांच के द्ारा िो मबछुड़ों को ममलाता भी ह।ै 
अहम बात यह ह ैडक अब इसमें कािी नई टके्ॉलिी का ययूि भी होने लगा 
ह।ै इसके एक्सपट्ण क्ाइम स्ॉट से प्रयूि इकट्ा करते हैं और फिर उन्ें सबयूत 
के रूप में कोट्ण में पेश डकया िाता ह,ै ताडक कानयून का राि कायम रह।े

यह क्षेत् उन लोगों के ललए बेहतर ह,ै िो जिज्ासु और साहजसक कायषों में 
फिलचस्ी रखते हैं। िरअसल, इस क्षेत् में काम करने वाले सभी लोगों के 
ललए चुनौती हर किम पर मौियूि होती ह।ै आपराजधक स्लों पर मौियूि 
सबयूतों (शारीररक प्रमारों) का मवश्ेषर डकया िाता ह।ै फिर उसे िोषी 
व्यजक्त (सस्ेक्ट) से तुलना कर, कोट्ण के सामने सबसे मिबयूत प्रयूि को पेश 
डकया िाता ह।ै इससे आपके अंिर चीिों को समझने की विॉललटी होनी 
िरूरी ह।ै

इस तरह के प्रयूि में ब्लड के सैंपल, सैलाइवा, शरीर के ियूसर ेपिाथ्ण, बाल, 
फिंगर फपं्रटस, पैरों के डनशान, ययूरीन में पाए िाने वाले अकिोहल, स्म्ण, 
मवस्ोटक पिाथ्ण आफि हो सकते हैं। इन सबयूतों के आधार पर ही िॉरेंजसक 
साइंडटस् ररपोट्ण तैयार करते हैं। ये ऐसे वैज्ाडनक होते हैं, िो पुललस के साथ 
काम करके सही सबयूतों की िानकारी प्रिान करते हैं।

िॉरेंजसक साइंस में मास्स्ण करने के ललए छात् को ग्ैिुएशन में 60 प्रमतशत 
अंकों के साथ फिजिक्स, कैममस्टी, बॉटनी, बॉयोकेममस्टी, माइक्ोबायॉलिी, 
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बी.िामा्ण, बी.डी.एस अथवा अपाइड साइंस में ग्ैिुएशन होना िरूरी ह।ै 

वहीं अगर आप डॉक्टर हैं यानी कम से कम एम.बी.बी.एस की डडग्ी आपके 
पास ह,ै तो िॉरेंजसक साइंस में एम.डी. करना िरूरी ह।ै भारत के ज्ािातर 
बड़े मेडडकल ययूडनवजसथिटीि में िहां एम.बी.बी.एस. कोस्ण होता ह,ै वहीं 
िॉरेंजसक साइंस में एम.डी. की पढ़ाई भी होती ह।ै

कोई भी भारतीय जिनकी उम्र 30 वष्ण से कम हो और नीचे फिए गए मवषयों 
में प्रथम श्ेरी में मास्र की डडग्ी प्राप्त हो वह डकसी भी ययूडनवजसथिटी से 
पी.एच.डी. कर सकता ह।ै ये मवषय हैं, फिजिक्स, कैममस्टी, बॉयोकेममस्टी, 
एंथ्ोपलॉिी, माइक्ोबायॉलिी, कंप्यूटर साइंस, कंप्यूटर इंजिडनयररंग, 
िॉरेंजसक साइकॉलिी आफि। या फिर इन्ीं मवषयों में एम.फिल की डडग्ी 
प्रापप्त कर लें।

इस क्षेत् में सिल होने के ललए सबसे अहम ह,ै चीिों को िानने की जिज्ासा। 
इसके अलावा एक िॉरेंजसक साइंडटस् में इन गुरों का होना भी आवश्यक 
ह।ै िैसे, सावधानीपयूव्णक काय्ण करना, बुश्द्मता, टीम वक्ण , ताडकथि क और 
डनयमपयूव्णक काय्ण करने की मवशेषता। इनके अलावा, वैज्ाडनक मवश्ेषर 
करने की क्षमता का होना भी िरूरी ह।ै प्रयोगशाला में काय्ण करने के ललए 
आंखों की रोशनी भी सही होनी चाफहए। इनके अलावा आपका कोई फक्ममनल 
बैक ग्ाउंड भी नहीं होना चाफहए।

िॉरेंजसक एक्सपट्ण का कोस्ण कर लेने के बाि आपको कई िील्ड में िॉब 
का मौका ममल सकता ह।ै िैसे डक लॉ एनिोस्णमेंट एिेंसी, पुललस मवभाग, 
लीगल जसस्म, गवन्णमेंट के इविेन्स्गेडटव समवथिस और प्राइवेट एिेंसी में 
रोिगार प्राप्त की िा सकती ह।ै इनके अलावा, मवफभन्न कालेिों और संस्ानों 
में जशक्षर काय्ण भी कर सकते हैं। सरकारी संस्ानों के अंतग्णत आई.बी., 
सी.बी.आई आफि आकष्णक िमषों में इविेन्स्गेडटव ऑफिसर एवं स्टे पुललस 
िोस्ण के क्ाइम सेल में भी आपको िॉरेंजसक साइंडटस् के रूप में काय्ण 
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करने का मौका ममलता ह।ै िॉरेंजसक साइंडटस् के ललए िॉरेंजसक लैब में 
काय्ण करना िरूरी होता ह ैऔर कभी-कभी प्राइवेट िासयूसी संस्ानों के साथ 
ममलकर भी काम करते हैं, ताडक फक्ममनल और क्ाइम के बीच ररलेशन का 
पता लगाया िा सके।

1. क्ाइम सीन इन्ेन्स्गेशन

िॉरेंजसक साइंस के इस िील्ड में प्रवेश के बाि आपको जिन मवषयों पर 
खास ध्यान िेना होता ह,ै वे हैं, सुरक्षा, सबयूत से संबंजधत वस्तुओ ंको डनधा्णररत 
एवं एकत् करना, सबयूतों को डडटले में िानना और चल रही घटनाक्म का 
फिर से यथासंभव डनमा्णर करना आफि। मुकम्ल बात यह ह ैडक क्ाइम सीन 
इविेन्स्गेशन का क्षेत् कािी व्यापक होता ह।ै इसके अंतग्णत एक साधारर 
से घर में लगे आग से लेकर कई मंजिला इमारत और शहरों में हुए बम 
मवस्ोट तक िैसे भयानक हािसों की इविेन्स्गेशन शाममल होती ह।ै

ययोग्यता

िॉरेंजसक इविेन्स्गेशन में डडपोमा या डडग्ी अथवा एनाललडटकल कैममस्टी 
में डडग्ी।

2. फॉरेंससक पथॉलजी/ मेडिससन

िॉरेंजसक पथॉलजिस् का काय्ण हत्ा या आत्महत्ा के केस में मौत के 
कारर और समय का पता करना होता ह।ै इस िील्ड के िानकार द्ारा ही 
पोस्माट्णम डकया िाता ह।ै मेडडकल की डडग्ी (एम.बी.बी.एस) एम.डी. के 
साथ या िॉरेंजसक साइंस में पोस् ग्ैिुएट।

3. फॉरेंससक एंथ्योपॉलयोजी

इसके अंतग्णत मानव कंकाल का अध्ययन डकया िाता ह ैऔर उनकी पहचान 
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की िाती ह।ै डकसी भी तरह के डडिास्स्ण िैसे, पेन कै्श, मवस्ोट, आग 
और अन् काररों से मृत्ु होने पर िॉरेंजसक एंथ्ोपोलॉजिस् को बुलाया 
िाता ह।ै इनका काय्ण क्षत-मवक्षत शरीर को पहचानना, उनकी उम्र, सेक्स, 
पयूव्णि और अन् चीिों की खोि करना होता ह।ै एंथ्ोपोलॉिी में पी.एच.
डी. की डडग्ी के साथ-साथ बॉडी पाटस्ण (एनाटॉमी) और हडड्यों की रचना 
(ऑन्स्योलॉिी) की पढ़ाई करना िरूरी ह।ै इनके अलावा, मेडडकल की 
डडग्ी, पीिी के साथ होनी चाफहए।

4. फॉरेंससक साइकॉलजी

इसका संबंध व्यजक्त के मानजसक स्स्मत से ह।ै क्ाइम के समय िोषी की 
मानजसक स्स्मत का पता करना और कोट्ण की कार्णवाई के समय व्यजक्त 
मानजसक रूप से स्वस् ह ैया नहीं, इन सभी बातों का पता लगाना इनका 
ही काय्ण ह।ै इसी तरह िॉरेंजसक डेंडटस्टी, सेरोलॉिी, िॉरेंजसक इंिीडनयर के 
रूप में काम करने का भी मौका ममल सकता ह।ै

5. इनकम (आय)

एक िॉरेंजसक एक्सपट्ण की कमाई सरकार द्ारा डनयत की गई सैलरी पर 
आधाररत होती ह।ै फिर भी यह राजश 30-50 हिार रुपये प्रमतमाह से कम 
नहीं होगी। इसके अलावा, कई तरह की सुमवधाएं भी ममलती हैं। अनुभव के 
साथ ही यह राजश भी बढ़ती िाएगी।

- इंस्ीट्ययूट ऑि फक्ममनॉलिी ऐडं िॉरेंजसक साइंस, 4-ई, झंडेवालान 
एक्सटेंशन, रानी झांसी रोड, नई फिल्ली-110056

- गुरु गोमवन् जसंह इंद्रप्रस् ययूडनवजसथिटी, कश्ीरी गेट, फिल्ली-110006

- सेंटल िॉरेंजसक लैबरटेी, कोलकाता, सी.एि.आई कॉम्पेक्स, 30 
गोराचंि रोड, कोलकाता-700014
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- डॉ. हररजसंह गौर मवविमवद्ालय, गौर नगर, सागर, मध्य प्रिेश

-  िॉरेंजसक साइंस डडपाट्णमेंट, िॉरेंजसक हाउस, 30-ए, कामारािार 
सालय, माइलापुर, चेन्नई-600004

- डॉ. भीमराव अम्बेडकर ययूडनवजसथिटी, जसनेट हाउस, पालीवल पाक्ण , 
आगरा-282004

- पंिाब ययूडनवजसथिटी, पडटयाला-147002

- लखनऊ मवविमवद्ालय, बािशाह बाग, लखनऊ-226007

साइबर क्ाइम की ररपोट्ण िि्ण कराने के ललए अब थानों के चक्कर काटने की 
िरूरत नहीं पड़ेगी। कोई भी पीडड़त घर बैठे अपने मोबाइल या कंप्यूटर से 
अपनी जशकायत ऑनलाइन िि्ण करा सकेगा। इसके ललए नेशनल साइबर 
क्ाइम ररपोडटिंग पोट्णल (एनसीआरपी) की सेवाएं शुरू कर िी गई ह।ै इस 
व्यवस्ा के तहत जिले के सभी थाना प्रभाररयों को लॉमगन आईडी िे िी 
गई ह।ै पुललस अधीक्षक (शहर) को इस पोट्णल के ललए जिले का नोडल 
अजधकारी डनयुक्त डकया गया ह।ै वहीं राज् में पोट्णल के नोडल अजधकारी 
पुललस महाडनिेशक होंगे। इस सेवा के शुरू होने से एक तरि पीडड़तों को 
सुमवधा हो िाएगी, वहीं सभी थाना प्रभाररयों की जिम्ेिारी तय होने से 
िालसािों के ललए िेश के डकसी भी फहस्े में पुललस से बच पाना मुश्किल 
हो िाएगा।

ऐसे काम करेगा पयोट्डल

पुललस अधीक्षक (शहर) के मुतामबक इस व्यवस्ा से साइबर अपराध 
के मामले कें द्रीकृत हो िाएंगे। सभी मामलों को फिल्ली से िेखा िाएगा। 
मामला िहां से संबंजधत होगा, वहां के थाना प्रभारी को पोट्णल के िररए ही 
गाइडलाइन ममलेगी। नई व्यवस्ा के तहत अब मवफभन्न जिलों में अलग से 
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साइबर थाना खोलने की आवश्यकता नहीं रह गई ह।ै िरअसल यह सारा 
काम एनसीआरपी के िररए ही हो िाएंगे। 

ऐसे दज्ड कराएं लशकायत

नेशनल साइबर क्ाइम ररपोडटिंग पोट्णल पर जशकायत िि्ण कराने के ललए 
सबसे पहले https://cybercrime.gov.in खोलना होगा। इस पोट्णल पर 
िो मवकल्प ममलेंगे। पहले मवकल्प में साइबर क्ाइम की िानकारी िी गई 
ह,ै वहीं ियूसर ेमवकल्प पर क्लिक करते ही एक नया मवंडो खुलेगा। इस पर 
क्लिक करने पर िो मवकल्प ममलेंगे, पहला मवकल्प मफहला अपराध से 
संबंजधत साइबर क्ाइम का होगा, िबडक ियूसरा मवकल्प अन् प्रकार के 
साइबर क्ाइम के ललए ह।ै 

अभी केवल मगहलाओ ंके अपराध दज्ड हयोते थे

इस पोट्णल पर अभी तक केवल मफहलाओ ंया बच्ों से संबंजधत साइबर 
अपराध के मामलों को ही िि्ण डकया िाता था। कें द्रीय गृह मंत्ालय की 
पहल पर इस पोट्णल को लोकफप्रय बनाने की फिशा में काम हो रहा ह।ै अब 
कोई जशकायत लेकर थाने िाता ह ैतो पहले पोट्णल पर जशकायत िि्ण करने 
की सलाह िी िाएगी।

साइबर अपराध – भारतीयों से जुडे मामले

1. पुिे ससटीबैंक एमफससस कॉल सेंटर फ्ॉि

यह सोजसिंग इंिीडनयररंग का मामला ह।ै चार अमेररकी ग्ाहकों के जसटी 
बैंक खातों से 3,50,000 अमेररकी डॉलर बेईमानी से पुरे में ििनी खातों में 
इंटरनेट के िररए हस्तांतररत डकए गए थे। कॉल सेंटर के कुछ कम्णचाररयों ने 
अमेररका के ग्ाहकों का मवविास हाजसल कर ललया और ग्ाहकों को मुश्किल 
पररस्स्मतयों में मिि करने की आड़ में फपन नंबर प्राप्त डकया। बाि में उन्ोंने 
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इन नंबरों को धोखाधड़ी करने के ललए इस्तेमाल डकया। उच्तम सुरक्षा 
भारत में कॉल सेंटरों में प्रचललत ह ैक्ोंडक उन्ें पता ह ैडक वे अपना व्यवसाय 
खो िेंगे। कॉल सेंटर के कम्णचाररयों की िांच तब होती ह ैिब वे अंिर और 
बाहर िाते हैं ताडक वे संख्याओ ंको कॉपी न कर सकें  और इसललए वे इन 
नोटों को नहीं िेख पाए। उन्ें इन नंबरों को याि डकया िाना चाफहए, तुरतं 
साइबर कैिे में िाकर ग्ाहकों के जसटी बैंक खाते तक पहुंचा। सभी खातों 
को पुरे में खोला गया था और ग्ाहकों ने जशकायत की डक उनके खातों 
से पैसा पुरे के खातों में स्ानांतररत कर फिया गया था और इसी तरह 
अपराजधयों का पता लगाया गया था। पुललस कॉल सेंटर की ईमानिारी को 
सामबत करने में सक्षम रही ह ैऔर उन खातों को िकड़ ललया ह ैिहां धन 
हस्तांतररत डकया गया था।

2. आंध्र प्रदेश कर मामला 

आंध्र प्रिेश में एक पान्स्क िम्ण के माललक को मगरफ्ार डकया गया और 
सतक्ण ता मवभाग ने उसके घर से 22 करोड़ की नकिी बरामि की थी। उन्ोंने 
उनसे बेफहसाब नकिी के बार ेमें स्ष्टीकरर मांगा। आरोपी व्यजक्त ने व्यापार 
की वैधता को सामबत करने के ललए 6,000 वाउचर िमा कर फिए, लेडकन 
वाउचर और उसके कंप्यूटर की सामग्ी की सावधानीपयूव्णक िांच करने के 
बाि यह पता चला डक छापा मारने के बाि उन सभी को बनाया गया था। 
यह पता चला था डक आरोपी एक कंपनी की आड़ में पांच व्यवसाय चला 
रहा था और नकली और कम्प्यूटरीकृत वाउचर का उपयोग मवक्य ररकॉड्ण 
फिखाने और कर बचाने के ललए करता था। इस तरह आंध्र प्रिेश के प्रमुख 
कारोबारी की संफिग्ध ररनीमत का पिा्णिाश डकया गया क्ोंडक मवभाग के 
अजधकाररयों ने आरोपी व्यजक्त द्ारा इस्तेमाल डकए गए कंप्यूटरों को पकड़ 
ललया था।
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३. Sony.Sambandh.Com Case 

सोनी इंडडया प्राइवेट ललममटडे द्ारा एक जशकायत िायर की गई थी, िो 
एक वेबसाइट www.sonysambandh.com चलाती ह,ै िो अडनवासी 
भारतीयों को ललक्षत करती ह।ै वेबसाइट ने एनआरआई को ऑनलाइन 
भुगतान पर भारत में अपने िोस्तों और ररश्ेिारों को सोनी उत्पािों को भेिने 
की सुमवधा प्रिान की ह।ै कंपनी संबंजधत प्राप्तकता्णओ ंको उत्पाि मवतररत 
करने का प्रयास करती ह।ै मई 2002 में, डकसी ने बारबरा कैम्ा की पहचान 
के तहत वेबसाइट पर लॉग इन डकया और एक सोनी रगंीन टलेीमविन सेट 
और ताररफहत हडे िोन का आिेश फिया। उसने भुगतान के ललए अपना के्डडट 
काड्ण नंबर फिया और अनुरोध डकया डक उत्पाि नोएडा में आररि अिीम को 
फिया िाए। भुगतान को के्डडट काड्ण एिेंसी द्ारा मवजधवत रूप से डकया गया 
था। उजचत पररश्म और िांच की प्रासंमगक प्रफक्याओ ंका पालन करने के 
बाि, कंपनी ने आरीि अिीम को सामान मवतररत कर फिया। डडलीवरी के 
समय, कंपनी ने डडजिटल तस्वीरें लीं, जिसमें मवतरर को अररि अिीम ने 
स्वीकार डकया था। लेडकन डेढ़ महीनों के बाि के्डडट काड्ण एिेंसी ने कंपनी 
को बताया डक यह वास्तमवक माललक के रूप में अनजधकृत लेनिेन था। 
कंपनी ने कें द्रीय िांच ब्यूरो (सीबीआई) में ऑनलाइन धोखाधड़ी के ललए 
एक जशकायत िि्ण की, जिसमें एक मामला िि्ण डकया गया था। मामले 
की िांच की गई और आररि अिीम को मगरफ्ार कर ललया गया। िांच 
से पता चला डक आररि अिीम, नोएडा में एक कॉल सेंटर पर काम करता 
ह ैऔर काम करते समय उसने एक अमेररकी नागररक के के्डडट काड्ण नंबर 
तक पहुंच बना ली थी जिसका उसने कंपनी की साइट पर िरुुपयोग डकया 
था। सीबीआई ने रगंीन टीवी और ताररफहत हडे िोन को पुनः प्राप्त डकया। 
अिालत ने आररि अिीम को भारतीय िंड संफहता की धारा 418, 41 9 और 
420 के तहत धोखाधड़ी के ललए िोषी ठहराया। यह पहली बार ह ै डक 
साइबर अपराधी को िोषी ठहराया गया ह।ै अिालत ने हालांडक, महसयूस 
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डकया डक आरोपी 24 साल का एक छोटा लड़का ह ैऔर पहली बार अपराध 
डकया ह,ै डनस्ंिेह मवचार लेने की आवश्यकता ह।ै इसललए अिालत ने 
अफभयुक्त को एक वष्ण तक पररवीक्षा पर ररहा कर फिया। यह िैसला पयूर े
राष्ट के ललए बहुत महत्वपयूर्ण ह।ै साइबर क्ाइम के इस मामले में पहली सिा 
होने के अलावा, यह फिखाया ह ैडक भारतीय िंड संफहता को कुछ श्ेलरयों के 
साइबर अपराधों के ललए प्रभावी रूप से लागयू डकया िा सकता ह ैिो सयूचना 
प्रौद्ोमगकी अजधडनयम 2000 के अंतग्णत नहीं आते हैं।

साइबर ठग कयोबी ब्ायंट के वॉलपेपर से बना रह ेलशकार, आप भी रहें 
सावधान

िहां िडुनयाभर में फिग्गि बासे्टबॉल पेयर कोबी बायंट के िैन् उनके 
डनधन से िखुी हैं, वहीं हकैस्ण ने इस मौके का िायिा उठाते हुए लोगों को 
अपना जशकार बनाना शुरू कर फिया। इसके ललए उन्ोंने बायंट के वॉलपेपर 
का सहारा ललया। फिग्गि बासे्टबॉल पेयर कोबी बायंट का हाल ही में 
हलेलकॉप्र कै्श में डनधन हो गया था। उनके साथ उनकी बेटी जियाना और 7 
अन् लोगों की भी मौत हो गई थी। िहां िडुनयाभर में बायंट के िैन् उनके 
डनधन से िखुी हैं, वहीं हकैस्ण ने इस मौके का िायिा उठाते हुए लोगों को 
अपना जशकार बनाना शुरू कर फिया। िालसािों ने एक कंप्यूटर वॉलपेपर 
में मैलवेयर को मछपाकर लोगों को चयूना लगाने की योिना बनाई थी, िो 
आखखरकार सामने आ गई।

मैलवेयर कंप्ूटर पर कब्ा कर लेता ह ै

िरअसल माइक्ोसॉफ्ट ने एक ऐसे ही फक्प्ोिैडकंग मैलवेयर का पता 
लगाकर उसे डडऐस्क्टवेट कर फिया ह ैिो कोबी बायंट के नाइकी (Nike) 
वॉलपेपर में मछपा हुआ था। फक्प्ोिैडकंग एक ऐसा मालवेयर ह ैिो आपके 
डडवाइस में मछप िाता ह ैऔर मबटकॉइन िैसी कीमती ऑनलाइन करेंसी 
की माइडनंग के ललए कंप्यूडटंग ररसोस्ण की चोरी करता ह।ै माइक्ोसॉफ्ट 
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जसक्ॉररटी इंटलेलिेंस ने विीट के िररए इस मैलवेयर की िानकारी िी।

माइक्ोसॉफ्ट ने इस HTML िाइल को टोिन मैलवेयर बताया ह।ै यह 
सॉफ्टवेयर इस तरह डडिाइन डकया गया ह ैडक यह कंप्यूटर के सीपीययू को 
हाईिैक करके इसका इस्तेमाल फक्प्ो करेंसी की माइडनंग के ललए करता ह।ै 
इस पयूर ेप्रोसेस को ही फक्प्ोिैडकंग कहा िाता ह।ै माइक्ोसॉफ्ट का कहना 
ह ैडक अब िब भी कोई ययूिर उस वेबसाइट पर िाएगा िहां से यह वॉलपेपर 
डाउनलोड हो सकता ह ैतो मवंडोि का जसक्ॉररटी जसस्म तुरतं इसका पता 
लगा लेगा।
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Ø-la- iqLrd dk uke ys[kd dk uke

1- Hkkjrh; iqfyl dk bfrgkl ¼vrhr dky ls eqxy 
dky rd½

MkW- 'kSysUæ dqekj prqosZnh

2- Hkkjr esa dsUnzh; iqfyl laxBu Jh ,p Hkh"eiky

3- fodkl'khy lekt esa lelkef;d iqfyl dh Hkwfedk izks- vkj-,l- JhokLro

4- xzkeh.k iqfyl&leL;k,a ,oa lek/kku Jh jkeyky foosd

5- xzkeh.k iqfyl&leL;k,a ,oa lek/kku Jh 'kadj ljksfy;k

6- eknd inkFkZ&iqfyl dh Hkwfedk MkW- gjh'k uoy

7- Lokra=;ksÙkj Hkkjr esa turk dk mÙkjnkf;Ro rFkk 
iqfyl dh Hkwfedk

MkW- d`".k eksgu ekFkqj

8- lkekftd psruk ds ifjizs{; esa iqfyl dh Hkwfedk 
dk mnHko

izks- ehuk{kh Lokeh

9- lexz U;k; O;oLFkk esa iqfyl dk LFkku ,oa Hkwfedk yfyrs'oj

10- iqfyl nkf;Ro ,oa ukxfjd tkx:drk MkW- lh- v'kksd o/kZu

11- ekuokf/kdkj ,oa iqfyl ,d leh{kk MkW- th ,l oktis;h

12- ubZ vkfFkZd uhfr ,oa vijk/k MkW- vpZuk f=ikBh

13- efgyk,a vkSj iqfyl Jherh vferk tks'kh

14- cky&vijk/k Jh fxfj'oj feJ

15- U;k;kf;d foKku dh ubZ pqukSfr;ka MkW- 'kjn flag

16- ubZ lgL=kfCn esa iqfyl dSlh gks--- MkW- vt; 'kadj ikaMs;

17- lkeqnkf;d iqfyl O;oLFkk MkW- riu pØorhZ ,oa 
MkW- jfo vEc"V

18- Hkkjr esa ekuokf/kdkj&laj{k.k ,oa iqfyl MkW- jked`".k nRr 'kekZ 
,oa 
MkW lfork 'kekZ

19- laxfBr vijk/k Jh egsUæ flag vkfny

20- iqfyl dk;ks± dk futhdj.k MkW- 'kadj ljksfy;k

21- lkbcj Økbe MkW- vuqie 'kekZ

22- vijk/kksa dh jksdFkke vkSj izkS|ksfxdh dk bLrseky MkW- fu'kkar flag

23- vijk/k ihfM+r efgykvksa dh leL;k,a MkW- miuhr ykyh ,oa 
MkW- _rk frokjh

ia- xksfoUn oYyHk iar iqjLdkj ;kstuk ds 
varxZr C;wjks }kjk izdkf'kr iqLrdsa
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24- O;kolkf;d ;kSudfeZ;ksa dk lq/kkj ,oa iquokZl Jherh uhuk ykEck

25- oS/k leL;kvksa ds funku gsrq c<+rh fgalk izo`fRr Jh jkds'k izdk'k

26- cafn;ksa dk lq/kkj ,oa iquokZl izks- nhIrh JhokLro

27- vkradokn ,oa tu lk>snkjh Jh fo'os'k izdk'k

28- efgyk dSnh ,oa tsy O;oLFkk Jherh vfnrh

29- uDlyokn vkSj iqfyl dh Hkwfedk Jh jkds'k dqekj flag

30- iqfyl usr`Ro MkW- iz'kkar pkScs

31- efgyk iqfyl ls vis{kk,a MkW- vuqie pkScs

32- visf{kr ifjorZu esa efgykvksa dh Hkwfedk MkW- eatw nsoh

33- i;kZoj.k vkSj izkd`frd lalk/kuksa ds laj{k.k esa 
iqfyl dh Hkwfedk

MkW- iadt JhokLro ,oa 
uhrw feJk

34- vijk/k fu;a=.k esa U;k;ikfydk dh Hkwfedk MkW- vfnrh feJ

35- efgykvksa ds fo:) vijk/k dh jksdFkke gsrq iqfyl 
esa ifjorZu

Jherh eatwyk oekZ

36- ofj"B ukxfjdksa ds izfr iqfyl dk O;ogkj Jh yfyrs'oj

37- ubZ izkSn~;ksfxdh vkSj iqfyl Jh jkts'k izrki flag

38- LekVZ iqfyflax MkW- iz'kkUr pkScs

39- vkfFkZd vijk/k rFkk iqfyl MkW- tkye flag

40- cUnh dY;k.k ,oa fu%’kqYd dkuwuh lgk;rk MkW- lfjrk Hkokuh ekyoh;

41- lkbcj QkWjsafld MkW- jkds'k izdk'k
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